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ABSTRACT

The coronavirus epidemic has had a destructive effect on every as-
pect of our lives, from health care to tourism to education. The same
effect can be seen in the world of work. The virus named COVID-19
has infected not only our bodies but also our economy. As a result,
the way we work has also changed, with a focus on remote working,
the home office. There are also tasks in large companies (mainly in
manufacturing), where the personal presence is essential, but in the
case of IT-related jobs, most companies have tried to create safe work-
ing conditions by introducing teleworking. This, of course, posed se-
rious challenges for employees and employers alike, both in terms of
organisational communication and the security of technological tools
to be used - not to mention the psychological and social impact. In my
paper, I was mainly interested in how workers in a large corporate en-
vironment, both on-site and remote working, have been affected by the
various impacts, how they have experienced these changes, and what
steps a multinational company can take to ensure the smooth running
of its operations and the health of its workers, taking into account tech-
nological, safety and human aspects.
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I. BEVEZETES

A Kkoronavirus-jdrvdny gyakorlatilag életiink minden teriiletén Kkifejtet-
te destruktiv hatdsat, igy tobbek kozdétt az dllam miikodése, az egészségligy,
a turizmus vagy az oktatés teriiletén is.'"! Nincs ez masként a munka vildgdban
sem. A COVID-19 névre keresztelt korokozé nemcsak szervezetiinket, hanem
a gazdasagi életet is megfertdzte. Tapasztalhattuk, hogy a krizis édltal elgidézett
életviteli és szervezeti valtozdsok miatt megnovekedett a stressz, a szocidlis
kapcsolatok erételjesen amortizdlddtak, valamint dtalakultak az emberi kap-
csolatok és a munkahelyi kommunikdcid. [rdsomban, a fenti jelenségbdl ki-
indulva, a COVID-19 elleni védekezésiil bevezetett intézkedések 4ltal okozott,
munkavégzésben és -korlilményekben bekovetkezett valtozdsokat vizsgdlom
felhaszndloi, lizemeltetdi és IT-biztonsdgi szempontbdl.

Kutatdsom sordn emberi oldalrél féleg arra kerestem a vdlaszt, hogy
a jelenléti, illetSleg tdvmunkdban dolgoz6 munkavéllalékat mennyire befolyé-
soltdk a kiilonboz6 hatdsok, hogyan élték meg a valtozdsokat, és milyen 1épé-
seket tettek a cégek szolgdltatdsuk vagy gydrtdsi tevékenységiik szinvonaldnak
zavartalan miikodése és a munkavdllalok egészségének megbvdsa érdekében,
illet6leg ezek az intézkedések milyen hatdssal voltak a munkavéllalék kozotti
kozvetlen, valamint a szervezeten beliili dltaldnos kommunikdaciéra. A mésik
f6 kutatdsi irdny az informatikai hardver- és szoftvereszkdzok, mdédszerek,
biztonsdgi megolddsok esetleges valtozdsainak vizsgalatat veszi gércsd ala. El-
sddleges szempont volt annak vizsgdlata, hogy a tdvkommunikdcié¢ dltal sziik-
ségessé valt Uj hardver- és szoftvermegolddsok kiépitésének igényei milyen vél-
tozdsokhoz vezettek; nevezetesen, hogy a megvéltozott munkakériilmények és
elvardsok milyen 1j eszkdzok és médszerek bevezetését tették sziikségessé, és
ezek milyen médon befolydsoltdk az egyes cégek dltaldnos biztonsagi szintjét,
okoztak-e fennakaddsokat a munkavégzésben, illetve szdmottevd hatdst fejtet-
tek-e ki biztonsdgi szempontbél. Irdsomban féként az esetleges véltozdsokra
hivom fel a figyelmet, és abbdl prébalok kovetkeztetéseket levonni. Szdmsze-
risitett értékekkel természetesen nem szolgdlhatok, tekintve, hogy az érintett
vallalatokra nézve szenzitiv, bizalmas adatokroél esik szo.

[1] Itt els6sorban a bevezetésre keriilt kiilonleges jogrendre és annak specidlis jogintézményeire
kell gondolni az 4llam mtikddése teriiletén, amely révén kihatott a tdrsadalom szinte dsszes szeg-
mensére. Err6l 1dsd b6vebben: Kelemen, 2020, 185-203.; Farkas, 2020, 9-22.; Horvath, 2021, 149-173;
Kadar, 2021, 3-13.
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II. A COVID-19 JARVANY OKAN BEVEZETETT INTEZKEDESEK

A Kindbdl a 2019. év végén utjara indult jarvdny miatt szdmos korldtozd
intézkedést vezettek be vildgszerte. Magyarorszagon a 285/2020. (VI.17.) Korm.
rendelet tette kotelez6vé a szdjat és orrot eltakaré maszk haszndlatat (1) a)
a tomegkozlekedési eszkozon, valamint ,b) az iizletben torténd vasdrlds so-
rdn”, tovdbba ,c) a vendéglatd iizlet bels6 (zart) részében” a dolgozdkra vo-
natkoztatva.”® A maszkviselésre vonatkoz6 el6irdst bgvitette és konkretizélta
a 484/2020. (X1.10) Korm. rendelet, amely egyben a rendezvények és tdrsasagi
események latogathatésagat védettségi igazolvanyhoz kototte.®! A bevezetés-
re keriil§ ,idések vasarlasi sdvja”,” a tdvolsdgtartdsi rendelkezés és a kijdrasi
korldtozds,® a hat6sdgi karantén® mind-mind hozzéjarultak ahhoz, hogy az
emberek egyre kevésbé tudtdk tartani egymdssal a kapcsolatot, és a személyes
kontaktusrél a hangsuly egyre inkdbb az online iizenetkiild6k, telefonos és
videdhivdsok irdnydba tolédott. Ahogy a helyzet fokozddott, a kis- és kdzépval-
latoktdl a nagy multinaciondlis cégekig egyre-mdsra vezették be a védelmiin-
ket célzd, ugyanakkor korldtozé intézkedéseket, melyek koziil a legnagyobb
vdltozdast a home office jelentette - ez ut6bbi szabdlyait részben egységesitette
a 487/2020. (XL.11.) Korm. rendelet” is. Ezek a drasztikus intézkedések renge-
teg ember életét mentették meg, ugyanakkor azt is latni kell, hogy hatalmas
terheket réttak munkdltatékra és munkavéllal6kra egyardnt. A legtobb cégnél
elGszor fizetett szabadsdgok kivételérdl rendelkeztek, majd a virushelyzet esz-
kaldlédasaval a gyartdssal foglalkoz6 szervezetek 4lldsidét rendeltek el. Az
allasid6 megszlintével a szakszervezetek és a vdllalatok vezetése k6zos szan-
dékkal megegyezett az adminisztrativ és informatikai munkakdérben dolgozdék
esetében az otthoni munka lehet§ségének bevezetésérél. , A jarvany gyokeres
vdltozdsokat okozott a mindennapi életben és djszerd tdrsadalmi jelenségek
kialakuldsdhoz vezetett, amelyek hosszi tdvon akdr tartésan is megmarad-
hatnak. (...) A digitalis vildg technolégiai vivmdnyai, a széles sdvu internet-
hez val6 hozzéférés szerepe lényegesen felértékel6dott.”® Hosszabb-rovidebb
idére a legtobb, gydrtdssal foglalkozé vdllalat tevékenysége sziineteltetésére
kényszeriilt, hiszen a ,beszallitok kiesése a hazai feldolgozéipari véllalatok
egy részét nehéz helyzetbe hozta. Kiilondsen a gépjarmi- és alkatrészgydrtds,
valamint az elektronikai berendezések gyartdsa zsugorodott.”®

[2] 285/2020. (V1.17.) Korm. rendelet a jarvanytigyi késziiltségi id6szak védelmi intézkedéseirdl.
[3] 484/2020. (XI.10.) Korm. rendelet a vészhelyzet idején alkalmazandé védelmi intézkedések md-
sodik titemérdl.

[4] 513/2020. (X1.23.) Korm. rendelet a 484/2020. (XI.10) Korm. rendelet médositasarol.

[S] 71/2020. (111.27.) Korm. rendelet a kijarasi korldtozasrol.

[6] Ld. b6vebben: 2020. évi CIV. térvény, valamint: 409/2020. (VIII.30.) Korm. rendelet.

[7] Ld. részletesen: 487/2020. (XI.11.) Korm rendelet.

[8] Kobs - Kovacs - Pager - Uzzoli, 2020, 4.

[9] Kobs - Kovdcs - Pager - Uzzoli, 2020, 126.
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A munkakoriilmények valtozdsdval a cégen beliili kommunikdcid is dtalakult.
A szdjmaszk a beszédet némiképp gatlé és nehezen érthetévé tévd hatdsa mel-
lett az arckifejezések, a mimika kifejez6 erejétdl is megfosztotta az embereket,
a kotelez6 tavolsdgtartds és a szepardlt munkakdrnyezet pedig negativan hatott
a tdrsadalmi érintkezések és az informdciddramlds tekintetében. A home office
bevezetése tovdbb rontotta a munkavallalék kozotti kommunikédcié mingségét.
Az is hamar nyilvdnvaléva vdlt, hogy Liptdk megdllapitdsa helytdllo, misze-
rint ,nem mindenki alkalmas tdvmunkdra, home office-ra, mert sokan rosszul
viselik az ezzel jdré lelki megterhelést, az elmagdnyosodast vagy a munka és
a csaldd Osszeegyeztetését.” 1)

[II. VALALLATI INTEZKEDESEK A KIALAKULT JARVANYHELYZETBEN

Azokndl a vdllalatoknél, ahol komolyan vették a fenyegetést, kordn kidolgoz-
tdk a vdlsdgkezeléshez sziikséges stratégidt. Mar az els6 napokban szigort higi-
énids és tavolsagtartdsi szabdalyok léptek életbe, és mdr azel6tt kitelez6vé tették
a maszkviselést,''" hogy az arra vonatkoz6 korményzati rendelet megjelent vol-
na. Az elsg hulldmnadl - a kdzvélekedésnek megfelelGen - a cégek tobbségénél
gyorsan lecsengd jarvdnyt viziondltak, igy hamar ledllast rendeltek el - akkor
még nem lehetett tudni, hogy a hosszasan elhiz6d6 jdrvdny nem teszi lehet6vé
a tartés munkabesziintetést. Ez utdn kertiilt sor a dolgozék védelmét szolgalo,
ugyanakkor a munkavégzés zavartalansdgat célz6 intézkedések bevezetésére.
El6szor csak lehet6vé, majd (a termeléskritikus munkakorok kivételével) ko-
telezdvé tették a home office munkavégzést; a beszdllitokat és/vagy partnere-
ket kotelezték az elektronikus kommunikdciéra. A gydrtdssal foglalkozéknél
a munkadllomdsokat plexik segitségével szepardltdk egymadstol. A bentmaradot-
tak szdmdra kézfertStlenitSket, kesztytiket és maszkot osztogattak. Arra is volt
példa, hogy a cég jol el6készitett un. awareness kampdnyba kezdett a dolgozdk
naprakész és hiteles!'? tdjékoztatdsa érdekében. Szamtalan helyen a maszkvise-
lésre, higiénés szabdlyokra, tdvolsdgtartasra figyelmeztetd plakdtokat helyeztek
el, és rendszeresen hirlevelet kiildtek a kormdny intézkedéseirél és a betartandé
Uj el6irdsokrol. Egyes cégek webes feliiletén kiilon tdjékoztatd aloldalt nyitottak.
Mindenhol a tdvolsdgtartds és a higiénia fokozdsa kertilt el6térbe.

[10] Liptak, 2020, 154.

[11] Ld. a 285/2020. (VI.17.) Korm. rendeletet.

[12] Jelent8s problémat jelentett a teljes iddszakban az egyes nagyhatalmak 4ltal végzett dezinfor-
madlds, illetve fake news megszdmldlhatatlan mennyisége. Ldsd b&vebben: Kelemen, 2021a, 71-85.;
Koltay, 2020, 322-228.; Cendic - Gosztonyi, 2020, 14-29.
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A nagyobb cégek a tdrsadalmi felelgsségvdllaldsbdl is kivették a résziiket -
az Audi oltépontot létesitett, a ,Provident és a Grundfos munkatarsai példdul
maszkvarrdssal, bevdsdrldssal, programok szervezésével segitettek a nehéz hely-
zetben, mig az UNICEF Alapitvdny és a United Way Magyarorszag (...) terméka-
domadnyokat juttatott el a rdszorulékhoz”."! Arra is volt példa, hogy vendéglaté
egységek, biifék ingyen étellel 14ttdk el a ment&siket, egészségligyi dolgozokat.
A legtobb nagyvdllalatra igaz, hogy mivel jelentékeny létszdmu munkaerst
foglalkoztat, igy nem csak sajat dolgozoéiért, de térségi befolydsa, ismertsége
miatt egy szélesebb rétegért tartozik felelgsséggel. Az intézkedések sora nem
elég, ha csak a prevenciodra terjed ki; ha valaki megfert6zddik a vdllalaton beliil,
»a szervezet koteles gondoskodni réla, a csalddjdrél és a munkatarsakroél. Emel-
lett szdmos egyéb, kevésbé siirgets kotelezettséget is figyelembe kell venni. Ha
az ellatdsi ldnc megakad, az a fogyasztdkat érinti, viszont ha a hatds csupan
kényelmetlenségre korldtozédik, az azt jelenti, hogy a szervezet minden téle
telhet6t megtett a munkatdrsakért és a szélesebb kozonségéért.”'4l

Az Osszes intézkedés ellenére a cégeket sem keriilték el a megbetegedések.
Ez a legtobbszor munkarend-dtszervezéssel is jdrt, emellett a betegséggyanus
kollégdkat és a veliik érintkezdket gyakran mérlegelés nélkiil fizetett karantén-
ba kiildték.

IV. A VALTOZASOK HATASA A DOLGOZOKRA

1. A vdlaszaddk szocio-demografiai hatterére vonatkozé kérdések

Els6 korben dltaldnosabb jellegi kérdésekre kerestem vélaszt, amelyek val-
lalattél és munkakortdl fiiggetleniil a legtobb dolgoz6t érintették - ezt a felmé-
rést kérddivek segitségével hajtottam végre. Csak olyan alanyokat vdlasztottam,
akik munkaidejiik egészét home office-ban t6ltik. A kérd6iv a nemre, életkorra,
beosztdsra vonatkozé dltaldnos kérdések mellett a home office keretében torté-
né munkavégzés sajdtossdgaira, a megvdltozott koriilményekre, id6beosztdsra
és munkamodszerekre, valamint a kozvetlen kollégdkkal zajlé kommunikéacié
esetleges vdltozdsaira igyekezett relevans megdallapitdsokat feltarni.

[13] Effektteam.hu: Utkeresés és innovacio, 2020.
[14] Pwc.com: Covid-19: Hatékony kriziskommunikécié 7 1épésben, 2020.
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1. dbra: A vdlaszadok megoszldsa beosztds, életkor és nem szerint
(forrds: sajdt szerkesztés)

Amint az a mellékelt diagramb6l 14thatd, vdlaszad6éim dontd részben alkal-
mazottak voltak. A megkérdezett vezetSk tobbségiikben az iizemeltetés teriile-
tén dolgoznak, és mindegyikiik a 36-45 év kozotti korosztalybdl keriilt ki. Véla-
szaik a terheltséget leszdmitva inkdbb az 4tlagnak feleltek meg. Az egyetlen 45
év feletti vdlaszad6 egy mérnok volt - ndla egyébként feltling, hogy (taldn koré-
bél fakaddan) gyakorlatilag minden valasza negativ volt, tehdt leterheltebbnek,
kevésbé hatékonynak, depressziésnak érzi magat, akinek a home office munka-
végzés minden aspektusdban negativan hatott az életére és munkavégzésére.
A gyakornokok - vdarhaté médon - mind 25 év alattiak.

A nemek tekintetében a férfi vdlaszaddk erételjes tulsulya figyelhet6 meg -
ez azonban nem meglepd annak tiikrében, hogy nagy résziik iizemeltetéssel és
gyartdssal kapcsolatos munkakorben dolgozik, ahol tobbségben vannak a férfi-
ak. Az adminisztrativ munkét végzd&k korében, ahol inkdbb a néi nem tulsilya
figyelhet6 meg, kevesebb érvényes vélasz sziiletett. Ez a tulsily megfigyelhetd
a poziciékban is: az egyetlen vezet§ beosztdsu (lizemeltetési teriilet vezet&je)
férfi, az alacsonyabb rangu vezet6knél (csoportvezetd, vagy gydrtdegység elsd
embere) a vdlaszadék negyede nd - 6 pénziigyi teriileten dolgozik, ahol eleve
joval alacsonyabb a férfi foglalkoztatottak ardnya.
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2. A kutatés lényegi kérdései

Az eldontendd kérdésekre adott valaszok esetében a megvaltozott munka-
koriilményeken és a kommunikdacié védltozdsain volt a hangstly. Az otthoni na-
gyobb kényelem a védlaszad6k tobbségénél komoly érv volt a home office mellett
(84% az ,igen” valaszok ardnya). Szintén pozitivumként élték meg a munka-
véllalék a kotetlenebb munkavégzést (72%), és szinte kivétel nélkiil agy vélték,
hogy tobb id6t tudnak tolteni a csaldddal (91%). Ugyanakkor a résztvevék ko-
zel fele érez depresszidt/elmagdnyosoddst. Ez elsGsorban arra vezethetd visz-
sza, hogy a kommunikdcié a vdlaszadék mintegy 3/4-e szerint megvdltozott, és
ezaltal (63% szerint) romlott a kollégdkkal a kapcsolat. Osszességében inkdbb
a tdvmunka pozitiv hatdsai tinnek ergsebbnek, amely a munkavégzésben is
megmutatkozott; a vdlaszad6k tobbsége (72%) hatékonyabbnak érzi az otthon
végzett munkdt, bdr 2/3 szerint ezzel nem novekedett a munka mennyisége.
A képet drnyalja, hogy a vezet§ beosztdstiak adminisztrativ terhei megnoveked-
tek, igy 6k jogosan érzik ugy, hogy tobbet kell dolgozniuk. Ebben az is kozre-
jatszhat, hogy nem minden alkalmazott kezeli készségszinten a tdvmunkdhoz
sziikséges szoftvereszkozoket (példdul a videdhivdshoz sziikséges alkalmazé-
sokat).

Szivesen visszatérne jelenléti munkavégzéshez?

Otthon nagyobb kényelemben dolgozik?

Tobb iddt tud a csaladdal télteni? c
Kétetlenebbnek érzi a munkavégeést? o
Hatékonyabbnak érzik a munkajdr most? E
Tébbet delgozik most? F
Viltozott 3 kommunikdcid szinvonala a kollégdkkal? G
Romlott-e kapcsolata kollégdival? H
Erez-e depresszidt, elmaginyosodist? 2! Ao !
A Jarvény miatt dolgozik home office-ban? b5 B 4
0% 20% 40% 60% BO% 100%

|
Higen HEnem

2. dbra: Az eldontendd kérdésekre adott vdlaszok (forrds: a szerzd sajdt szerkesztése)

A home office bevezetését célzé kérdésre adott vdlaszokbdl kideriilt, hogy
a dolgozék tobbsége a jarvanyhelyzet miatt kényszeriilt otthoni munkavégzésre
(65%), és a valaszaddk kevesebb, mint fele szeretne visszatérni a jelenléti mun-
kdhoz (42%).
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3. A kereszttdblas elemzés kovetkeztetései

Az el6z§ alfejezetekben ismertetett 9sszefiiggések némi képet adnak ugyan
az otthoni munkavégzés indukdlta vdltozdsokat illetSen, a részletes elemzés-
hez azonban ez nem elegendd. A mélyebb dsszefliggések feltdrdsdhoz kereszt-
tablds elemzést készitettem annak megdallapitdsa érdekében, hogy a nemek,
életkor és beosztds szerinti diverzifikdcié kimutathaté médon megjelenik-e
a kimutatdsban. A tanulmanyban csak a kiilonb6z6 megoszldsokat 4brdzolé tab-
lazat szerepel, a terjedelmi korldtok miatt ezek vizudlis forméban, diagramként
nem keriilnek megjelenitésre.

Jellemz6k* A* B* C* D* E* F* G* H* I* J*

Férfi 37% | 80% | 83% | 73% | 70% | 30% | 73% | 60% | 47% | 57%

N6 54% | 92% | 92% | 69% | 77% | 38% | 77% | 69% | 62% | 85%
18-25 25% | 75% | 83% | 75% | 75% | 17% | 67% | 58% | 33% | 75%
26-35 44% | 89% [ 100% | 78% | 78% | 33% | 72% | 61% | 50% | 56%
36-45 50% | 83% | 92% | 67% | 67% | 42% | 83% | 67% | 67% | 67%

45 felett 100% | 100% | 0% 0% 0% | 100% | 100% | 100% | 100% | 100%

Gyakornok | 33% | 100% | 100% | 67% | 83% | 33% | 100% | 67% | 17% | 100%

Alkalmazott | 38% | 81% | 91% | 78% | 78% | 25% | 72% | 63% | 63% | 56%

Alacsonyabb | 0 | oo | 500 | 250 | 25% | 75% | 50% | 75% | 25% | 75%
TI. vezeto
Maf;‘zs:%b ™ 1100% | 100% | 100% | 100% | 0% |100% | 100% | 0% | 0% | 100%

1. tdbldzat: Az eldéntendd kérdésekre adott vdlaszok személyi jellemzGk alapjdn
(forrds: a szerzd sajdt szerkesztése)

*Az oszlopfejlécek jelmagyardzata a 2. 4brdn 1év§ diagram jobb oldaldn taldlhaté.

A részletes elemzéssel hosszu oldalakat lehetne megtolteni, irdsomnak nem
is célja, hogy minden egyes Osszefiiggést a maga teljességében feltdrjon, inkdbb
a lényegi 0sszefiiggésekre szeretnék rdmutatni a fenti tdbldzat segitségével.

a) Nemek szerinti {6bb megdllapitdsok

Mig a férfiaknak csak valamivel tébb, mint fele (57%) jelolte meg a home
office munkavégzés okaként a karantént, a n6knél ez az ardny joval magasabb
(85%). Ez abbdl fakadhat, hogy utébbiak inkdbb olyan teriileten dolgoznak
(pénziigy, HR), ahol kevésbé jellemzé a tdvmunka. A holgyeknél gyakrabban
fordul el6 elmagdnyosodds, depresszi6 (62%, ez az ardny a férfiakndl csak 47%).
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Ez persze 0sszefligg azzal, hogy a n6k magasabb ardnyban keriiltek szokatlan
helyzetbe, azaz home office-ba. A kollégdkkal megromlé kapcsolatra, illetleg
amegvaltozott kommunikdciéra mindkét csoport esetén hasonld ardnyban (60%
és 69%, illetve 73% és 77%) sziilettek igenld védlaszok, bar a holgyeknél az érté-
kek némiképp magasabbak - 6k taldn jobban megérzik a direkt kontakt hidnyat.
Nincs kiilénbség a nemek kozétt abban sem, hogy csak kb. 1/3 érezte tgy,
hogy tdvmunka keretében tobbet dolgozik, és a vdlaszaddk nagyjabdl kétharma-
da véli ugy, hogy ennek ellenére hatékonyabb munkat végez. A kotetlen mun-
kavégzés, az otthoni nagyobb kényelem és csaldddal t6ltott tobb idS egységesen
jelentkezd pozitiv kovetkezmény a nemektdl fliggetleniil - érdekesség, hogy
a negativ hatdsokhoz hasonléan a pozitiv vdltozdsokat is intenzivebben élik meg
a gyengébbik nem tagjai. Osszességében megéllapithatd, hogy a férfiak joval ki-
sebb ardnyban (37%) szeretnének visszatérni a jelenléti munkavégzéshez, mint
a n6k (54%) - ami erésen korreldl azzal a megdllapitdssal, miszerint a férfiak
tébb, mint fele eddig is (nagyrészt) home office keretében, otthonrél dolgozott.

b) Eletkor szerinti f6bb megéllapitdsok

Mindgssze egyetlen vdlaszadd keriilt ki a 45 év feletti korosztalybdl, igy eb-
b6l nem lehet relevdns megdllapitdsokat tenni. Ami a tobbi korcsoportot illeti,
a fiatalok 3/4-e a Covid-intézkedések miatt kényszeriilt home office-ba - ami
nem meglepd, tekintve, hogy a csoport fele gyakornok. A 35-45 év kozottieknél
ez az ardny 67%, itt azonban figyelembe kell venniink, hogy a vezet6k ebbél
a korosztélybdl keriilnek ki, ndlunk pedig 4ltaldban alacsonyabb a tdvmunkat
végzdk ardnya, igy ez a 67% kissé csaldéka. A kozépsd besoroldsba tartozékndl
(26-35 év kozott) 56%-o0s eredmény sziiletett.

Figyelemre mélt6 tendencia, hogy ahogy novekszik az életkor, jelentdsen né
az elmagdnyosoddst, depressziét érz6k szama. Ez alapjdn ugy tlinik, a fiatalok
konnyebben alkalmazkodnak a tdvmunka feltételeihez. Ebben nyilvdan kozrejat-
szik, hogy kevésbé jelent szamukra kihivést a digitalizalt kornyezet. A kollégak-
kal torténé kapcsolat romldsa és a megvéltozott kommunikdciéra valé érzékeny-
ség az életkor novekedésével szintén novekszik, de kevésbé szignifikdns médon
(58% - 61% - 67%, illetve 67% - 72% - 83%). A kommunikdacié szinvonaldnak rom-
ldsa magdaval hozza az emberi kapcsolatok amortizaciéjét, e hatds kor mentén
torténd eszkaldléddsa pedig fakadhat a mér emlitett informatikai alapismeretek
kozotti eltérésekbd], illetSleg az életkori kommunikdcids sajdtossagokbdl.

A fiataloknak csak kis része érzi tigy, hogy tobbet kéne dolgoznia (17%).
Ezt a képet itt is drnyalja, hogy a fiatalok fele gyakornok. A 35 év felettiek jo-
val nagyobb ardnyban (42%) vélik igy. Azonban a vezet§ beosztdsiak koziiliik
keriilnek ki, akikre az 1j helyzetben tébb adminisztraciés kotelezettség ha-
rul. A kozépsd csoport szinte mértanilag kozépen helyezkedik el (33%), ami
szintén a fenti megdallapitdst tdmasztja ald. A megnovekedett terhelés ellenére
a tobbség (75%, 78% és 67%) ugy vélekedik, hogy home office alatt kotetlenebb
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a munkavégzés. Ez szintén elére prognosztizdlhatd jelenség, hiszen az otthoni
légkor kétségteleniil oldottabb, mint barmilyen hivatalos irodai kérnyezet.

A csaldddal t61tott id6 novekedését minden korosztdly magas ardnyban érzé-
kelte, a 26-35 év kozott mindenki, de a fiatalabbak (83%) és az id&sebbek (92%)
is pozitivan értékelték ezt a valtozast. Itt a ,kozépkortiak” esetében tapasztalt
100% azzal is magyardzhat6, hogy ebben a korosztdlyban 4ltaldban mindenki
a pdrjaval, gyermekeivel él egyiitt, mig a fiatalokndl ez kevésbé jellemzd, az id§-
sebbeknél a vezetdk terhei pedig novekedtek. Nagyjaboél az el¢bbihez hasonléd
tendencia ldthat6 az otthoni nagyobb kényelmet firtatd, dichotém kérdésre adott
valaszokban is (75% feletti ardny).

Nem meglep8 mddon a fiatalabbak jobban &térzik az otthoni munkavégzés
elényeit, illetve kevésbé élik meg a negativ hatdsokat; a depressziét, az amor-
tizdl6d6 kapcsolatokat, illetleg a kommunikacié szinvonaldnak romlésat. Ezt
alatdmasztjak a valaszok is: a fiatalokbdl 4116 csoport minddssze 1/4-e szeretne
visszatérni a jelenléti munkavégzéshez, mig ez az ardny a medidncsoportban
44%, a 36-45 év kozottieknél pedig 50% (ahol ismét meg kell emliteni a vezetd
beosztdstiak magas ardnyat).

c) Beosztds szerinti f{6bb megdallapitdsok

A beosztést, és az abbdl fakado eltérg elvardsokat, felelsségeket egymdstol
elkiiloniilten érdemes vizsgdlni, hiszen mind az adott egyénre nehezedd stressz,
mind a munkavégzés jellege jelentds mértékben eltér a kiilonboz8 reszponzibi-
litdsi szinteken. Az alacsony szdmossdg okdn a magasabb rangu vezet6k halma-
zdnak vizsgdlatdbdl nem érdemes messzemend kovetkeztetéseket levonni.

A gyakornokok valamennyien a legfiatalabb vizsgélt csoport tagjai, igy némi-
képp a rajuk jellemz§ valaszokat lehetett elzetesen viziondlni. Ndluk a home
office soha nem volt vdlasztds kérdése, igy mindenkinek Gjdonsdg a tdvmunka
- és kétharmaduk ugy véli, nem is szeretne visszatérni a jelenléti munkavég-
zéshez. Ez azzal magyardzhat6, hogy sokkal kedvezbben élték meg a valtoza-
sokat. Minddssze harmaduk véli tigy, hogy tobbet kell dolgoznia, és még igy is
jellemz8en (67%) kotetlenebbnek érzik a munkavégzés folyamatdt, és a tobbség
sajat megitélése szerint hatékonyabban dolgozik. Kivétel nélkiil ugy értékelik,
hogy tobb id6t tolthetnek a csalddjukkal, az otthoni nagyobb kényelemben.
Noha érzékelték a kommunikdcidéban bekovetkezett valtozdsokat, a vdlaszadok
csak 2/3-a véli tgy, hogy ez a kapcsolatok rovdsdra megy. Itt az is felmeriilhet in-
dokként, hogy jellemz8en nem régéta dolgoznak az adott cégnél, igy nincsenek
szoros kapcsolatban a kollégdkkal. A fentieket 0sszegezve a vartndl is alacso-
nyabb a depresszidt, elmagdnyosodéast érzék szama.

Az alkalmazottak kozott nagyobb eltérések figyelhet6k meg. A csoport nagy-
jabol fele (56%) a jarvdny miatt kényszeriilt tdvmunkdaba, bdr csak 38% térne
vissza a jelenléti munkavégzéshez. Ebbdl arra is kovetkeztethetiink, hogy az
eddig onkéntesen otthonrél dolgozdk mellett a tobbiek egy részét is meggydzték
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az otthoni munkavégzés elényei. Akik inkdbb visszatérnének az irodai mun-
kdhoz, ott dont6 faktor a depresszié érzete (63%), az amortizdl6dé kapcsolatok
(szintén 63%), valamint a megvdltozott kommunikdacié (72%). Ennél a csoport-
nél is megfigyelhet6 a csaldddal toltott id§, mint pozitivum primdatusa (91%).
Itt is tetten érhetd, hogy a tobbség (75%) nem dolgozik kevesebbet, ugyanakkor
hatékonyabban to6lti munkaidejét (78% vélekedik ekképp).

A vezet§ beosztdstak kevésbé érzik dsszességében pozitivnak a home office
intézményét. Csak 1 {6 dolgozott kordbban otthonrél, és a tobbi vdlaszadé koziil
is csak egy f6t gy6zott meg a tdvmunka. Ez elsGsorban abbdl fakad, hogy veze-
téként jellemzGen hatékonyabban tudjék megoldani a helyszinen feladataikat,
mig az otthoni munkédban az adminisztrativ kotelezettségek szdma megnoveke-
dett. A csoportban a depresszié, elmagdnyosodés nem jellemzd. Altaldban gy
itélték meg (4-bdl 3 {6), hogy tobbet kell igy dolgozniuk, mégis jellemzden a ha-
tékonysdg romldsdrél szamoltak be. A csaldddal t6ltott tébb id4 itt is megjelenik,
parallel médon az otthoni nagyobb kényelemmel, azonban a tobbi beosztédssal
ellentétben a vezet6k nem érzik kotetlenebbnek a home office munkavégzést.
Ennek fényében nem meglepd, hogy koriikben a legmagasabb a jelenléti mun-
kavégzést favorizalok ardnya (ami gy 50%, hogy 1 {8 eleve otthonrél dolgozott).

Barmilyen kutatdsrol legyen is szd, az embernek rendre meg kell kiizdenie
bizonyos prekoncepciékkal, és szinte mindig akad olyan adat, érték vagy ardny,
amely eltér a vdrakozdsoktol. Sajat tapasztalataimbdl is kiindulva arra szdmitot-
tam, hogy az id&sebbek lelki sikon konnyebben megbirkéznak az otthoni mun-
kavégzéssel, és minél fiatalabbak, anndl jobban hidnyoljdk az informdlis beszél-
getéseket, a kollegidlis ugratdsokat, a személyes titmutatdst. A kutatds alapjan
épp ellenkezé kép rajzolédott ki; minél fiatalabb az illet, anndl kevésbé érzi
a nyomdst, anndl kevésbé tapasztal depressziét. Ezt a képet persze drnyalja az
a tény, hogy a Z-generacid"'” tagjai jellemzGen magasabb technikai tuddssal ren-
delkeznek, kdnnyebben alkalmazkodnak a digitalizacié kihivdsaihoz.

V. A VALTOZASOK HATASA AZ INFORMATIKAI MUNKAKORBEN
DOLGOZOKNAL

A fenti el6kutatds adott némi alapot a tovédbbi vizsgdldddshoz, a kévetkezd
lépésben azonban mdr jéval konkrétabb kérdésekre kerestem vdlaszt - és {Gleg
arra, hogy a hasonlé munkakérben dolgozé informatikusok esetében a felmert-
16 nehézségek, a munkakoriilményeik valtozdsai mennyiben mutatnak hasonlé-
sdgot. Ennek érdekében interjut készitettem az lizemeltetés, gydrtdstdmogatds
és IT-biztonsag teriiletén dolgozdkkal - elsGsorban a személyes meglatdsaikra,

[15] A Z-generécid ,az a nemzedék, akik sosem éltek olyan tdrsadalomban ahol nincsen internet”.
A generdciok eltérg helyzetét, digitalizdciés kompetencidit 1d. b&vebben: Foldes - Szederkényi, 2021,
47., 49.
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érzéseikre, esetleges kommunikd4cids valtozdsokra igyekeztem fényt deriteni.
Harom {6 irdny keriilt megkiilonboztetésre: 1) olyan kolléga, aki hibrid mun-
kavégzésre allt 4t; 2) dllandé home office-ba kényszeriilt dolgozé és 3) vezetd
beosztdsban dolgoz6. A kiilonb6z6 kategéridkra azért volt sziikség, hogy fel
tudjam mérni, hogy az eltéré koriilmények, életkor, nem és felelgsség jelentett-e
valamilyen pszichikai, kommunikd4ciés vagy munkavégzésbeli kiilonbséget.

Els6ként azokat az aspektusokat szeretném megemliteni, amelyet minden-
ki egyformén élt meg. Osszességében a tobbség egyetértett abban, hogy az ad-
minisztraciés terhek nem vdltoztak; a feladatkoriikkel 4ltaldban alapos doku-
mentdcids kotelezettség is tarsult, amely a home office munkavégzés alatt sem
valtozott. A produktivitds volumene néhdny kivételt6l eltekintve szintén kons-
tansnak tekinthet§ - ugyanakkor volt, aki t6bb id6 alatt volt képes elérni azt
a szintet, ami a jelenléti munkavégzés sordn elvdrt volt. A vartakkal ellentétben
a munkavéllalok egymads kozti viszonya sem igazdn véaltozott, és az az elmagé-
nyosodds, depresszid sem volt jellemzd, amit més teriiletek dolgozéit6l gyakran
hallani - ez az IT-szektorban kevésbé volt megfigyelhetd.

Az is megdllapitdsra keriilt, hogy sem a nem, sem pedig az életkor nem sza-
mit donté faktornak, anndl inkdbb a betoltott pozicié. A helyzetre férfi és né
vdlaszaddk, illetve egy azonos pozicidban dolgoz6 24 és 37 éves férfi is nagyon
hasonléan reagdlt - a fiatalabbnak volt némi hidnyérzete a ,benti” hangulat mi-
att, de egyikiik sem szdmolt be olyasmirél, amely akdr a munkavégzést, akar
a kommunik4ciét dontéen befolydsolta volna. Altaldban levonhaté az a kovet-
keztetés, hogy azon munkavdllalék, akik hibrid munkavégzésre kényszeriiltek,
sokkal jobban kedvelik a tdvmunkét; mig az dllandé home office-ban dolgozék
szivesebben térnének vissza a jelenléti, vagy legalabb a hibrid munkavégzéshez.
Ez valészintleg abbdl is fakad, hogy a pandémia miatt kozosségbe sem nagyon
lehet jarni," igy meglehetds monotonitds jellemzi a munkanapokat, mig a hib-
rid beosztdsban lévgk érthet6 médon aggddnak a bejdras okozta fert6z6dés koc-
kédzata miatt.

Az otthoni koriilmények hatdsai beosztastél, nemtdl, kortdl fiiggetlennek bi-
zonyultak. Itt els6sorban az jelent kiilonbséget a munkavégzést tekintve, hogy
ki milyen kornyéken lakik; aki falun, zajos szomszédokkal kériilvéve dolgozik,
azt érthetd médon zavarjék a kiilvildg neszei, a kutyaugatds, a gyerekzsivaj, mig
egy laképarkban dolgozé nem érez véltozdst a koriilményekben.

Alegnagyobb kiilénbség a beosztdsok tekintetében mutatkozott. Kézépveze-
t6i poziciéban 1év6 interjialanyom viszonya és kommunikdciéja nem véaltozott
a kollégdk irdnydban, azonban jéval tobb adminisztrdciéra kényszeriilt. Ez el-
s6sorban annak kdszénhetd, hogy a munkatdrsak egészségi dllapotardl szolo
jelentés mellett joval részletesebb beszdmoldkat kér a felsGvezetés az elvégzett
munkdardl, az informdciédramlds felelgse pedig szintén a csapat vezetdje lett.

[16] Erre nem is nagyon volt méd a jarvanyidészak jelent&s részében; 1d. a kijarasi korldtozdsra, vala-
mint a vendéglatéipari egységek bezardsra, a rendezvények ldtogatdsdra vonatkoz6 szabdlyokat a mdr
emlitett, relevdns kormdnyrendeletekben.
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Az egyértelmten Kkitinik a vdlaszokbdl, hogy a jelenléti munkavégzés hia-
nya fokozott terhet r6 az emberre, amelyet habitusatél, életkoratol, feladataitél
fliggden mindenki masképp él meg. A szocidlis valtozdsok mellett els§sorban
az informéci6dramlds megvaltozdsa, a személyes kapcsolatok 4tértékelgdése, és
kisebb mértékben némi klikkesedés tapasztalhat6 ,,otthonmaradék” és ,hely-
szini dolgozok” kozott. Osszességében az IT-teriileten dolgozé munkavéllalok
tapasztalatai elsdsorban a lelki teher kezelése terén figyelhet6k meg - a nagyval-
lalati szféra egészét tekintve az informatikdban tevékenykeddk kisebb ardnyban
éreztek depresszidt vagy elmagdnyosoddst.

VI. VALTOZASOK A FELHASZNALT HARDVER- ES SZOFTVERESZKOZOKBEN

A hardver- és szoftverkdrnyezet nem véltozott szignifikdns mértékben azzal,
hogy a hangsily a tdvmunkdra tevddott at - feltéve, hogy az adott munkavéllalé
a cég tulajdondban 1évs, megfeleld operdciés rendszerrel, frissitési és patchelé-
si szinttel, védelmi szoftverekkel felszerelt eszkdzdn dolgozott. Ha valaki sajat
eszkdzon akart/kényszeriilt dolgozni, arra dltaldban volt lehet§ség, azonban
ennek tobb kritérium szerint is megfelel6nek kellett lennie. A fontosabb elemek
részei minden olyan biztonsagi policy-nak,!"” amely a kiils§ eszkézok védelmi
szintjét szabdlyozza (ilyen pl. az elfogaddsi listdn 1év§ virusirté haszndlata,
a naprakész virusadatbdzis, a bekapcsolt tiizfal). Volt, ahol azt is meghatdrozta
a munkaltato, hogy ezeken a gépeken milyen szoftverek, adatok lehetnek, ame-
lyet rendszeresen vagy eseti jelleggel ellendriztek is.'¥! Ezen feltételek be nem
tartdsa akdr jogi kovetkezményekkel is jarhatott - jellemz&en ezekr6l nyilatko-
zatot is irattak ald a dolgozdkkal.

Az illegdlis vagy potencidlisan kockédzatos szoftverek (PUP vagy PUA)"™ ki-
szlirésére is nagyobb figyelmet forditottak az adott cégek. Mivel a munkavalla-
16k csak szerveren dolgozhattak, illetve csak engedélyezett formdtumu féjlokat
tolthettek fel, és csak dedikalt mappakhoz férhettek hozz4, igy a kiilsé fert6z6-
dés esélyét sikeriilt minimumra csokkenteni. Az minden nagyobb cégnél kdzos
elem, hogy a kiils§ kapcsolaton keresztiil hasznalt virtudlis gépeken csak az
IT-csoport munkatdrsa telepithet fel alkalmazédsokat. Ha olyan szoftvert akart
a dolgoz6, amely nem része a ,kindlatnak”, az engedélyeztetési eljdrdson ment
keresztiil, ellenérizve a biztonsdgi megfelelést. A telepitést nem igénylé (por-

[17] A véllalati informatikai biztonsdg szerepérél ldsd b6vebben: Gocs - Johanydk, 2015.

[18] Ehhez az ellendrzéssel kapcsolatos jogi kereteket biztositotta a mar emlitett 487/2020. (XI.11.)
Korm. rendelet.

[19] Potencidlisan kéretlen alkalmazds (Potentially Unwanted Program): olyan szoftver(rész), amely
egy adott alkalmazds letoltésekor, a felhaszndlé tudta nélkiil, jarulékosan keriil be a rendszerbe.
A nagyobb biztonsdgi csomagok dltaldban tartalmaznak PUP detektdldsdra alkalmas modulokat. Ld.
bévebben: Techopedia: Potentially Unwanted Program.
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table) programokat mdr nehezebb kisz{irni. Ezt tobbféle médszerrel is igyekez-
tek kontrolldlni; volt, ahol nem tették lehet6vé futtathaté dllomédnyok letoltését,
maéshol a béngész6 haszndlatdt jogosultsdgtdl fiiggd interneteléréshez kototték,
illetve tobbnyire folyamatosan monitoroztdk a futtatott processzeket. Osszes-
ségében elmondhatd, hogy a kiils6 eszkozok haszndlata, a vdllalati hdlézathoz
valé csatlakozds biztonsdgdnak fenntartédsa sok tébbletmunkat adott az IT-speci-
alistdknak, ezt azonban kisebb-nagyobb eréfeszitések 4&rdn minden cégnél meg-
oldottdk. Magét a kiilsé elérést a cégek VPN-en keresztiil, tobblépcsds hitelesités
haszndlatédval tették lehetévé. Az ehhez sziikséges hardver- és szoftvereszkozo-
ket a cégek biztositottdk, telefon esetében tdvoli telepitéssel, a csatlakozdshoz
szlikséges szoftvert pedig vagy el6telepitetten adtdk a céges szamitdégépekhez,
vagy egy linket kiildtek a letdltéshez (ilyen volt pl. a Cisco AnyConnect).

Véllalatt6l fiiggetleniil a dolgozdékndl hatrdnyként jelentkezett a céges
kornyezetben elképzelhetetlen fiiggés a szolgaltatéktdl; az dramsziinet,
a fennakaddsok az Internet-kapcsolatban és a mobilkommunikaciéban min-
denki szdmdra kellemetlen hatdsként 1éptek fel. Az dramingadozds kivédésére
megolddst jelenthet a szlinetmentes tdpegységek haszndlata, arra azonban nem
lattam példat, hogy barmelyik cég ilyen eszkdzt bocsétott volna az alkalmazott
rendelkezésére. Arra viszont volt példa, hogy a megndvekedett vided- és konfe-
renciahivds okdn az alkalmazottak kommunikéciés eszkdzoket, kihangositokat,
fejhallgatokat, webkamerdt kaptak. A munkamddszereket illet§en a legnagyobb
Ujitds tobb cégnél is egyfajta ,napikor” vagy ,folyamatos meeting” bevezetése
volt. Ez egy olyan hangalapd, folyamatos konferencia, amelyben a munkaidé
kezdetétd]l a végéig mindenki bekapcsolédik, igy mindenki azonnal hozzdjut
a friss informdaciékhoz, és remekiil szolgdlja azt a célt is, hogy a kollégdk ne
tdvolodjanak el egymaéstol.

A Kkifelé (partnerekkel, termeléssel) torténé kommunikaciéban a személyes
megbeszéléseket, telefonos megkereséseket a joval ritkdbb (sziikség szerinti,
eseti) elektronikus levelezés, a videokonferencidk és a feljegyzések kiildése val-
totta fel; azonban az egymads kozti kommunikacié mértéke nem, csak jellege
véltozott.

VII. A HOME OFFICE JELENTETTE BIZTONSAGI KOCKAZAT

Mig magédnszemélyek és KKV-k esetében a férgek és virusok a leggyakoribb
kartevék, nagyvallalati szinten” az igazi veszélyt a kiberkémkedés jelenti, vala-
mint a kibertdmaddsok?" az ezen célra kifejlesztett, Gsszetett eszkozok révén.??

[20] A kérdéskor mar dllamok esetében is egyre jelent§sebb. Lasd b6vebben: Farkas, 2021, 1-15.

[21] Az &llamok, valamint nem &llami szerepl6k aktiv kibertevékenysége is szdmos problémat oko-
zott ebben az id6szakban. Err6l 1asd b6vebben: Farkas, 2019, 63-79.; Kelemen, 2021b, 1-17.

[22] Ld. b6vebben: Kelemen - Németh, 2018, 5.
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Minden IT-biztonsagi szakértd tisztdban van vele, hogy a kibertérben a leggyen-
gébb ldncszem a humdn faktor; a munkavdllalék, akik - emberi természetiik-
b6l fakaddan - jéhiszemiek, megtéveszthetSek, megfélemlithet§ek, nincsenek
is tisztdban a lehetséges kockazatokkal; éppen azért az Gn. social engineering
tdmaddasok célpontjai.?¥ Napjaink digitalizalt viligdban minden munkavallalé
kapcsolatba kertiil szdmitégépes rendszerekkel, bizalmas adatokat kezel, és ép-
pen ezért potencidlis rizikéforrds. Ez a kockdzat tovdbb novekszik azdltal, ha
a munkavdllal6 a céges kornyezeten kiviil, mérsékelt ellenérzés mellett tevé-
kenykedik. A kibertdmadéknak rendkiviil valtozatos és egyre gyarapodd esz-
koztar 4ll rendelkezésére az adatlopdshoz, kdrokozdshoz, ipari kémkedéshez
a social engineeringtdl a digitdlis kdrtev6kon 4t az egyéb miiszaki-technolégiai
tdmaddasfajtdkig. A nagyvdllalatokra leselkedd fenyegetés tehdt nagyon dssze-
tett, a tdimadasok kivédése nem csak proaktiv, de preventiv felfogast is igényel.
Véllalati szinten egy sikeres tdmadds komoly anyagi kart jelent, nem is beszélve
a jarulékos hatdsokrol, igy mint a vevgk és partnerek elvesztése, a cég hirnevé-
nek romldsa, a termelés visszaesése, iizleti adatok elvesztése, sét, esetleges jogi
kovetkezményekKkel is szdmolni lehet.?4

Az IT-szektorban dolgozok 4ltal jol ismert tény, hogy a vdllalkozdsok els6-
sorban szoftverekre és szoftvertdmogatdsokra hasznaljak fel az IT-kdltségvetés
jelentds hdnyadat, mig kiberbiztonsdgra keveset koltenek. Szerencsére, okulva
az elmult évek globdlisan is jelentdsnek tekinthet6 kibertdmaddsaibdl - ilyen
volt a 2017-es, WannaCry okozta tdmaddsi hulldm, mely t6bb, mint 20 ezer PC-t
fert6zott meg, vagy a bankszektorban éridsi kart okozé Zeus tréjai® -, valamint
abbdl a ténybdl, hogy napjainkban mind a kibertdmadédsok szdma, mind pedig
az okozott kdr mértéke er6sodd tendencidt mutat, a nagyvéllalatok tébbségénél
mdr kialakitdsra keriiltek olyan megel6zést szolgdlé monitorozé, tartalom- és
levélszlir6 rendszerek, VPN, kiils6 és bels6 ttizfalak, malware reporting rend-
szerek, melyek segitségével a tdmaddsok jelentds része mdr a probdlkozds f4zi-
sdban kisztirhetd. A 2010-es években komoly kdrokat okozé DoS, DDoS-tdmada-
sokra ma mar minden vallalat tobbé-kevésbé felkésziilt, és a 2018-ban bevezetett
egységes adatvédelmi rendelet, a GDPR2Y hatédlyba 1épésének kovetkeztében ko-
moly el6relépés mutatkozik a személyes adatok védelmének teriiletén. Az ottho-
ni munkavégzéssel dsszefiiggésben felmeriilhettek olyan, adatvédelmet érintd
események, cselekedetek is, melyeknek kezelésére szintén fel kellett késziilni.
Ilyen lehet példdul egy értekezleten késziilg videdfelvétel, amely az Gj Ptk. alap-
jan - hozzdjarulds hidnydban - sértheti a képmdshoz és hangfelvételhez valé

[23] Pszicholégiai manipuldcidval, megtévesztéssel, social engineering mddszerekkel kapcsolatban
1d. b6vebben: Dedk, 2017; Soros - Vaczi, 2012; Kelemen-Németh, 2019.

[24] A vallalkozdsokat stijt6 negativ hatdsokrdl 1d.: Wall Street Journal: Should Companies Be Requi-
red..., 2016.

[25] Az egyes digitalis kartevékrol atfogd informaciokért 1d.: Nemzeti Kibervédelmi Intézet: Archi-
vum.

[26] A GDPR-rendeletrél 1d. b6vebben: Jéri - Sods - Bértfai - Hara, 2018; Sepski, 2019.
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jogot,?) vagy az a szitudci6, amikor egy arra illetéktelen, pl. egy csalddtag, bete-
kintést nyer a cég valamely bizalmas dokumentumdba - ez utébbi voltaképpen
adatvédelmi incidensnek mindsiil. Egyes cégeknél szintén bevett gyakorlattd
valt a munkavdllalék otthoni tevékenységének monitorozdsa, jellemzéen va-
lamilyen tadvoli asztal-kapcsolaton keresztiil. Ez egy meglehet§sen ingovdnyos
teriilet, amelyet felismerve a kormdny a 487/2020. (XI.11.) Korm. rendeletben
rogzitette a munkaltaté azon jogdt, miszerint ,,a munkavédelmi szabédlyok meg-
tartdsdt - eltéré megdallapodds hidnydban - szdmitdstechnikai eszkodz alkalma-
zdséaval tavolrdl ellendrizheti”.2®!

Az IT-4gazatban eddig is jellemzd volt a magas szintd biztonsdg, amely ki-
terjedt a mobil eszkozok (laptop, okostelefon) védelmére is. Azonban, ha abbdl
indulunk ki, hogy informdciétechnolégiai oldalrél mér eddig is adottak vol-
tak a home office munkavégzés biztonsdgi feltételei, miben hozott valtozdst
a tény, hogy az informatikai munkakorben dolgozdk tomegesen kényszeriil-
tek arra, hogy feladataikat tdvmunka keretében ldssdk el? Nos, a vdlasz f6ként
a kiadott eszkozok volumenében keresendS. Azokndl a cégeknél, amelyek-
re vizsgdléddsom Kkiterjed, nem mindig &llt rendelkezésre annyi kiils§ eszkoz,
hogy mindenki a cég 4ltal biztositott eszkdzon dolgozhasson. Ennek okdn a cé-
geknél lehetdvé tették a sajdt eszkdzok haszndlatét, a céges bels§ hdldzat eléré-
sét a munkavdllalék otthoni gépein keresztiil. Ez azonban djabb problémaékat
vetett fel, hiszen ez esetben a biztonsdgi szint jéval alacsonyabb. Gondoljunk
csak arra, hogy a céges kornyezetben hasznélt irodai és egyéb eszkozok egysé-
ges és naprakészen frissitett operdcids rendszerrel, virusirtéval rendelkeznek,
a tarolhat¢ fajlok sztirésen mennek éat, a felhasznalénak 4ltaldban nincs telepitési
joga, s6t még a futtathaté alkalmazésok kore is korldtozott. Ezek hidnydban az ott-
honi gépek, rendszerek fokozottabb kiberbiztonsagi fenyegetésnek vannak kitéve.

Céges kornyezetben alapszabdly, hogy a bels6 hdl6zathoz csak tizfalon ke-
resztiil, VPN2 segitségével lehet csatlakozni, és a hdl6zat egyes részei kiils§
belépéssel nem elérhet6k. Az tn. ,ugrészerverekhez” valé hozzaférés standard
gyakorlata a kétlépcsés hitelesités haszndlata, amelyet a cégeknél hard,B% illetve
soft tokenekB! segitségével valdsitanak meg. ElGbbi egy elterjedt, kifejezetten
megbizhat6 megoldds, azonban ezeket a viszonylag drdga tokeneket konny el-
vesziteni, beszerzésiik és monitorozdsuk idgigényes és relative drdga folyamat.

[27] Ld. b6vebben: 2013. évi V. torvény (4j Ptk.), XI. cim, 2:48. §.

[28] Ld. a487/2020. (XI.11.) Korm. rendeletet.

[29] ,IP alapu szolgdltatds, melynek igénybevételével egyetlen vallalati hdl6zatba kothet6 tetszéleges
szamu, egymdstol tetszdleges tdvolsdgban 1évs pont anélkiil, hogy fizikai értelemben sajit hdl6zatot
kéne épiteni” ( Idegen szavak szdtara).

[30] A hard tokenek olyan kiils6 eszkdzok, amelyek lehet6vé teszik a csatlakozdst a bels§ hédl6zat-
hoz, id6szakosan ugrékédot generdlnak, amelyet meg kell adni a bejelentkezé feliileten.

[31] A soft token a kiils6 eszkoz szoftveres valtozata, egy mobiltelefonra telepithet applikdcio,
amely valamilyen hitelesités-szolgdltaté segitségével teszi lehet6vé a kétfaktoros azonositdst. Mivel
mobiltelefonon futtathatd, ki van téve a feltorés veszélyének, ugyanakkor kényelmesebb és jobban
menedzselhet§ alternativat nyujt.
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Sok helyen, a folyamatot egyszertsitendd, szoft tokenek haszndlatat tették ko-
telez6vé az eléréshez, ami konnyebben menedzselhetd, és jobban védhetd az
illetéktelen felhaszndlas ellen. Sok esetben a hdl6zathoz valé csatlakozds mel-
lett a kritikus tartalmak, adatbdzisok, szenzitiv alkalmazdsok haszndlatdhoz is
megkovetelték a kétlépcsds hozzaférést.

Azt is meg kell emliteni, hogy vannak olyan aspektusok, amelybdl vizsgalva
a tdvmunka csokkentette a kiberfenyegetések jelentette kockdzatot. Itt elsGsorban
az élgerds védelemre kell gondolni. Annak dacdra, hogy a forgalom kozel nullé-
ra csokkent a belépési pontokon, a portaszolgélat és a beléptetés rendszere min-
denhol védltozatlanul fennmaradt. A jelentdsen lecsdkkent forgalom okdn minden
belépd jéval alaposabb ellendrzésen esett dt, nem adva teret a jogosulatlan be-
jutdsnak (tailgating, piggybacking és egyéb social engineering praktikdkt) sem.
A kiils6sok, vendégek szdma mindenhol gyakorlatilag nulldra csokkent, akdrcsak
a postai kiildemények és ételrendelések szdma, igy nem nagyon maradt esély arra,
hogy jogosulatlan személy vagy ,0oda nem ill§” targy jusson be a cég, létesitmény,
telephely vagy gydr teriiletére. A parkoldk elnéptelenedésével kdnnyebbé valt
a gyanus, valés indok nélkiil ott tart6zkoddk szemmel tartésa.

VIII. JELENTETT-E KIMUTATHATO VALTOZAST A KIBERTAMADASOK SZA-
MAT TEKINTVE A HOME OFFICE-BAN TORTENO MUNKAVEGZES?

A Kaspersky Lab legfrissebb felmérése szerint®¥ ipardgi szinten a kartékony
e-mailek, a biztonsdgi rések kihaszndldsa (exploitok) és a brute force® tdémaddsok
jelentik a legnagyobb fenyegetést. Ma mdr nincs olyan nagyvéllalat, ahol a pre-
ventiv intézkedések megtétele mellett utélag ne elemeznék a virusirté 4ltal blok-
kolt kértevdk, a tlizfal 4ltal elfogott behatoldsi kisérletek, a spam- vagy websz(iré
altal kisztrt fenyegetések szdmat és Osszetételét. Ezekrdl a riportokbdl a hozzé-
ért6 IT-szakemberek, valamint a vezetés kovetkeztetéseket vonhatnak le a bizton-
sdgi rendszer alkalmassdgdrdl a fejlesztendd teriiletek vonatkozdsédban, s6t még
»problémads”, az indokoltndl tobb fert6zést okozo, elszenvedd kollégakat és szak-
teriileteket illetSen is. Mivel jdmagam ezen a teriileten tevékenykedem, igy van
némi rdldtdsom az egyes cégeknél bekovetkezd riasztdsok szdmdra és dsszetéte-
lére. frdésomban nem 4ll médomban konkrétumokkal szolgdlni (ezek mindenhol
belsé informéciénak szdmitanak), ugyanakkor néhdny kovetkeztetés levonhat6
az adatok véltozdsdbdl - nem a konkrét cégeket, hanem az ipardg egészét tekintve.

[32] Ld.a 23.l4bjegyzetet.

[33] Kaspersky:Incident response analyst report, 2020.

[34] Brute Force Attack: egy felhaszndl6 informécidinak (pl. jelsz6, PIN-kéd) megszerzése egy auto-
matizdlt szoftver segitségével, amely szisztematikusan haladva, karakterldncokat generdlva prébdlja
eltaldlni a rendszer altal kért validdciés adatot, az adott rendszerhez valé hozzaférés érdekében. Ld.
bévebben: Technopedia: Brute Force Attack.
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A vizsgdlathoz két csoportot hoztam létre; elkiilonitetten kezeltem a digita-
lis kartevéket (virusok, tréjaik és tdrsaik), valamint a felhaszndlék 4altal (sok-
szor akaratlanul) futtatott, nem céges kornyezetbe valé (jellemz&en portable)
programokat. Felmérésem id6tdvja a 2020. janudrtdl (ekkor nyilvdnitotta a WHO
a COVID-19 jarvdnyt vildgméret(i egészségligyi vészhelyzetté*) 2021. okt6be-
rig tarté intervallum volt. A védelmi intézkedéseket célz6 rendeletek mdr 2020.
madrciustél folyamatosan léptek hatdlyba,?® a vallalatokndl pedig madr jéval
a torvény megjelenése elGtt az egészséget megdvo intézkedéseket, aprilis kor-
nyékén pedig a gydrtéiizemekben ledlldsokat, illetve az irodai dolgozéknak ott-
honi munkavégzést rendeltek el. A mért adatokat egymdshoz viszonyitva dbré-
zoltam havonkénti bontdsban, ahol a 100% a mért legmagasabb érték volt.

Tobb cég Osszesitett riasztdsai alapjadn az adatokbdl az deriil ki, hogy a vész-
helyzet bejelentésel”! nem okozott novekedést az észlelt malware-fenyegetések
szdmdban. A home office-ban toltétt id6szak nemhogy nem emelte, de még
csokkentette is a digitalis kdrtevdk dltal indukalt riasztdsok szdmadt, amely arra
vezethetd vissza, hogy az alkalmazottak VPN-kapcsolaton keresztiil joval szigo-
rubb biztonsdgi rendben, korldtozott hozzaféréssel dolgoztak. Sokaknak uj volt
a helyzet is, igy taldn nagyobb koriiltekintéssel, biztonsdgtudatosabban jdrtak
el, mint azok tették volna, akiknél a napi rutin csokkenti az éberséget. Ahogy
a cégek kezdtek visszadllni a jelenléti munkavégzésre, a riasztdsok szdma min-
denhol ugrdsszertien megnétt. Ez taldn arra vezethetd vissza, hogy az alkal-
mazottak visszakeriiltek a megszokott kdzegiikbe, a megszokott koriilmények
kozé, tudat alatt kissé elengedtek azdltal, hogy egy jol ismert kozegbe keriiltek
vissza.

A nydr vége a cégek tobbségénél a riasztdsok csokkenésével jart. Ezt azzal
lehet magyardzni, hogy tébbségilikben a dolgozék ilyenkor veszik ki nyéri sza-
badsdgukat. A feltevést tdmasztja ald az a tény is, hogy szeptember hénapban
visszadllt a kordbbi hénapban megfigyelt érték. Ezutdn a riasztdsok szdma fo-
kozatosan, hénaprél hénapra csdkkent. Az év vége és a kovetkezd év eleje ismét
rendkiviil alacsony a kordbbiakhoz képest, ami nem meglepd, figyelembe véve
az év végi iinnepeket, szabadsdgokat. 2021 februdrjitél az értékek nagyjabol
a home office el6tti, bar némileg magasabb szintre 4lltak vissza. Erdemes még
kitérni arra a tényre, hogy a 2021-es adatok észrevehetSen magasabbak 2020
,normalis”, nem tdvolsdgi munkavégzésben toltott honapjainak értékeinél. Itt az
hizédhat meg a hattérben, hogy sok helyen lehet§ségként megmaradt a home
office munkavégzés.

[35] BBC: Coronavirus declared global health emergency by WHO, 2020.
[36] Ld. a mdr kordbban hivatkozott rendeleteket a jarvanykezelés vonatkozdsdban.
[37] BBC: Coronavirus declared global health emergency by WHO, 2020.
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kéretlen (felhaszndldl) programok mMahware riasrtdsok

3. dbra. Digitdlis kdrtevék és potencidlisan kéretlen alkalmazdsok dltal kivdltott riasztd-
sok dsszesitve, 2020. janudr - 2021. oktdber (forrds: a szerzd sajdt szerkesztése)

A fenti megdllapitdsokat jorészt aldtdmasztja a kéretlen programok vizsgdla-
ta is. Az els@ vizsgalt honap az el6zetes kivetkeztetésekbdl kiindulva némileg
magas, a késébbiekben azonban kirajzolédik a kordbban maér felvdzolt trend.
Eszerint a home office keretében otthon tolt6tt idészak (2020. 4prilis-mdjus)
valéban alacsonyabb szdmot hozott a felhaszndlék gépére telepiilt, , kéretlen”
alkalmazdsok tekintetében, a jelenléti munkavégzésre valé visszadllds ebben
a csoportban is megnovekedett riasztdsokhoz vezetett. Itt is megfigyelhetd, hogy
az év végi linnepekkor, decemberben és janudrban alacsonyabb az észlelések
szdma, és ez a megdllapitds alkalmazhat6 a nydri szabadsdgolds idejére is. Ami,
mint emlitettem, nem meglepd, hiszen kevesebb munkatdrs, kevesebb miksds
munkadllomés érthet§ médon kevesebb riasztést is jelent egyben.

IX. OSSZEGZES

A COVID-19 kovetkezményeképpen mindannyian tapasztalhattuk, hogy
a krizis 4ltal elgidézett életviteli és szervezeti vadltozdsok miatt megnovekedett
a stressz, a szocidlis kapcsolatok er6teljesen amortizdl6dtak, valamint 4tala-
kultak az emberi kapcsolatok és a munkahelyi kommunikd4cié. Magyarorszé-
gon a védelmi intézkedéseket célz6 rendeletek 2020 mdrciusdtél folyamatosan
léptek hatdlyba, a vdllalatok azonban madr jéval a torvény megjelenése el6tt
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a munkavéllalok egészségének Ovdsat célzd intézkedéseket foganatositottak,
ledlldsokat rendeltek el, illetve az irodai dolgozdékat home office munkavégzés-
re kotelezték. A munkakoriilmények védltozdsdval kivétel nélkiil megfigyelhetd
volt, hogy az adott cégen beliili kommunikéci6 is gyokeresen dtalakult. Az 6sz-
szes intézkedés ellenére a cégeket sem kertilték el a megbetegedések.

Kutatdsom els6é szakaszdban 4ltaldnosabb jellegli kérdésekre kerestem vé-
laszt, amelyek vdllalattél és munkakortdl fiiggetleniil a legtobb dolgozét érin-
tették - ezt a felmérést kérddivek segitségével hajtottam végre. Osszességében
a kapott vélaszokbdl kideriilt, hogy a munkavdllalék tobbsége pozitivan élte
meg az otthoni nagyobb kényelmet, a kotetlenebb munkavégzést és azt, hogy
tobb id6t tolthet a csalddjdval. A tobbség ugy vélte, hogy otthon hatékonyabban
latja el feladatait, ugyanakkor nem kell tobbet dolgoznia. Depressziét, elmagé-
nyosoddst a megkérdezettek kozel fele tapasztalt, aminek részben a kollégdkkal
tortén6é kommunikacié szinvonaldnak csokkenése az oka, ami természetsze-
a jarvdnyhelyzet miatt kialakult krizis miatt kényszeriilt otthoni munkavégzés-
re, és a dolgozok kevesebb, mint fele szeretne visszatérni a jelenléti munkahoz.

A tovédbbi vizsgdlédds sordn els@sorban arra kerestem vélaszt, hogy a ha-
sonlé munkakdrben dolgozé informatikusok esetében a felmeriil6 nehézségek,
a munkakdriilményeik véltozdsai mennyiben mutatnak hasonlésagot. Osszes-
ségében a valaszadok tobbsége egyetértett abban, hogy az adminisztracios ter-
hek nem véltoztak, és a sajat produktivitdsukban sem éreztek visszaesést. Az
informatikusok korében a munkavdllalék egymds kozti viszonya sem igazdn
vdltozott, és az az elmagdnyosodds, depresszié sem érte utol dket, amit mds
terliletek dolgozditél gyakran hallani. Az is kidertilt a felmérés sordn, hogy sem
a nem, sem pedig az életkor nem szdmit dontd faktornak, anndl inkdbb a betol-
tott pozicié. Altaldban levonhat6 az a kovetkeztetés, hogy azon munkavdllalg,
aki hibrid munkavégzésre kényszeriilt, sokkal jobban kedveli a tdvmunkét; mig
az 4llandé home office-ban dolgozék szivesebben térnének vissza a jelenléti
munkavégzéshez. Az egyértelmden kit(inik a vdlaszokbdl, hogy a jelenléti mun-
kavégzés hidnya fokozott terhet 16 az emberre, amelyet habitusatél, életkordtdl,
feladataitdl fliiggen mindenki mdsképp él meg. A szocidlis valtozdsok mellett
elsdsorban az informdciédramlds megvéltozdsa, a személyes kapcsolatok atérté-
kel&dése figyelhets meg.

A felhaszndlt eszkozoket tekintve az alap hardver- és szoftverkdrnyezet
nem vdltozott szignifikdns mértékben azzal, hogy a hangstly a jelenléti mun-
kavégzésrdl egyre inkdbb a tdvmunkdra tevddott at. Ha a dolgoz6 kiilsd, sajat
eszkozon akart dolgozni, arra kivétel nélkiil minden cégnél volt lehet&ség, bar
ehhez szigori feltételnek kellett megfelelni. Az illegélis vagy potencidlisan koc-
kazatos szoftverek (pontentially unwanted applications) kiszlrésére is nagyobb
figyelmet forditottak az adott cégek IT-biztonsadgi alkalmazottai vagy részlege.
Osszességében elmondhaté, hogy a kiils6 eszkdzok haszndlata, a vdllalati ha-
l6zathoz val6 csatlakozds biztonsdgdnak fenntartdsa jelentds tobbletmunkat
adott az IT-specialistdknak, ezt azonban kisebb-nagyobb eréfeszitések drdn, de
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minden cégnél megoldottdk. Vallalattdl fliggetleniil a dolgozdkndl hatrdnyként
jelentkezett a fiiggés a szolgdltatoktol; az dramsziinet, a fennakaddsok az Inter-
net-kapcsolatban és a mobilkommunikaciéban mindenki szdméra kellemetlen
hatdsként 1éptek fel. A kifelé torténd kommunikdciéban a személyes megbeszé-
1éseket, telefonos megkereséseket a joval ritkdbb elektronikus levelezés, a video-
konferencidk és a feljegyzések kiildése vdltotta fel.

A cégek jelentds részénél nem mindig allt rendelkezésre annyi kiils§ eszkoz,
laptop, tablet vagy okostelefon, hogy mindenki a cég altal biztositott eszkdzon
dolgozhasson, igy lehet6vé tették a sajat eszkozok haszndlatét, a céges belsd
héldzat elérését a munkavallalok otthoni gépein keresztiil. Ez azonban udjabb
problémadkat vetett fel, hiszen ez esetben a biztonsdgi szint jéval alacsonyabb.
A céges hdlézathoz csak tlizfalon keresztiil, VPN segitségével lehetett csatlakoz-
ni, a hozzéaférés standard gyakorlata pedig a kétlépcsds hitelesités haszndlata,
amelyet a cégeknél a bejelentkezések biztonsdgdnak novelését és azok logoldsat
lehet6vé tévs hard, illetve soft tokenek®® segitségével valdsitottak meg. Ugyan-
akkor az élgerds védelem tekintetében csdkkent a biztonsdgi kockdzat, hiszen
a forgalom kozel nulldra csokkent a belépési pontokon.

A kutatds lezdr6 szakasza arra kereste a vdlaszt, hogy az otthoni munka-
végzés vajon jelentett-e vdltozdst a vallalatok biztonsdgi rendszerei 4ltal észlelt
riasztdsok szdmdban. A vizsgdlat sordn a digitdlis kartev6k (virusok, tréjaik,
jelszo-feltordk...), valamint a felhaszndldk 4ltal futtatott kéretlen alkalmazasok
kiilon keriiltek kiértékelésre. Tobb cég Osszesitett riasztdsai alapjdn levonhaté
a kovetkeztetés, miszerint a globdlis helyzet nem okozott névekedést az észlelt
malware-fenyegetések szdmdban. A home office-ban 61ttt id§szak nemhogy
nem emelte, de még csokkentette is a digitdlis kdrtevdk &ltal indukdlt riaszté-
sok szdmat. Az elsé hulldm lecsengésekor, ahogy a cégek kezdtek visszadllni
a jelenléti munkavégzésre, a riasztdsok szdma mindenhol ugrdsszertien meg-
nétt. A nydr vége, augusztus hénap a cégek tobbségénél jelentds cskkenéssel
jart. Ezt azzal lehet magyardzni, hogy tébbségiikben a dolgozdk ilyenkor veszik
ki nydri szabadsdgukat. 2021 februdrjdtdl az értékek nagyjabdl a pandémia ko-
vetkeztében elrendelt home office munkavégzés el6tti egyenletes, bar némileg
magasabb szintre dlltak vissza. A fenti megdallapitdsokat jorészt alditdmasztja a
kéretlen programok vizsgdlata is. Eszerint valéban a home office keretében ott-
hon toltott id6szak (2020. dprilis-mdjus) hozta a legalacsonyabb szdmot a PUA/
PUP alkalmazdsok tekintetében, a jelenléti munkavégzésre valé visszadllds eb-
ben a csoportban is megndvekedett riasztdsokhoz vezetett. Itt is megfigyelhetd,
hogy az év végi iinnepekkor, decemberben és janudrban alacsonyabb az észle-
lések szdma, és ez a megdllapitds alkalmazhaté a nydri szabadsdgolds idejére is.

[38] Az eszkdzok bévebb ismertetése a 30. és 31. labjegyzetben olvashatd.
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