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Bizalom és hiszékenység online térben!!

ABSTRACT

The primary source of news has recently shifted from radio and television broad-
casts towards social media. On online platforms, the need for reliability, and the ability
to verify sources are often less prevalent or absent altogether. We are faced with an un-
precedented flood of misleading and fake news that is spreading at enormous speed. It is
difficult for the average educated user to cope with.

In this paper, | would like to highlight the dangers we face in the digital space - espe-
cially on social media platforms - as a result of these changes, with a particular focus on
the underlying causes of human frailty and the relevant national regulations.

Keywords: disinformation @ misinformation M fake news B legal regulations
B credibility

I. BEVEZETES

Az elmult években, évtizedekben korabban soha nem latott, rapid
fejlédés ment végbe az informacidtechnolégiaban, életviteliink, élet-
mo6dunk hatalmas valtozason ment keresztiil, az exponencialisan fej-
16d6 technol6gidk nemcsak az IKT?! teriiletén, hanem szinte az 6sszes
tudomanyos diszciplinat tekintve szignifikans valtozasokat indukaltak.
Olyan, eddig ismeretlen fogalmak, koncepcidk, innovaciok keriiltek at
a koztudatba és az emberek mindennapjaiba, mint az okoseszkozok,
a felh6technolégia, a virtualis valdsag, a dronok, a kvantumszamitogé-
pek, a mesterséges intelligencia vagy éppen az dnvezetd jarmiivek - és
a sort még hosszan folytathatnank. Jelen tanulmany kereteit figyelembe

[1] Jelen tanulméany a Kulturélis és Innovéciés Minisztérium UNKP-23-3-1-SZE-13 kédsza-
mii Uj Nemzeti Kivalésag Programjanak a Nemzeti Kutatasi, Fejlesztési és Innovaciés Alapbél
finanszirozott szakmai tAmogatasaval késziilt.

[2] IKT: Informacids és kommunikacids technol6giak; az elnevezés alatt ,, a kommunikaciot,
az informaciokozlést, -feldolgozast, -aramlast, -tarolast, -kddolast elésegitd, gyorsabba, ha-
tékonyabbd tevl eszkozok, technologiak, szervezési tevékenységek, innovaciok osszességét
értjuk”. (Digitalis fogalomtar: IKT).
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véve elsGsorban a tomegtajékoztatas és kommunikacid teriiletén megjelend né-
vumokra érdemes helyezni a hangsulyt. Latvanyos, az emberek kozotti kapcso-
lattartast megkonnyit6, a kollaboraciét?® és kozos tevékenységeket hatékonyab-
ba tévd eszkozok, szoftverrendszerek és alkalmazasok tilintek fel a semmibd],
hogy aztan szinte havonta adjak at a helyliket a még modernebb, még gyorsabb
szabvanyoknak és instrumentumoknak.

Noha maga a folyamat joval korabban kezd6dott, leginkabb a Covid-19 pan-
démia okan bevezetett lezarasok és a kapcsolddo kozosségi és munkafolyama-
tok eszkalaci6ja® vezetett odaig, hogy a fokusz a 2020-as évek elején a jelenléti
munkavégzésrél a tavmunkara,®! a személyes kapcsolattartasrél a cseveg6al-
kalmazasokra és a kozosségimédia-feliiletek hasznalatara tevodott at. Az egy-
mas kozotti kommunikacio, a hirek és informaciok felgyorsuldsa azonban egyre
nehezebbé teszi azok hitelességének ellenérzését. Az elsédleges hirforrast az
utébbi idében mar nem a radid- vagy televiziéadasok, hanem a kozosségi mé-
didkban olvashaté hirek jelentik - ahogy Smuk is megjegyzi: ,,az elektronikus
eszk0zok a hallgatdsag sokkal nagyobb korét érik el”.[! Az online platformokon
a megbizhatdsag, a forrasok ellendrzésének igénye, s6t lehetGsége kevésbé (sok
esetben egyaltalan nem) jelenik meg - a megtéveszto és alhirek minden eddigi-
nél nagyobb (és oéridsi sebességgel terjedd) aradataval kell szembenézniink. Az
altalanos képzettséggel rendelkezd felhasznalé nehezen birkdzik meg veliik.

frasomban azokra a veszélyekre szeretném felhivni a figyelmet, amelyekkel
a fenti valtozasok okan a digitalis térben talalkozhatunk - els6sorban a kézds-
ségimédia-platformokon -, kiilon kitérve a hattérben meghiz6do, az emberi
természet gyengeségeire visszavezethet6 okokra és a tarsadalomra potencialis
veszélyt jelentd szcenaridkra.

II. AZ INFORMACIOROL DIOHE]BAN

A tomegtajékoztatas modozatainak, az atalakulé tarsadalmi és biztonsagi
kornyezetnek a kiértékeléséhez elengedhetetlen az informacidelméleti alapfo-
galmak és azok kiillonb6z6 tudomanyteriiletek szerinti megkozelitéseinek meg-
ismerése (legyen sz6 altalanos, statisztikai vagy informaciétudomanyi értelme-
zéséro6l)” a teljesebb megértés céljabdl. A minket koriilvevd vilag, a ,természetes
kornyezet” informatikai szemszogbdl adatok dsszessége, a valosag (még) nem

[3] A csapatmunka terén végbement innovaciékrol és azok tizleti értékérdl 1d. b6vebben: Erdés - Kal-
16s, 2017.

[4] A kommunikaciés folyamatok valtozasaroél 1d. b6vebben: Németh, 2021.
[5] Ahome office és a tivmunka szabalyait egységesitette a 487/2020. (X1.11) Korm. rendelet.
[6] Smuk, 2023, 145.

[7] Az informacidelmélet kiilonb6z6é tudoményteriiletek szerinti megkozelitésével kapcsolatban 1d.
Burgin, 2003.

138  NEMETH RICHARD



értelmezett, de értelmezhetd leképezése. Ezen adatok szamokkal és jelekkel leir-
hatodk, infokommunikaciés eszkozokkel leképezhetdk, rogzithetdk és vizualizal-
hatok (ilyen adat lehet példaul egy személy neve vagy a napi munkadrak szama).
Az adatboél akkor keletkezik informacid, ha azt valamilyen mddon feldolgozzuk,
rendszerbe szervezzik, azaz: értelmezzik, a kés6bbi elemzésre alkalmassa tesz-
szlik. A gyakorlatban megértett és felhasznalt informacio, technikak és tapasz-
talatok 0sszessége mar tudasnak (ismeretnek) nevezhet6 - itt fontos kiemelni,
hogy az informacio felhasznaldsa vezet a tudashoz.®! A gyakran idézett, eklatans
példa a sakkozashoz kothetd: a sakktabla, a figurak tipusai adatnak mindsiilnek,
a felvett pozicidk és a lehetséges 1épések szervezett adatok, azaz informacidk,
mig a szabalyrendszer ismerete, a jaték 1ényegének megértése a tudas.

Az informatikaval, adatelemzéssel foglalkoz6 szakemberek szamara az ada-
tok statisztikai, matematikai karakterisztikai meghatarozéak (kvalitativ és
diszkrét/folytonos kvantitativ; nominalis, ordinalis, intervallum vagy arany
jellegli adatok),” mig a hétkoznapi felhasznal6 szdmara elsGsorban a megjelené-
si forma szamit: az, hogy jellemzéen valamilyen értelmezhet6, szoveges format
oltenek (pl. hirek, Gjsagcikkek, kozosségimédia-posztok). Ugyanigy adatnak mi-
ndsulnek a statikus és dinamikus multimédia-tartalmak is, az online feltileteken
megjelend képek, grafikak, hangok, zenék, animaciok és mozgoképek (filmek)
is. Az adatokkal kapcsolatban a legfontosabb kritérium annak leirasa, hogy az
adatok milyen mértékben felelnek meg a valdsagnak. Ennek kiértékeléséhez a
legfontosabb ismérvek: 1) a szovegkornyezet értelmezése (tartalom); 2) az adat
abszolut vagy relativ jellege (pontossag); 3) az aktualitas (idészer(iség); 4) a
megujithatdsag képessége (frissités); 5) a tobb adat kozott fennalld esetleges
korrelacio (6sszeill6ség); 6) az adatok épsége és teljessége; 7) a forras hitelessé-
ge és hozzaférhetGsége (megbizhat6sag); valamint 8) az adat el6allitasanak kolt-
sége (ar).'Y Fentiek megértése annak okan fontos, mivel az audiovizudlis és frott
sajto, a hirportalok és f6ként a kozosségimédia-feliiletek altal kozzétett hirek:
informaciok, ezeket fogadjak be kisebb-nagyobb sikerrel a célkozonség tagjai.
Ha az adatok hibasak (tévesek, kodosek, hianyosak), akkor a beldliik szarmazo
informacio is helytelen - nem is beszélve a szandékos okokrél (propaganda, ma-
nipulacio, szandékos megtévesztés - ezekrol a késdbbiekben még esik szd).

Az informacidk, hirek célkozosségét tekintve, Papp Janos Tamas megalla-
pitasa szerint ,a fiatalabb felhasznalok szamara a legf6bb informaciéforras az
online média: a husz év alattiaknal az internet szinte az egyetlen, ugyanis 95
szazalékuk az internetrdl értesiil a szamara fontos dolgokrdl”. Tovabb arnyalja
a képet, hogy a célkozonség immaron megsziint passziv szemlél6ként viselked-
ni - mig egy Gjsaghir, egy radié- vagy tévéadas alanya passziv befogado volt, a
kozosségi médidkban az olvasott hirt, megtekintett videdt egy kattintassal ma-

[8] Az adat, informacié és tudas viszonyaroél 1d. bévebben: Liew, 2007, 2-4.

[9] Az adatok szaktertileti jellegti, statisztikai csoportositasarél részletesen: Velleman - Leland, 1993,
65-72.
[10] Adatmindségrdl és karakterisztikakrdl 1d. Ibrahim - Helmy - Elzanfaly, 2021, 26-27.
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gunk is megoszthatjuk, aminek kdszonhet6en a dezinformacié minden eddiginél
nagyobb, exponencialis litemben terjed.

[II. INFORMACIOK HITELESSEGE - A TEVEDESTOL A SZANDEKOS
MEGTEVESZTESIG

A kibertér mint napjaink els6dleges informaciéforrasa, nemcsak a szinte ha-
tartalan lehet&ségeket teremti meg a tomegtajékoztatasban, de sajnalatos mo-
don teret ad az egyén megtévesztésére, manipulacidjara, véleménye befolyaso-
lasara az online feliileteken - elsGsorban a kozosségi médiakban - megjelend,
megkérdodjelezhetd vagy egyenesen hamis tartalmu hirek, bejegyzések révén.
Eme informaciédomping megtévesztd volta nemcsak az egyén biztonsagat, de
a tarsadalom miikodését, a fennalld rendbe vetett bizalmat is veszélyezteti. Az
alhirek fogalma rendkiviil 6sszetett és széles kdrben kutatott, szamtalan disz-
ciplina fel6l megkozelithet6. Ennek ellenére a mai napig nem létezik altalanos,
mindenki altal egységesen hasznalt klasszifikaci6 ezekre. Mar emlitett tanulma-
nyaban Papp is leszogezi, hogy ,a hamis hireknek egyelére nincsen tudomanyos
konszenzus alapjan sziiletett definici6ja”,*!! - az altaldnos értelemben hasznalt
fake news Kkifejezés eredeti jelentése egyre inkabb eltorzul, ,egyszerre jelenthet
kattintasvadasz cimeket, politikai motivacidju félretajékoztatast, szatirat, kons-
piracios teériadkat, de a »megbélyegz6« altal nem kedvelt sajtborganumokat vagy
véletlen sajtéhibakat is”.'?l Azt azonban megallapithatjuk, hogy a csoportbontas
alapja a mogottes szandékban, a tartalom hitelességében és a terjesztési modok-
ban rejlik. Ut6bbi relaciéban Walters megallapitja, hogy ezen hirek mindegyikeé-
re jellemzd a tévesen vagy szandékosan, de egyértelmiien hamisan terjesztett
tartalom, valamint azok hirjellege.*® Jelen irasomban a hamis hireket azok je-
lentéstartalma és szandéka szerint kiilonitem el.

1. Téves informacid

Eme ,legenyhébb” csoportot annak okan fontos elkiiloniteni, mivel ezen infor-
maciok esetében nem all fenn a szandékos félretajékoztatas szandéka. Ide tartoz-
nak a sajtohibak, Gjsagiroi hanyagsag okan kozzétett tévedések, osszeeskiivés-el-
méletek, pletykak, valamint a kisebb-nagyobb mértékben, akaratlanul torzitott
hirek. Bar kétségtelen, hogy ezen informéaciok valésagtartalma megkérdéjelez-
hetd, a terjesztd ezeket valosnak fogadja el, a mogottes motivacio lehet példaul a(z

11] Papp, 2020, 142.

12] Papp, 2020, 143.

13] Walters, 2018, 119.

14] Err6l 1d. b6vebben: Papp, 2020; Allcott - Gentzkow, 2017.
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els6sorban) hasonl6 gondolkodasu kozosségek informalasa, az online jelenlét erd-
sitése (az illet6 fontosnak érzi magat, ha 4j hireket oszt meg), a FoMo-jelenség!®!
vagy az onkifejezés, véleménynyilvanitas iranti vagy. Ezen hirek k6zos jellemzdi,
hogy azok valamilyen helytelen, hidnyos, elavult vagy pontatlan adaton alapulnak,
terjesztésiik félreértésen alapszik.'®! Az els6dleges probléma jelen esetben az em-
beri természetbdl fakadé ,hiszékenység”. Talmutatva a valéban tudatlansagrol
arulkod6 informaciok megosztasan, mint példaul a COVID-jarvanyhoz kothetd
rémhirek (az amerikai vagy a kinai kormany, esetleg Bill Gates mesterségesen al-
litotta el8; 5G-halézatokon terjed, a kozel-keleti migracié az oka, stb.!"1), ide tarto-
zik minden olyan online hir, blogbejegyzés, forumvélemény, kozosségimédia-hoz-
zaszo6las, ami ugy keril kozzétételre, hogy a terjeszté nem gy6z6dott meg annak
val6sagtartalmardl, csak valahol ,hallotta”, valahonnét ,atvette”, esetleg bizonyos
adatokbdl sajat, téves kovetkeztetést vont le.

2. Online (digitalis) félretajékoztatas

Ha félretajékoztatasrol beszéliink, a korabban leirtakhoz képest szignifikans
kiilonbség, hogy a szandékossag, az informaciok mesterséges torzitasa egyér-
telmiien azonosithaté elemként jelenik meg. Az ezen kategdriaba tartozo hirek
végteleniil sok megjelenési format 6lthetnek, a propagandatdl a csusztatason at
a politikai céllal torténd félretajékoztatasig, de ide sorolhatjuk az anyagi haszon-
szerzés okan disszeminalt, manipulalt, ,felvizezett” vagy ,finomitott” hireket,
a mar nem aktualis hirek Gjdonsagként talalasat is. Ami a kozosségek szamara
hihetdvé teszi ezeket, az a tény, hogy ezek az elferditett informaciok, levont és
sokszor tomegek szamara kommunikalt, elferditett kovetkeztetések valddi in-
formacidkon alapulnak, ugyanakkor szandékoltan eltorzitottak, a befogadé ko-
z0sség manipulacidja céljabdl sziiletnek.

Allami, intézményi szinten jellemzé a propagandatevékenység (kormanyzati,
parthoz kothet6 hirek, sajtokozlemények, fizetett hirdetések), melyek célja a to-
megek politikai befolyasolasa vagy a szembenall6 fél hitelességének megingatasa,
rossz szinben valo feltlintetése. ,,Az allami tajékoztatas konnyen fordul propagan-
daba, de ha az allam beavatkozasa nélkiil miikédé »piaci« tomegkommunikaciét
tekintjiik, egyesek annak kudarcarél beszélnek - hiszen a kereskedelmi média
nem érdekelt a megfeleld, kiegyensilyozott és informativ tajékoztatasban.”tel

A félretajékoztatasban rejlé fenyegetést jol fémjelzi, hogy a Vilaggazdasagi
Férum a digitalis félretajékoztatast 2013-tdl globalis veszélyforrasként tartja
szamon.[%

[15] Lemaradastol/kimaradastél valo félelem (Fear of Missing Out). Ld. b6vebben: Bak - Kévari, 2021.
[16] Ld.Dbdvebben: Cook - Ecker - Lewandowsky, 2015.

[17] Nyilasy, 2020.

[18] Smuk, 2023, 146.

[19] Errélld. bévebben: World Economic Forum, 2024.
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3. Alhirek

Ahogy mar korabban emlitésre keriilt, nemcsak a hamis hireknek nem létezik
egzakt definicidja, de azok csoportositasanak sincs egységes, a teljes tudoma-
nyos kozosség altal elfogadott lehatarolasa. Ertelmezésemben kiilon csoportba
sorolom azokat a megtéveszt6 hireket, ahol az egyértelmiien valétlan tartalom

” 7

mellett a meghatarozott cél elérése érdekében torténd eldallitas és terjesztés,
azaz a tudatos megtévesztés szandékabol kivitelezett , hirgyartas”, tartalom el6-
allitasa is egyértelmiien azonosithatd. Az Allcott-Gentzkow szerzéparos a fake
news azon tulajdonsagat emeli ki, miszerint ezeknek az informaciéknak nincs
val6sagalapjuk, mégis hirként jelennek meg,?! mig méas forrasok a politikai vagy
anyagi haszonszerzés szandékat emelik ki,?!l és a legtobb meghatarozas kitér
az alhirek manipulativ szadndékara is.?? Olyan informacioroél beszéliink tehat,
amelyet szandékosan, megtévesztd és manipulativ szandékkal hoznak létre és
terjesztenek, haszon szerzése, érzelmi hatas kivaltasa vagy az emberi viselke-
dés befolyasolasa céljabdl.[#!

Az Eurépai Uni6 HLEG elnevezésili munkacsoportja (Hamis hirekkel és az in-
ternetes félretajékoztatassal foglalkoz6 magas szintli munkacsoport - High Level
Expert Group on Fake News and Online Disinformation) megallapitasa szerint a
dezinformaci6 fogalmi kdrébe tartoznak a téves, pontatlan vagy félrevezetd infor-
maciok, amelyeket szandékosan a nyilvanossag befolyasolasa vagy haszonszerzés
céljabdl terveztek, mutattak be és népszerisitettek.?*! Az NMHH 2022-es irasaban
Ot ismertetdjegyet nevez meg, ezek alapjan az alhir 1) kozismert személybdl vagy
eseménybdl indul ki; 2) kozérdekl6désre tart szamot; 3) erds érzelmeket general;
4) szaknyelvnek maszkirozott stilusban szélal meg; 5) latszolag tudomanyos te-
kintélyekre hivatkozik.?! A mar emlitetteken tul ide sorolhaték példaul a varosi
legendak (urban legends) és a szandékosan gyartott koholmanyok (hoax) is.

4. Deepfake

A deepfake az alhirek egy specialis fajtaja, amely a digitalis filmgyartas egyik
technikajabdl valt a célk6zonség megtévesztésére alkalmas eszkozzé az online
térben és az audiovizualis tartalomgyartasban. A kifejezés a deep és fake sza-
vakra bonthaté, melyben a ,deep” a mélytanulas tobbszoros rétegeire (a neuralis
halézat ,mélységére”), a ,fake” pedig a valésagtol eltérd, hamis tartalom létre-

[20] Ld. Allcott - Gentzkow, 2017, 213.
[21] Ld.pl. a Synergia Foundation irasat.
[22] Bastick, 2020.

[23] A szamtalan 6sszefoglal6 jellegili meghatarozas koziil 1d. pl. University of Michigan Library: Fake

24] European Commission, 2018, 6.
25] Nemzeti Média- és Hirkozlési Hatosag, 2022.
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hozasara utal. Definicidja szerint a deepfake ,olyan hangfelvétel, fénykép vagy
vided, amelyben mesterséges intelligencia segitségével az eredeti szereplék ar-
cat, hangjat, azaz audiovizualis sajatossagait kicserélik egy masik ember arcara,
hangjara azzal a céllal, hogy valamilyen hatast valtsanak ki a néz6bé1”.12¢!

Napjainkban a modern innovacidk, els6sorban a generativ mesterséges intel-
ligencial?” felhasznalasaval, némi informatikai ismeret, illetve a megfelel§ szoft-
veralkalmazasok (Dall-E, Midjourney stb.) birtokaban barki képes lehet olyan
vizualis tartalmak készitésére, melyek szerepl6inek szajaba olyan mondaniva-
16t, tartalmat ad, ami teljességgel eltér a valéditdl, illetve az adott szerepl6 a va-
l6sagban meg nem tortént cselekedeteket hajt végre, illetve az eredeti tartalom
moédosul, az adott aktor arcat egy masik személy arcara cserélik. A leggyakoribb
felhasznalasi teriilete a politikai szintér (karaktergyilkossag, alhirek terjeszté-
se, 1d. pl. a 2016-o0s amerikai elndkvalasztasi kampanyt), valamint a hirességek
latszolagos részvételével késziilt, hamis erotikus tartalmak megjelenése a vi-
dedmegosztd platformokon.

5. Egyéb manipulativ, hamis tartalmak

A mar emlitett HLEG-jelentés elkiiloniti azon illegalis tartalmak (ragalmazas,
gytloletbeszéd, zaklatas, zsarolas, erészakra vald felbujtas stb.) kreacidjat, terjesz-
tését az online térben, amelyek eurdpai uniés vagy nemzeti jogi szabalyozas hatalya
ala esnek. Szintén kiilon kategoriaként emliti a szatirat és a parodiat, melyek tények,
informéaciok szandékos elferditései,?® ugyanakkor a szandék ezek esetében nem a
megtévesztés, hanem a szorakoztatas és események, aktorok kifigurazasa, eltilzott
bemutatasa. Sajatos csoportot képeznek a kéretlen levelek (spam) formajaban terje-

7 7z

dé al-hirlevelek, hamis szamlak, megtéveszt6 informaciok.

IV. A HAMIS HIREK VESZELYEI ONLINE TERBEN

Banyasz Péter a kozosségi média alatt ,olyan internetes oldalak és alkalma-
zasok Osszességét érti, amelyben a felhasznalok allitjak el a tartalmat, a szol-
galtatok csupan a keretet biztositjak. Ebbdl kovetkezik, hogy a kdzosségi média
a felhaszndaloi interakciébol alakul ki, azonban ez a tartalom allanddan valtoz-

[26] Bé&vebben: ITBusiness.hu, 2023.

[27] A mesterséges intelligencia egy rendkiviil atfogd, rohamléptekben fejlédé teriilete az informacio-
technolégidnak, amely az 50-es évektdl (az intelligens gépek és programok megjelenésétdl) a szamito-
gépek tanulasi képességének létrehozasan at a neurdlis halézatok megjelenéséig hatalmas fejlédésen
ment keresztiil. Ennek egy szignifikdns tertiletét alkotjak a gépi tanulds algoritmusai, azon belill is a
mélytanulas (szamtalan rétegbdl kialakitott neurdlis halok alkalmazasaval). A mélytanulasrdl ld. rész-
letesen: Schmidhuber, 2015.

[28] European Commission, 2018, 6.
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hat a tobbi felhasznal6 interakci6ja révén.”?? A veszélyt ebben a relaciéban a
szamtalan felhasznalé kozott kialakuld, szinte kovethetetleniil komplex halézat
jelenti, ahol az egyének konnyen valhatnak passziv szemléldbdl aktiv résztvevo-
vé. A kdzosségimédia-platformok ezen sajatossag okan a hamis hirek hatékony
terjesztésének szintereivé valnak, hiszen rendelkeznek a kibertér szinte 0sz-
szes, biztonsagkritikus jellemzdjével, melyek kockazati tényezéként jelenhetnek
meg: 1) dinamikus, mesterségesen generalt tér; 2) az események szinte azonnal
torténnek; 3) nincsenek foldrajzi hatarok; 4) barki konnyedén regisztralhat, és
ezzel a halézat részévé valhat; 5) rapid sebességgel novekszik és valtozik és 6)
formaélja, alakitja viselkedésiinket.?% Mindezt fokozza a tény, hogy ingyen, vagy
minimalis raforditassal 6riasi tomegek érhetdk el. A kozosségimédia-posztok a
tajékoztatas egyéb formaival dsszevetve (kozlemények, televizidban, radiéban
kozzétett hirek, stb.) alapvetSen rovidek, gyakran hangzatosak, rovidségiik
okan konnyen megjegyezhetbek és konnyebben felkeltik az érdekl6dést, és ta-
gadhatatlanul ,szenzacidértékkel” birnak.

Azzal is tisztaban kell lenniink, hogy a kézdsségimédia-platformok, ahol az
informaci6szolgaltatas mellett a f6 cél az emberek interakciora és kommunika-
ciéra 6sztonzése, f6 célja, hogy a felhasznalok minél hosszabb id6t toltsenek a
platformon.B! Ennek eredményeként a dezinforméacié és hamis hirek terjedése
el6nyos lehet szamukra, mivel novelik a forgalmat. Ebbdl ad6dik, hogy nem fel-
tétleniil all érdekiikben a hamis hirek cafolata vagy eltavolitasa. Ezek a hamis
hirek pedig képesek alapvetéen meghatarozni az emberek, szervezetek és akar
allamok/kormanyzatok reakcidit tarsadalmi eseményekre.

Arroél sem szabad megfeledkezniink, hogy ezen kozosségimédia-bejegyzések
a mar emlitettek okan kival6an alkalmasak a kibertérben megjelend egyén be-
folyasolasara. Ahogy Kelemen ramutat, a ,kibertér és annak hasznalata egyér-
telmiien képes befolyasolni az éntudatot, képes azt mddositani”, mindemellett
»,aZ egyén mindent megtesz, hogy egy-egy kozosség része lehessen, mig masok
céljaik eléréséhez hasznaljak (...) a hal6zatokat”.3?l Az anonimitas is fontos ka-
rakterisztikaként jelenik meg: az online térben, tekintve, hogy csak minimalis
a szamonkérés, elszamoltatas veszélye, az egyén joval szabadabban nyilvanul
meg. [ly modon felersodik a kibertér gatlasokat hattérbe szorito6 jellege, és esz-
kalaloédik a konfrontaciok lehet&sége és igénye, hiszen az ,egyes csoportokon
beliil eltéré aktivitasq, eltérd céla és eltérd végletekben gondolkodd szereplék
vesznek részt”.53 A mar emlitett félretajékoztatas veszélye f6ként abban rejlik,
hogy nagy tomegek érhetdk el, ezaltal nem csak az egyén, de a tarsadalom gon-
dolkodasmédjarais hatast gyakorolnak - akar az egyes allamok k6zotti viszonyt
is befolyasolva.

[29] Banyasz, 2018, 9.

[30] Nielsen, 2012.

[31] Jungwon - Soumya - Sung, 2017.
[32] Kelemen, 2021, 72.

[33] Kelemen, 2021, 72.
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A népszeriibb kézosségimédia-oldalak uj fejezetet nyitottak a kiberb{in6zés-
ben, gondoljunk csak a malware-terjesztésre, adathalaszatra, online csalasokra
és egyéb kiberfenyegetésekre.’* Az egyén nemcsak viszonylagos képzetlensé-
ge, kvazi digitalis irastudatlansaga okan veszélyeztetett a kibertérben, hanem
azt is latni kell, hogy az emberi pszichét alapvetGen jellemzd hiszékenység és
megtéveszthetdség az online térben is megjelenik, ahol az itt is nélkiilozhetetlen
kritikus gondolkodas képessége és biztonsagtudatossag a megfeleld felkészités
hidnyaban gyakran hianyzik. Mindemellett, a korszerii innovaciok, technoldgiai
ujitasok ,felhasznalhatok a félrevezet6 informacidk precedens nélkiili nagysag-
rend(, gyorsasagu és célzottsagu terjesztésére is, és ily mddon - kiiléondsen a ko-
z0sségi médian keresztiil - személyre szabott informacids koroket hoznak létre,
tovabba a dezinformaciés kampanyok erételjes visszhangkamraiva valnak”.?!

V. DIGITALIS SZOLASSZABADSAG, HAMIS HIREK ES A KOZVELEMENY
BEFOLYASOLASA

Az internet és a kozosségimédia-platformok eléretorése és tomegtajékoz-
tatasi sztenderddé valasa egyfajta uj, digitalis vilagrendet is hozott 1étre, ahol
azonban a jogi szabalyozasnak is sziikségképpen meg kellett jelennie - hiszen
az internetes kommunikaciéban is jelen vannak a mar emlitett anomaliak, tal-
kapasok. Az ismert, hagyomanyos térben is megjelend blincselekmények mellett
Uj tipusy, illetve Uj szintre emelkedett tevékenységek nyertek teret (1d. pl. a mar
targyalt online félretajékoztatas és dezinformaciés kampanyok, cyberbullying
vagy a kiberpredatorok tevékenysége). Az online teret Gosztonyi Gergely egye-
nesen a feudalizmushoz hasonlitotta, megallapitva, hogy ,ma mar valasztasok
eldontésében is kulcsszerepet jatszhatnak”® az internetet uralé politikai hatal-
mi er6k.B7 Ezen er6k az internetet a tomegbefolyasolas eszkozeként hasznaljak.

A kozosségimédia-platformok igazi értéke (és egyben gyengesége) abban rejlik,
hogy a duplex (kétiranyu) kommunikacid révén hatékonyabba valhat a valasztopol-
garok kozéletben vald részvétele. Smuk Péter is kiemeli, hogy a kozvélemény forma-
lasara kiemelten alkalmas a mesterséges intelligencia és az ahhoz kéthetd online
algoritmusok, ami kivaltképp megmutatkozik a valasztasokon. Ami 6nmagaban ki-
fejezetten hasznos lehet, hiszen tomegek jut(hat)nak relevans informaciéhoz, tobb,
magasabb mingségii informacio all a valasztopolgarok rendelkezésére, ugyanakkor
komoly sériilékenységet jelent a dezinformacids, manipulaciés praktikak alkalma-
zasa a valasztasi informaciok tekintetében.B® Az Eurdpai Uni6 is felhivta arra a fi-

[34] Mezei - Szentgali-T6th, 2022, 320-324.

[35] Papp, 2020, 142.

[36] Gosztonyi, 2021.

[37] Errélld. bévebben: Gosztonyi, 2022¢, 25-44., 71-122.
[38] Smuk, 2023, 211.
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gyelmet, hogy a nem hiteles, téves informaciok hosszu tavon a médiaba és a fennal-
16 demokratikus allamrendbe vetett hitet is aladshatjak azaltal, hogy félrevezetik,
ezaltal negativan befolyasoljak a polgarok dontéseit.®! Az alhirterjesztésben rejlg,
fent emlitett veszélyeket a magyar allam is felismerte, amint az a Nemzetbiztonsagi
Stratégiaban is megfogalmazasra kertlt: ,Az allami és nem allami szerepl6k altal
szponzoralt politikai, gazdasagi és tarsadalmi folyamatok befolyasolasara iranyuld
stratégiak szama, valtozatossaga és hatasfoka névekszik. (...) Az informaciés miive-
letek hatékonysagat noveli, hogy az alhirek, dezinformaciok terjedését a kozosségi
média rendkiviil gyorssa teszi. A nyilt befolyasolas politikai és gazdasagi nyomas-
gyakorlasban is megjelenhet, amely soran az ellenérdekelt nemzetkozi szereplok
korlatozni prébalhatjak hazank cselekv6képességét.”*

Ahogy arra Koltay is ramutat, ,a social media platformok vitathatatlanul alap-
jaiban rendezték at a nyilvanossag szerkezetét. Ezeken a weboldalakon keresztiil
tomegek tudjak véleményiiket kozzétenni, masok véleményét megismerni, egy-
massal megosztani, kommentalni.”™ Az 4j platform és a kapcsol6d6 technolégiak
nemcsak az allam miikddésére, de az allam és polgarok kozotti interakcidkra is
hatast gyakorol, és ,folyamatos fenyegetést jelentenek a dezinformaciés kampa-
nyok, amelyek érdemben az allamalakulatok mindegyikével szemben alkalmaz-
hatéak”.*2 A minket ért informaciok hitelessége, valosadgtartalma sokszor meg-
kérddjelezhetd, és az egyszert felhasznal6 képtelen megkiilonboztetni egymastol
avalddi informacidkat és az alhireket. A demokratikus folyamatok szempontjabol
a legnagyobb rizikéfaktor az allammiikodés torzulasanak veszélye; a mar ismer-
tetett folyamatok és az arra adott dllami reakcidk olyan rezsimek kialakulasahoz
vezet(het)nek, melyet Kelemen Roland ,smart control cyberfare state”-ként ir
le.*¥1 Az euroatlanti térség dllamainak miel6bb jogallami megoldasokat kell talalni
a problémara, erre példaként hozhaté fel az Eurépai Uni6 altal megalkotott és idén
hatalyba 1ép6 két rendelet, a DSA és a DMA.*4

A véleménynyilvanitas szabadsaga, és ezen beliil a sz6lasszabadsag demok-
ratikus alapérték, azonban - visszautalva a mar emlitett emberi gyengeségek-
re, a kiberbiinozés névekvé mértékére, a kibertér sajatos karakterisztikai altal
megteremtett komplex és nehezen kezelhetd kapcsolati és tevékenységi halok-
ra, a kozosségimédia-platformok jelentette Gj tipusu kihivasokra - vitathatatlan,
hogy a kézosségi média, mint véleménynyilvanitasra kihegyezett szintér, nem
maradhat szabalyozas nélkiil.*>! ,Valéjdban a platformok igazi hatalmat a koz-
ligyek vitainak befolyasolasara nem az egyes tartalmak torlésének és a felhasz-

[39] Eurépai megkozelités az online félretajékoztatas kezelésére. COM(2018) 236 final.

[40] Ld.bdvebben: 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégi-
ajarol.

[41] Koltay, 2019.

[42] Kelemen, 2022, 9.

[43] Errdlld. részletesen: Kelemen, 2022, ill. Gosztonyi, 2022a.

[44] Zédi, 2023.

[45] Ld. Gosztonyi, 2022b.
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nalok kitiltasanak lehet6sége biztositja. A platformok az algoritmusaik segitsé-
gével az egyes felhasznalokrdl gyjtott adatok alapjan személyre szabhatjak az
egyes felhasznalok altal érzékelt és elérhetd tartalmakat.”™®! Bar az adott plat-
formoknak megvannak a maga szabalyai, el6irasai és alhirek felismerését célzd
algoritmusai, a nagyfoku komplexitas, a folyton valtozd technolégiai hattér és
a verzatilis szabalyozasi kornyezet sziikségessé teszi a tartalmak feliilvizsga-
latat és ,fels6bb” dontések meghozatalat, f6ként az elsé szamu kozosségi tér, a
Facebook viszonylataban. Ezen célbdl kezdete meg miikddését 2020-ban az un.
Oversight Board (Ellendrz6 Bizottsag), azzal a céllal, hogy ,segitsen a Facebook-
nak megvalaszolni néhanyat a legnehezebb kérdések koziil az online vélemény-
nyilvanitas szabadsagaval kapcsolatban: hogy mit kell eltavolitani, mit lehet fent
hagyni és miért”.*”1 A szbélasszabadsag, a szabad véleménynyilvanitas tisztelet-
ben tartasa mellett az Oversight Board a Facebook-tartalmakkal kapcsolatos
dontéseket megerdsitd vagy megsemmisité bizottsagi hatarozatokat, hoz, me-
lyek a Facebookra nézve kotelezd erejliek. A személyes adatok védelme és a Face-
book biztonsaganak megteremtése mellett az Oversight Board primer torekvése
a hitelesség megteremtése, fenntartasa és ellendrzése: ,Szeretnénk gondoskod-
ni az emberek altal a Facebookon latott tartalmak hitelességérdél. Meggy6z6-
déstink, hogy a hitelesség jobb kérnyezetet teremt a megosztashoz, ezért nem
szeretnénk, ha az emberek arra hasznalnak a Facebookot, hogy masnak adjak
ki magukat, vagy megtévesszenek masokat tevékenységiikkel kapcsolatban.”!
Fenti értékek védelmére alakult hazankban az Igazsagiligyi Minisztérium
kezdeményezésére a Digitalis Szabadsag Bizottsag,*” azzal a céllal, hogy de-
tektaljak és orvosolhassak ,a véleménynyilvanitas szabadsagaval, ad6zassal,
médiaszabalyozassal és adatvédelemmel kapcsolatos, virtualis térben fellépd
jogalkalmazasi tapasztalataikat és a hozzajuk forduld allampolgari megkere-
sésesek alapjan tapasztalhaté problémékat”.5% A Digitalis Szabadsag Bizott-
sag altal szerkesztett Fehér Konyv a hatalyos jogi szabalyozassal kapcsolatos
problémakat 6sszegzi és mutatja be. Az elsddleges vizsgalandé problémak ko-
rébe tartoznak: 1) Véleménynyilvanitas szabadsaga és maganszféra védelme; 2)
Adatvédelem; 3) A médiaszabalyozas kérdései; 4) a digitalis szolgaltatasi adé
bevezetésének vizsgalata; 5) Platformok valds tevékenységének tudatositasa; 6)
Szerz6i jogok védelme a digitalis térben; 7) Biintetdjog érvényesitése az online
térben; 8) Gyermekvédelem; 9) Nemzeti szuverenitast érint6 kérdések.>!!

[46] Ld.Dbdvebben: Koltay, 2019.

[47] Oversightboard.com: Ellenérzé Bizottsag.

[48] Oversightboard.com - A Facebook tartalomra vonatkozd szabalyzatanak értékei.

[49] Az érintett allami szervek: Miniszterelnoki Kabinetiroda, Pénziigyminisztérium, Innovaciés és
Technolégiai Minisztérium, Alapvetd Jogok Biztosa, Orszagos Bir6sagi Hivatal, Nemzeti Adatvédelmi és
Informaciészabadsag Hatosag, Nemzeti K6zszolgalati Egyetem, Nemzeti Média- és Hirkozlési Hatdsag.
Ld. bévebben: Kormany.hu: A Digitalis Szabadséag Bizottsag ,Fehér Konyve”.

[50] Ld.bdvebben: Kormanyhu: A Digitalis Szabadsag Bizottsag ,Fehér Konyve”.

[51] Kormanyhu: A Digitalis Szabadsag Bizottsag ,Fehér Konyve”.
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VI. OSSZEGZES

Az elmult években, évtizedekben az informaciétechnolégia rohamos fejlédése
Uj dimenzidkat nyitott mindennapi életiinkben és a tudomanyban is. A Covid-19
pandémia Gj l16kést adott a digitalis atallasnak, ami a tdvmunka és az online kom-
munikacio térnyerésével atalakitotta mindennapjainkat. Az egyre gyorsuld in-
formaciéaramlas és az adatok hihetetlen mértékben megnévekedett volumene
egyre nehezebbé teszi a valos és alhirek megkiilonboztetését, ami sulyos kovet-
keményekkel jar a tarsadalomra nézve. A kozosségi média és az online platfor-
mok nemcsak lehetéségeket teremtenek a tomegtajékoztatasban, hanem egyben
indikatorként szolgalnak a hamis informacidk és manipulacié terjedéséhez. A
ko6zosségi média dinamikus kdzegként miikodik, ahol a tartalom folyamatosan
valtozik és formalddik, lehet6vé téve a hamis informaciok hatékony terjesztését,
ezaltal lehetGséget biztositva a felhasznalok befolyasolasara és manipulalasara
is, kiilondsen az anonimitas hidnya és a korlatozott szamonkérhetdség miatt.

A digitalis vilag térnyerése egyfajta Uj vilagrendet hozott létre, ahol sziik-
ségszerlien a jogi szabalyozasnak is le kell kovetnie a technolégia fejlédését. Az
online térben megjelennek az ismert bilincselekmények mellett 1 tipust és ma-
gasabb szintre emelt tevékenységek is, kiemelten az online dezinformaciés kam-
panyok, amelyek hatast gyakorolnak a valasztasokra és az allam miikodésére. Az
atalakult helyzet pedig szabalyozast kivan, mind a platformiizemeltet6k, mind
pedig az allam oldalardl. A kozosségi média szabalyozasa mellett fontos az em-
beri jogok, elsGsorban a szdlasszabadsag tiszteletben tartasa. Az online térben
fellépd problémak kezelésére létrejott kezdeményezések segithetnek az online
térben felmeriil6 jogi és tarsadalmi kérdések megoldasaban. A problémakra valé
valaszadas érdekében az adott platformoknak és technoldgiaknak folyamatosan
fejlédnitik kell, és a jogi szabalyozasnak is 1épést kell tartania ezzel a fejlédéssel.
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