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A Kkibertér mitiveleti képességek kialakitasdnak
és fejlesztésének egyes szabdlyozdsi és dllam-
szervezési alapvonalai *

I. BEVEZETES

A 21. szdzad dinamikus véltozdsainak egyik leginkdbb érezhet§ és
mindent athaté dimenzidjat a kibertér és az infokommunikacié fejls-
dése, életvitelre, tarsadalmi-, politikai-, gazdasagi- miikddésre gyakorolt
hatdsai jeldlik. Ez a valtozds pozitiv és negativ értelemben is érvényesiil.
A valés ideji kommunikaci6 és ezzel a kommunikdcidra épiil6 tevékeny-
ségek hatdsfokdnak novekedése, vagy épp a személyiség kibontakozta-
tdsdnak Gjabb lehetdségei mellett ugyanis a kibertér biindzésre, befolyé-
soldsra, kémkedésre, illetve hadviselésre is haszndalhato.

Igaz ugyan, hogy még nem rendelkeziink egy vitdn feliil 4116 kiber-
tér fogalommal,™ az azonban biztosnak ttinik, hogy egy olyan virtudlis,
infokommunikaciés alapokon &ll6 térként értelmezhetjiik azt, amely
kozvetlen visszahatdsi képességgel és kapcsoléddsokkal rendelkezik
a valés, fizikai életiinkre.

Ez a fizikai realitdssal valé kapcsolat és visszahatdsi potencidl jelen-
t6s mértékben képes fokozni a kibertérben rejl fenyegetések jelent&sé-
gét, hatoképességét. Ez pedig értelemszertivé teszi a kibertérbél érkezé
fenyegetésekkel szembeni védelem sziikségességét, vagyis az 4llamok
szamdra olyan képességek kialakitdsat, amelyek a kibertérben képe-
sek az 4llam védelmi rendszerének dgazati tagozdddsa szerint katonai,
nemzetbiztonsdgi, illetve rendészeti miiveleteket megvaldsitani. Ezeket
nevezhetjiik 0sszefoglaldan kibertér miveleti képességeknek, kialakita-
suk megkeriilhetetlenségét tiikrézik azok a tendencidk, amelyek mind
a kiberbtindzés elleni fellépés, mind a kibertérben végzett hirszerzés-
elharitds, mind pedig a kibertérrel dsszefliggé katonai képességek terén
intézményesitési torekvéseket mutatnak a vilagban.

A transzatlanti térségben fontos alapvetés, hogy ami elvélasztja
a blinds magatartdsokat a jogszerd, vagy engedélyezett cselekmények-
tél, az a jogédllamisag kovetelményébdl addéddan a jogi szabdlyozds altali

* A tanulmdény a szerzének a Smart Law Research Group (www.smartlawresearch.hu)
Kkeretei kozott végzett kutatdsa eredményeként késziilt.

[1] A téma kapcsan ldsd példdul: Schmitt, 2017; Schmitt, 2013;, Munk, 2018, 113-131.;
Szkéla - Munk, 2018, 344-355.; Kelemen - Németh, 2018, 147-170.
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mindsités, illetve az adott cselekmény megvaldsitdsdra vald felhatalmazds. Ez az
alapelv értelemszer(ien a kibertérben végzett védelmi, biztonsdgi tevékenységekre
is igaz, igy jogéllami keretek kozott legaldbb annyira fontos egy ilyen ujszerd,
dinamikusan fejlédd teriilet megfelel6 jogi szabédlyozdsa és dllamszervezetben
valo cizelldlt leképzése, mint a konkrét képességek fejlesztése, hiszen az utébbiak
a jog megfeleld keretei nélkiil nem, vagy esetleg btindsen lesznek alkalmazhaték.

A jogi szabdlyozottsdg kovetelményére tekintettel megkeriilhetetlen, hogy
a kibertérben végzett tevékenységek jogi keretei ujszerdek, illetve megujitottak
legyenek. Ehhez a szakmai és jogi kdvetelmények szinkronizaldsa, a szakemberek
egylittmiikodése és egyiitt gondolkodasa nélkiilozhetetlen. Onmagaban a kibertér-
hez kapcsol6dé — miiszaki — tudomdanyok és szakmdak nem tudjdk jogdllami kere-
tek kozott megoldani a kibertér dlddsai mellett megjelend fenyegetések kezelését,
mig a szakmai tdmogatés nélkiil a jogalkot6 sem tudja kezelni az el6tte 4116 kihivast.
Fontos azonban e téren latni, hogy amiképp a kibertér nem egy szeparélt, kizdrélag
virtudlis, azaz a valds élettdl és annak tertileteitdl kiilon 1étezé valdsag, hanem egy
olyan Ujszer sikja a 1étezésnek, ami lényegében minden tevékenységre képes jelen-
t6s mértékben rdhatni, gy a szabdlyozds sem lehet kizdrdlag elkiilonils jellegd,
vagyis a kibertér viszonyait onédlléan rendezd. A kibertérben végzett tevékenysé-
gek szabdlyozédsdnak a sajdtos torvényi keretek mellett meg kell jelennie a védelem
klasszikus szabdlyrendszereiben és jogszabdlyaiban is, s6t id6vel minden olyan
kapcsolddé teriilet és viszonyrendszer szabdlyozdsdban és fogalomrendszerében,
amelyre a digitalizdcié érdemi hatdst gyakorol és ez dltal tartalmdban mdédosit.?

Az 0nallé és emellett f6ként a védelem mér meglévs jogi kereteibe beépiils
szabdlyozds meglatdsom szerint csak gy valdsithaté meg, ha a kibertérben
végzett tevékenységeket nagyrészt sikeriil koherens médon elhelyezni a nemzet-
kozi és a nemzeti jog szoveteiben. Ez egyrészrél nemzetkozi dsszehasonlité elem-
zést, mdsrészr6l komplex stratégiai szemléletet, harmadrészrél pedig a nemzeti
szabdlyozédsunk széles 1at6kord megijitadsdra valéd nyitottsagot feltételez. Ezek, és
kiilénosen az ezekhez sziikséges szakemberek, tudomdanyos kutaték és komplex
tudoményos kutatdsok a megfelels jogi keretek kialakitdsdnak zalogai, amelyek
szilikségesek a nemzeti katonai kibertér mtveleti képesség kialakitdsara irdnyulé
stratégiai dontések szempontjdbdl is.®! Jelen tanulmdny a fegyveres védelem-
mel Osszefliggé komplex kutatdsok élénkiilésérel is tekintettel e kérdések egyes
aspektusaira tér ki.

[2] Ennek egyik példajat adhatjdk az emberi jogokkal kapcsolatos héttértanulmdnyok, illetve Kelemen
Roland gondolatai az alapvet6 jogok és a derogdcié vonatkozdsaban. Vo.: AHRC 2013; Kelemen 2018, 52-58.
[3] Dr. Borondi Gédbor altdbornagy, a Magyar Honvédség parancsnokdnak helyettese 2019. marcius
19-én a parancsnoki orszagjdrds f&varosi dllomdsdn beszélt errél. A bejelentést kozl6 hir szerint
altdbornagy ur rogzitette, hogy a ,kiberképességet is fejlesztik, s mdr nemcsak a védekezésre,
de a tdmaddésra is hangsulyt fektetnek, egy kiberakadémiat is létrehoznak Szentendrén”. Nyulas
Szabolcs: Az (it6képes hadsereg létrehozdsa nem szlogen. honvedelem.hu, 2019. mdrcius 20. https://
honvedelem.hu/cikk/115130_az_utokepes_hadsereg_letrehozasa_nem_szlogen (2019.03.25.)

[4] E tekintetben példaként ldsd: Spitzer, 2019; Farkas, 2018a; Farkas, 2018b.
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II. A SZAKMAI KOVETELMENYEK, A NEMZETKOZI JOG ES A NEMZETALLAMI
SZABALYOZAS HAROMSZOGEBEN

A Kkibertér miiveleti képességek fejlesztése és szabdlyozdsa tekintetében fontos
rogziteni, hogy tobb szempontbdl is adddik a komplex és multidiszciplindris megko-
zelités megkertilhetetlensége és vele az egyes — szakmai, vagy épp dgazati — szerep-
16k kizardlagossdgdnak értelmezhetetlensége. A szakmai dimenzié tekintetében
fontos ugyanis kiemelni, hogy nem csak a sz(iken értelmezett kibervédelmi és
-biztonségi funkcidkat ellaté szakteriiletekre, hanem a tagabb IT szaktertiletre, s6t
még az ehhez kapcsol6dé szakteriiletekre — szervezés, jog, miiszaki tdmogatds,
stb. — is fokozott figyelmet kell forditani, idekapcsolva az innovécié kérdéseit és
nemzeti szint{ szervezését is. Nyilvan az egyes szakmai rétegeknek, vagy szegmen-
seknek nem lehet azonos a stlyozésa akkor, amikor kifejezetten a kibertér mtiveleti
képességek kialakitdsarél van szd, mdsik oldalrdl viszont a biztonsagi és védelmi
karakter hangsulyozdsa nem eredményezheti a kapcsolédé szakmai kritériumok
silytalanoddsat sem. Ez mind a szakmai-kidolgoz6i, mind pedig a kormdnyzati,
iranyitoi, illetve szabdlyozéi szint(i teend6k szempontjabél fontos alapvetés, ami a
fejlesztendd képességekkel érintett tér, azaz a kibertér sajatossdgaibdl kovetkezik.
Egyrészrél a kibertér azon jellemzd&je, hogy az a valésdgnak egy fizikai kot6-
désekkel rendelkez6 és a fizikai valdsdgra visszahatni képes, de nagyrészt virtu-
alis része, egyértelm@vé teszi, hogy a hatdsait a védelem terén a 20. szdzadig
megszokott kiils¢/belsé védelmi funkcidfelosztastol fliggetleniil, atfogéd jelleggel
fejti ki. Ez meglatdsom szerint a legtobb tj tipusi kihivds, illetve a hadviselés valto-
zésai folytdn 4ltaldnosan jellemzg a védelem terén,”™ de a kiilonbséget megérte-
tendd gy is fogalmazhatnék, hogy a kibertérbdl érkezé fenyegetések tekintetében
a kiils/bels6 védelmi felosztds éles elhatdroldsdnak értelmezhetetlensége épp ugy
esszencidlis jellemz&, mint a halézatos jelleg. EbbSl addddan tehdt egyik oldal-
rél az érintett dgazatoknak, illetve katonai karakterd szervezeteknek® képesnek

[S] Az atfogo jelleg és ezzel szemben a reziliencia fejlesztése a NATO-ban is alapvetés ma madr. Ezt
a hatést a nemzetkozi terrorizmus, a hibrid konfliktusok és ezekhez kapcsolddva, vagy épp onélléan
a kibertérbdl érkezé fenyegetések, tdmaddsok valtottdk ki. Azt is mondhatnank, hogy a 21. szdzad
meghatdrozoénak és tjszertinek tartott biztonsédgi fenyegetései komplexek, differencidltak, a védelem
szempontjdbdl dgazatokon ativel6k, azaz totdlisak. A totdlis biztonsagi kihivdsok, a hibrid konfliktusok
alapjellemzdje, illetve a nemzetkdzi terrorizmus kapesan lasd: Treverton et al., 2018; Ferm, 2017; Chivvis,
2017; Weiss, 2015; Hermann, 2015; Napoleoni, 2015; Farkas, 2018c.

[6] Kutatdsim sordn egyik f6 munkafogalmam a katonai karakterd szervek fogalma. Katonai karaktert
szervek alatt a legitim, szabdlyozott, monopolizdlt és szervezett dllami erészak érvényesitésére
torvényileg feljogositott, — fGszabdly szerint — katonai rendfokozati hierarchidban, parancsuralmi
vezetési rendszerben és a szervezet egészét dltaldnossdgban jellemz§ fegyveres jellegben miikods
testiileteket értem. Ez a kategorizalds ebben a formédban nem tesz kiilonbséget sem aszerint, hogy az
adott szervezet f6 funkcidja belsd, vagy kiils6 védelmi, sem aszerint, hogy mely védelmi dgazathoz
tartozik a szervezet, sem pedig aszerint, hogy a szervezet beleérthets-e valamelyik mar haszndlt, bevett
— de nem ritkdn vitdkkal terhelt — fogalmi kérbe, mint amilyen a fegyveres erd, a rendészeti szervek,
rendvédelmi szervek vagy a nemzetbiztonsagi szolgdlatok. Fontos azonban kiemelni, hogy ez egy
rendszerezd, tehdt tudomdnyos, elméleti fogalom és nem egy alternativa a katonai, nemzetbiztonsagi,
illetve rendészeti szervek legalis fuzionaldséra.
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kell lennie a sajat maguk tekintetében sziikséges, specidlis kibertér mdveleti és
védelmi feladatok elldtdsara, emellett viszont a fokozott egyiittmtikddésre is.

Masrészrél maga a kibertér is egy hatalmas és rendkiviil dsszetett hdl6zat. Az
onnan érkez§ fenyegetések is halézatos jellegliek, aminek az is egy fontos kovet-
kezménye, hogy a kibertérben valé kozvetitésen til ezek mind médszeriik, mind
célpontjaik, mind hatésteriiletiik és hatdsaik tekintetében differencidlédhatnak.
Ennek megfelel6en a kibertérbdl érkezd fenyegetésekkel szembeni fellépésnek is
differencidltnak és hdldzatosnak kell lennie, azaz a kibertér mtveleti képességek-
nek — az interoperabilitdsra valé alkalmassdggal — meg kell jelennie a klasszi-
kus rendészeti, katonai, nemzetbiztonsagi feladatokat ellat6 szervezeteken beliil,
illetve akdr az egyes dgazatok vonatkozdsdban 1j, 6néllé szervezeti keretekben
is. Ez a fajta, a fegyveres védelem rendszerének egészét érint6 megjelenés, vagy
leképez6dés azonban szintén a multidiszciplindris szemlélet felé mutat, hiszen az
egyes védelmi dgazatoknak és szervezeteknek eltérd igényei, céljai, eszkozei, eljé-
rdsai és szervezeti keretei lesznek. Ennek a fajta fejlesztésnek tehdt az dgazatok
vonatkozdsdban hasonl6 ivet kell bejarnia, mint a nemzetbiztonsagi szolgdlatok
fejlédése volt a 20. szdzadban, ami az 6ndllévé vélds mellett a meglévd védelmi
funkciékat tdmogat6 jelleggel, azokhoz igazod6 — polgdri-katonai — differencia-
l6déssal épiilt ki a vildg szdmos pontjdn. A kibertér mtveleti képességek fejlesz-
tésének a szakmai erGterét tehat egy nagy fokd multidiszciplinaritds és differen-
cialtsag is jellemzi.

A differencialt és halézatos szakmai igények és megolddsok mellett, illetve
ahhoz szorosan kapcsol6édé médon a nemzetdllami és a nemzetkozi jogi vonat-
kozédsokban is komoly er6terek fedezhet6k fel, amelyekhez a kibertér miive-
leti képességek fejlesztésének alkalmazkodnia kell. Ez a tagolds azonban nem
értelmezhet6 a szakmai/dgazati differenciéltsdgtdl fiiggetleniil, hiszen magatél
értet6dd, hogy mind a nemzeti, mind a nemzetkdzi jog terén rendkiviil eltérd
szabdlyozdasi anyag vonatkozik példdul a rendészeti, a katonai, illetve a nemzet-
biztonsagi funkcidk elldtasdra. Ez a jogi értelemben vett differencidltsdg azonban
a kibertér mitiveleti képességek kiakndzdsa, illetve az azokkal kapcsolatos garan-
cidk terén komoly jelent&séget nyer.

A nemzetkizi jogi vonatkozdsok terén ugyanis lathat6 az a tendencia, hogy a
katonai funkcidk tekintetében egy meglehet6sen erételjes és kiforrott szabdlyo-
zd4s, mind a korldtozdsok, mind a lehet&ségek, mind a cselekmények értékelése
tekintetében. Ennek megfelelen a katonai kibertér miveleti eré6k a nemzetkozi
jog vonatkozdsdban osztjdk a katonai erék sorsét és szabdlyozdsat. Ezt a témat
mindenképp fontos Magyarorszdgon is részletekbe menéen elemezni, azt azon-
ban a jelen &ttekintés szintjén sem lehet elmulasztani, hogy a NATO-ban is terjed
az az értelmezés, miszerint a kibertér miveleti er6kkel végrehajtott beavatkozé-
sok is elérhetik azt a szintet, amit a nemzetkdzi jogi értelemben vett fegyveres
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tdmaddésként lehet felfogni.”? Nem véletlen, hogy a NATO hadszintérré nyilvdni-
totta a kiberteret és a nemzetkozi jog vonatkozé szabdlyait alapvet§en alkalmaz-
haténak tekinti az ott folyé mtveletekre is.®™ Ennek megfelel6en egy ilyen kibertér
miiveleti csapdsra az 6nvédelem keretében — az ardnyossdg fokmérgihez igazodva
— akadr kinetikus vélaszt is lehet adni. A katonai Kibertérmitiveleti erék szabalyo-
z4sa, alkalmazésa, illetve ezekhez igazodé felépitése terén tehdt a nemzetkozi
jogi szabdlyozésra és korldtozdsra a politikai, diploméciai, gazdaségi, illetve adott
esetben egy fegyveres konfliktusbdl eredd hatdsok miatt fokozott figyelmet kell
forditani. Ez a még formal6dd, mégis tobb tekintetben kiforrott, illetve jél beazo-
nosithaté nemzetkozi jogi keretrendszer értelemszertien determindlja a nemzeti
szint(i szabdlyozast is a katonai kibertér mtiveleti er6k vonatkozadsdban. Lényegi
elem tehdt, hogy az orszdgon kifelé hatd, egy allam 4ltal megvaldsitott, vagy az
dllamnak betudhat6, arté/kdrokozé cselekmények a nemzetkdzi térben fegyveres
tdmaddasként is értelmezhetdk, ha olyan hatdsdak, hogy teljesitik az egyes dlla-
mok é&ltal az er6alkalmazdés szintjének ehhez tarsitott kritériumait.

Hasonléan korldtos azonban a rendészetre vonatkoz6é nemzetkozi szabdly-
rendszer is, hiszen azt a nemzetkozi jog a szuverenitds klasszikus bels§ megnyil-
vanuldsaként fogja fel. A hatdrokon étivel6 fenyegetésekkel kapcsolatos biiniigyi
egyezmények koziil persze kiemelhet§ itt a Budapesti Konvencio,® fontos azon-
ban azt rogziteni, hogy sem a Konvencid, sem mds btiniigyi egyezmények alap-
vet6en nem frjék feliil azt a tényt, hogy a rendészet alapvet6en a szuverenités
belsé funkciéihoz tartozik. A rendészeti kibertér mtiveleti er6k mozgéastere tehéat
— f6szabdly szerint — a nemzetédllamon beliil, a nemzeti eljdrdsok vonatkozasa-
ban értelmezhetd. Azon tuil csak kifejezett, szabdlyozott és hatdrozottan erre is
kiterjed6 nemzetkozi btiniigyi, rendészeti egyiittm(ikodés keretében valdsulhat
meg!” a rendészeti fellépés, vagyis a szuverenitds bels§ szegmensének a kiils6be
valé dtmozduldsa. E tekintetben azt is ki kell emelni, hogy bér a fegyveres erd
alkalmazdsa és fegyveres tdmadds kapcsdn joggal asszocidlunk klasszikusan
katonai cselekményekre, azonban a kibertérben megval6sulé ilyen cselekmények
kapcsan elsddlegesen az adott dllamnak valé betudhatésdg domindl (attribtci6).
Ennek megfeleléen a hatdron kiviilre irdnyuld, egy 4llam rendészeti kibertér
miiveleti képességével végrehajtott tdmadé jellegli mveletek fegyveres eralkal-
mazésnak, illetve stilyosabb esetben akdr fegyveres timadédsnak is mingsithet6k a
sértett dllam részérdl, fiiggetleniil attél, hogy azt pro forma nem katonai, hanem
rendészeti szervezet hajtotta végre, hiszen a kifelé irdnyulé cselekményeknél az

[7] A kinetikus hatdsok és vdlaszok kérdései kapcsan ldsd példdul: Applegate, 2013, 163-177.; Geers,
2015; Wallace, 2018.; Kelemen - Pataki, 2015, 53-90.; Lattmann, 2018, 39-51.; Klimburg, 2012.

[8] E tekintetben lasd: Csiki - Télas - Varga, 2014, 112-128., NATO: Wales Summit Declaration (letoltve:
2019.04.23., https://www.nato.int/cps/ic/natohq/official_texts_112964.htm), Talas,2016, 97-101.,
NATO: Warsaw Summit Communiqué, https://www.nato.int/cps/en/natohq/official_texts_133169.htm
(2019.04.23.)

[9] Budapest Convention on Cybercrime (ETS No. 185), Budapest, 23/11/2001.

[10] A téma alapvonalai kapcsédn 1dsd: Blaské - Budahdzi, 2019; Finszter, 2018, 460-472.
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dllamnak valé betudhatdsdg és a cselekmény hatdsai hatdrozzdk meg a mindgsi-
tést, nem a nemzetallamon beliili szervezeti osztdlyozds. Erre figyelemmel alakul
ki az a jellemz6 megoldds a transzatlanti térségben, hogy a kifejezetten tdmadé
képességek a nemzetkdzi és nemzeti jog kordbbi korldtozé szabédlyrendszereihez
jol igazodé fegyveres er6khoz keriilnek telepitésre, mig a rendészeti szerveknél
alapvetden a blinfelderitést tdmogatd, a rendészeti rendszerek védelmét szol-
gélo, illetve az esetleges nemzetkozi blinligyi egytittm{ikodésben is alkalmazhat6
képességek kialakitdsa valdsul meg.

A nemzetkozi jogi szabdlyozds terén a nemzetbiztonsdgi, pontosabban a
hirszerzd és elhdrité funkciok vonatkozdsdban taldlkozunk a legalacsonyabb szintd,
tehét egyik oldalrdl bizonytalansdgot okozd, mdsik oldalrdl a rugalmasségot lehe-
tévé tevd szabdlyozdssal. A kibertérben végzett hirszerzés és elhdritds is osztja a
klasszikus hirszerzé — kémkedd —, illetve elhdrité tevékenységek sorsit a nemzet-
kozi jog tekintetében. E kdrben — szemben a katonai fellépésre, vagy épp a maés
orszag szuverenitasat sértd tulterjeszkedd rendészeti fellépésre vonatkozé szabé-
lyokkal — kiforrott és részletes nemzetkozi jogi szabdlyrendszerr6l nem beszélhe-
tiink. A {6 rendezé elv az, hogy a kémkedéssel szemben a nemzetallam jogosult
jogi eszkozokkel fellépni, mig kimunkalt nemzetkdzi jogi rendszer e mogott érdem-
ben nem 4ll. Ez persze nem zdrja ki, hogy egy nagyhatést, kibertérben végrehaj-
tott nemzetbiztonsagi miivelet ne lehetne utébb fegyveres erGalkalmazasként vagy
extrém esetben fegyveres timadasként értékelhetd a sértett dllam 4ltal, de az e szint
alatti cselekményeknél dltaldban a hangsily a nemzetadllam védekezésén, illetve
a nem jogi kovetkezményeken van. Egy kiber-hirszerz6"! (adott esetben hibrid
hadviselésbe illeszked, de még nem nagy intenzitdsi befolydsold) mtivelet a
dekonspirdci6 esetén is csak tovabbi feltételekkel valésithat meg fegyveres erdalkal-
mazdst. Ez azonban egyértelmtien nem eredményezi az ellenérdekelt fél 6nvédelmi
helyzetbe keriilését. E tekintetben kiilon kérdéses és vizsgdlandd, hogy a betudha-
tosdg megdll-e az adott— sokszor attétekkel, nem 4llami szerepl6k felhasznéldsaval
megvaldsuld — cselekmények vonatkozdsdban. Erre nézve vannak ugyan az egyes
dllamoknak rugalmasabb értelmezési lehet&ségei, de azt a nemzetkdzi biréi gyakor-
lat keretek kozé tereli és egyik f6 elemeként a tényleges és bizonyithat6 irdnyitast
hatdrozza meg. A betudhat6sadg kérdésessége, és a hirszerzg cselekmény fegyveres
erGalkalmazési szintet el nem érg volta persze sem a hirszerzési, sem a diplomaéciai,
sem a gazdasagi vilaszokat nem zdrja ki, a katonai értelemben val6 jogszer fellé-
pést azonban mindenképp, illetve a gazdaségi és diplomadciai szankciondlds terén
is korldtozza a lehetGségeket. Ennek koszonhet6 az, hogy szdmos NATO tagél-
lam a kibertér miiveleti képességeit mind a polgari, mind pedig a katonai oldalon
bedgyazza a nemzetbiztonsdgi szolgdlatok feladatrendszerébe, hiszen azokra nézve
elsgsorban a nemzeti jogszabdlyi kornyezet irdnyadd, mig a nemzetkdzi jogi terén
egy rugalmasabb, bizonytalanabb keretrendszer ragadhat6 csak meg.

[11] A téma kapcsdn példaként ldsd: Ziolkowski, 2013, 425-464.
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A nemzetkozi jogi keretekre figyelemmel a nemzetdllami jogi szabdlyozdsra,
mint a kibertér mtveleti erék fejlesztését és alkalmazasat determindlo erétérre kell
kitekinteniink, tigy hogy arra egyszerre hatnak a szakmai ertér és a nemzetkozi
jogi er6tér vonatkozdsai is. Egyrészrél ugyanis nyilvdnvald, hogy az adott dllam
fegyveres védelmi rendszerén beliil az dgazati tagozddds, a szervezeti matrix és
az ehhez kapcsol6d6 hatdskor- és képességmegosztds, valamint az ezeket irdnyité
kormaényzati felel§sségi és dontéshozatali szisztéma is a nemzeti jog dltal megha-
tdrozott. Ez a nemzetdllami jogi szabdlyozds sziikségképpen tiikrézi az adott
dllam kulturdlis, torténeti, geopolitikai és geostratégiai helyzetét és sajatossdgait,
ami mellett fontos azt is hangsuilyozni, hogy a nemzeti jogrendszer hatdrozza meg
az adott dllam védelmi képességeinek és eljaradsainak alapvet6 és elsédleges szabé-
lyait, méghozza az adott 4llam politikai dontéshozéinak a preferencidi szerint.
A nemzetallami szabdlyozdas tehdt az adott dllam szakmai és nemzeti tradiciéihoz
és torténeti tapasztalataihoz nagyban igazodé médon rendezi a védelmi funkciok,
vagyis ennek részeként a kibertér mtiveleti er6k szabdlyozdsat is, de oly médon,
hogy a nemzeti keretrendszerbe a politikai mérlegelés fiiggvényében keriilnek be
a szakmai és a nemzetkozi jogi elemek. Ezen sajidtossdgok jelentGségét tiikrozi,
hogy Georg Nolte — a német védelmi minisztérium megbizdsdbdl — mdr a kétezres
évek legelején 0sszehasonlitd elemzés targydvd tette az eurdpai katonai jogi rend-
szereket,!? és ennek részeként osztdlyozta az eurdpai dllamok szabdlyozasét. Ez
az elemzés markdns eltéréseket mutatott ki az egyes dllamok szemléletében és
szabdlyozdsdban, ami mind a NATO, mind az EU védelmi harmonizécio, vagy
integracié tekintetében kulcsjelentdségli. E vonatkozdsban azt is hangstlyozni
kell, hogy mig a védelmi szabdlyozdst a szakmai dimenzid jelent6s mértékben
meghatdrozza, addig masik oldalrél a jogi szabdlyozdasra a tdgabb értelemben vett
nemzeti jogrendszer is jelentds — és sok esetben a védelem-szakmai torekvéseket
megsz{ir§, médosité — hatdst gyakorol. Fontos mindezek mellett azt is rogziteni,
hogy a nemzetdllami szabdlyozdsi szintre a nemzetkozi jogi dimenzié is hatds-
sal van, igaz dllamonként eltéré mértékben. Az 1j tipusu biztonsagi kihivdsok és
dltaldban a 21. szdzad fenyegetései terén ugyanis az egyes dllamok nemzetkdzi
jogi rendelkezésekhez, illetve azok értelmezéséhez valé viszonydban jelentds
kilengések is tapasztalhatdk. Ezt épp gy befolydsoljdk az adott dllam nemzetkdzi
hatalmi attribitumai, mint a szévetségi, vagy integraciés hovatartozésa, illetve
ezeken beliil a nemzetkozi politikai torekvései. Ennek megfelel6en a nemzetkozi

[12] E tekintetben kiemelendd, hogy a vizsgalt eurépai dllamokat a kis tradiciondlis demokrdcidk,
a nagy tradiciondlis demokrdcidk és a posztautokrata demokrdcidk kozé sorolta be, ezzel is
hangstlyozva a nemzeti, ezen beliil a torténelmi, kulturdlis és geopolitikai sajdtossagok fontossagat,
azaz a komplexitds egy sajatos leképzddését. Lasd: Nolte, 2003. A nemzeti sajdtossdgok fontossaga
persze a magyar jogi és dllamtudomdnyi gondolkodésban is ismert. A mintakovetés kapcsdn Concha
Gy6z46 tobb mint szdz esztendeje tigy fogalmazott: ,Ha az egyik nemzet nem érezhet egészen tgy,
mint a masik, egyénisége feldldozdsa nélkiil, sajat életsziikségleteinek kell a kutatdsra is 6sztonozni,
sajat eszével kell gondolkodnia is; nem veheti 4t készen mds nemzetek gondolkoddsa legmagasabb
virdgdnak, tudomdnyédnak eredményeit, nem lehet merében kolcsonzé.” (Concha, 1907, IX.)
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igény a legtobb nemzet &ltal elfogadott szabdlyrendszerek tekintetében, mdsik
oldalrél azonban szdmos Uj jelenség megitélése tekintetében fragmentéltsag is
érzddik, ami egy adott kérdés kapcsdn pro és kontra jelleggel is orientdlhat egy
nemzetdllamot. Megldtdsom szerint a kibertérben végzett kiilonféle miiveletek
jogi megitélésére — kotelezd érvény( nemzetkozi szerzddés és kiforrott gyakorlat
hidnydban — az ut6bbi jellemz6. Ez azonban nem jelenti azt, hogy ne lennének a
nemzetkdzi jognak a nemzetdllami szint@ szabdlyozdst meghatdrozé vonatkoza-
sai, inkdbb csak azt tiikrozi, hogy a nemzeti szint{ szabdlyozdsban van lehet&ség
a részletes kimunkdldsra, amihez viszonylag rugalmas nemzetkozi jogi keretek
ragadhaték meg.

Mindezek alapjan ugy vélem, az egyes nemzetek vonatkozdsdban a kiber-
tér miiveleti képességek kialakitdsdt, fejlesztését a kimunkdlt, az dllamszervezet
vonatkozdsdban is redlis, atfogd és mégis hdl6zatos megkozelitésre épiild szak-
mai koncepcidknak oly mddon kell meghatdroznia, hogy ezek a szakmai igények
idomuljanak els6dlegesen a nemzeti jogszabdlyi kornyezet kereteihez és lehet&sé-
geihez, mikdzben mdsodlagosan a nemzetkdzi mintdkra, megolddsokra és a forma-
16d6 nemzetkozi jogi értelmezésre is kell§ figyelmet forditanak. Ezekre tekintettel
az optimdlis megkdzelités e fejlesztés tekintetében az aldbbi dbrdval szemléltethetd,
amelyben a halmazok mérete jelzi az adott dimenzi6 jelent§ségét, vagy sulyat, de
ett6l fiiggetleniil a stlyozds nem frja feliil a kdlcsonhatdsos jelleget.

1. dbra: A kibertér mtveleti erék kialakitdsanak és fejlesztésének
szabdlyozési szemléletét formdlé dimenzidk

Kibertér miiveleti erok
kialakitasanak, fejlesztésének

Nemzetkozi jogi
keretek
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III. A JO KORMANYZAS ES A GYORSITOTT DONTESHOZATAL IGENYEINEK
KAPCSOLATA A KIBERTER MUVELETI KEPESSEGEK FEJLESZTESEVEL

A 19. szdzadtdl érezhetd, dinamikus technoldgiai, kozlekedési, kommunikéci6s,
illetve gazdasdgi fejl6dés, valamint ezeknek a tdrsadalomra gyakorolt hatdsa
magéaval hozta az édllami funkciék gyarapodésat és differencidlédését, valamint
a jogi szabdlyozds sziikségszer fejl6dését és boviilését is. Ez a fejl6dés egyértel-
miien oda vezetett, hogy egyrészrél a 20. szdzad végén és a 21. szdzad elején
okszerl igényként mertilt fel az 4llam hatékonyabbd tétele, azaz az dllami folya-
matok és strukturdk szisztematikus reformja és a j6 kormdnyzds irdnyaba val6
elérelépés. Mdsrészrél azonban a valds idejti és globdlis kommunikécid, a valé-
ban globdlis és digitalizalt kapitalizmus, illetve a kozlekedés fejlédése folytdn
a vildg rendkiviili mértékben felgyorsult a kordbbiakhoz képest, amihez az dllami
dontéshozatalnak is fel kell zarkéznia. Ez a gyorsabb dontési igény azonban
a nagy fajsulyt, vagy potencidlisan azonnali és jelentds kovetkezményekkel jaré
tigykorokben, mint amilyen a védelem is, fokozott kihivdsként jelentkezik. Ahhoz
tehat, hogy a kibertér mitiveleti képességek kialakitdsdnak, illetve fejlesztésének
szabdlyozdasi és dllami vonatkozdsainak alapkérdéseirél kell§ koriiltekintéssel
gondolkodhassuk, sziikséges az is, hogy a kérdést a nemzetdllami szabdlyozas
fent irt jelent6ségére figyelemmel a j6 korményzds és a hatékony és gyors dllami
dontéshozatal megvildgitdsdban is értelmezziik.

A j6 kormdnyzds és vele a kormdanyzati teljesitmény mérhet&sége és ez 4ltal javit-
hatdsédga az elmult évtizedekben elfogadott és fejlesztendé kérdésévé valt a nyugat-
eurépai dllamszervezésnek és a hazai dllamtudomdnyi gondolkodésnak is." Akar
az Allamreform Bizotts4g 2014 és 2018 kozotti miikodése, akar a J6 Allam Program
és az ehhez kapcsol6dé kutaté kapacitdsok kialakitdsa a Nemzeti Kozszolgdlati
Egyetemen, a hazai adaptdcié fontos 4dllomésa. Ezek, és a kormdnyzés, illetve az
dllam tudomdnyos elemzése terén elért holisztikus, dltaldanos eredmények mellett
azonban fontos, hogy a j6 kormanyz4s égisze alatt megjelend torekvések és kritériu-
mok a védelem terén is leképezd&djenek. E tekintetben persze figyelemmel kell lenni
a fogalom ,,ideologikus” kettGsségére is, ,,anndl is inkdbb, mert Nyugat-Eur6paban
is a »j6 kormdanyzds« kétféle felfogdsdnak hivei mérik ossze érveiket: az dllam kitiin-
tetett szerepérél lemondé neoliberdlisok (good governance) az dllam megerdsité-
sében gondolkodékkal (good government) taldljadk szembe magukat.”Az elgbbi
az édllam szerepének megerdsitése helyett az dllamon kiviili szerepl6k jelentgségét
hangsulyozza és az dllamot elsésorban a j6 korményzds feltételeinek megteremts-
jeként, de nem feladatainak megvalésit6jaként fogja fel.!"), Az dllamtalanitds hive-
ivel szemben megfogalmaz6dé good government-koncepcidé viszont éppen arra

[13] A téma kapcsan lasd: Kaiser - Kis, 2014, Kaiser - Bozs6, 2016; Kaiser, 2016; Patyi 2016, 1-14.;
Stumpf, 2014a; Andrews, 2008; Graham - Amos - Plumptre, 2003.

[14] Stumpf, 2014b, 68.

[15] V6. Ua. 69-75.
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tdmaszkodik, amirdl a rivdlis gyakorlat lemond. A modell szerint az dllam nemcsak
a j6 kormdnyzds feltételeinek megteremtésében vdllal szerepet, de a j6 kormdny-
z4s feladatait is magdra kell vallalja.”"® Ez utébbinak a gazdasagi vélsag, illetve a
negativ elmozduldsokon dtesett biztonsagi kornyezet is erds érveket adott, hiszen a
jo, hatékony, fejlédé tarsadalmi és gazdasdgi mtikodéshez a megfelel6 szabélyozd,
koordindlé, feliigyel6 képességli aktornak — az dllamnak — ezeken ttilmenden
egyértelmien és korszerten kell szavatolni a rendezett mtikddéshez és fejlédéshez
sziikséges biztonsagot és stabilitast is. Ez a vonatkozds pedig mdr egyértelmtien
hozzédkapcsolja a védelemhez a j6 korményzds gondolatkorét. A digitalizacié tarsa-
dalom- és gazdasdgformadlo, illetve biztonsédgi jelent§sége miatt tehat a kibertér
miveleti képességek fejlesztése kapcsan is fontos szdmolni a j6 korméanyzés kove-
telmény-rendszerével és gondolati sémdival.

A jo kormdnyzds témdankra valé 4tiiltetése, értelmezése érdekében taldn a
legjobban megragadhat¢ irdnyt a rossz kormdnyzds néhdny jellemzgjének, mint
ellensilyozandé, kieszkdzolend6 vondsoknak az A4ttekintése adhatja. Stumpf
Istvdnnak a rossz kormdnyzds f§ indikatorairdl irt gondolatai koziil mindenképp
kiemelhet6k a kovetkezék: (1) a kormanyzas tartalmi, szakmai kérdései hattérbe
szorulnak a politikai és személyi vonatkozasokkal szemben, (2) a politika sajatos
logik4ja korlatozza a szakpolitikai koncepcidk érvényesiilését, (3) az egydimenzids
logika fokozza a problémdkat, (4) a célok és a vizié hidnya 0sszekapcsolédik az
eszkozok valsagaval, (5) a struktirdk radikdlis 4talakitdsa kaotikus eredményekhez
vezet.') Ezek azok a f6bb vonatkozdsok, amelyeket mindenképp Kertilni kell a jé
kormdnyzés érdekében, kiilondsen az olyan wGjszer( és atfogd kihivdsokat hordozo
fejlesztési teriiletek kapcsdn, mint amilyen a kibertér mtveleti képességek fejlesz-
tése, vagyis a tag értelemben vett informdcié- és kiberbiztonsag.

A rossz kormdnyzdas ezen torzuldsainak elkeriilésére az egyik lehetséges irdny
a neoweberidnus 4llamfejlesztés gondolata, ami mind a funkcidk, mind a strukti-
rdk, mind a személyek és képességek terén a fejlesztés felé mutat. Ennek persze

Loz

a f6 megvaldsuldsi mintdjat a t6liink jelentGsen eltérg kulturélis és geopolitikai
helyzeti gazdasagfejleszt§ dllamok adjék, azonban az ott elvart magas szinvo-
nald, jol szervezett, koherens apparatus, a meritokratikus kivalasztas, illetve az
dllami és a magdnszféra megfelel egyiittmiikodésel'® — sajatossdgok mellett
persze, de — értelmezhet6 és meghonosithat6 a védelem terén is. A fenti okfej-
tésiink ugyanis, amely a szakmai, a nemzeti jogi és a nemzetkozi jogi keretek
0sszehangolésa felé mutat, j6l illeszthet§ ehhez a sémdhoz. A Stumpf Istvan 4ltal
hangstlyozott neoweberi jellemzdk sora hivhaté fel itt (1) az 4llam szerepének
Ujragondoldsatdl és megerdsitésétdl, (2) a normativitds erdsitésén és megujitd-
sdn, (3) a kozszolgdlat eszményének helyredllitdsdn és revitalizdldsdn, illetve (4)
a hatékony és szolgaltatdi szemlélet(i feladatelladtdson 4t, egészen (5) a kdzszol-

[16] Ua. 75.
[17] V6. Stumpf, 2014a, 98-100.
[18] V6. Ua. 112-114.

72  FARKAS ADAM



galat professzionalizaciéjdig.! E tekintetben kiemelendd a j6 kormdnyzds azon
elofeltétele, hogy ,a kozigazgatdsi dontés-elkészités és ellendrzés atfogd reha-
bilitacidja, djjaépitése halaszthatatlan [...] az dllam funkciéi tGjragondoldsdnak
el6feltétele a kozigazgatdsi szakmai tuddsbdzis megalkotdsa...”?% Ennek atfordi-
tdsa a kibertér mtveleti képességek fejlesztésére azt hozza magdval, hogy sziik-
séges egy olyan multidiszciplindris szakmai-tudomdnyos szakapparétus kialaki-
tdsa, amely a stratégiai fejlesztést és kialakitdst a dontés-el6készités szintjén tudja
tdmogatni, majd a jov&beni korrekciokat sokrétli szakmai szempontok mentén
képeslesz megalapozni. Mdasrészr6l a fentiek egy ilyen szakért§-kutaté képesség
kialakitdsa mellett sziikségessé teszik
- a kibertér mtiveleti képességek beillesztését az dllam valtozé feladatairdl
kialakitand6 koncepcidba, stratégidba;
- azinformdci6- és kiberbiztonsag, valamint az ezzel dsszefiiggs védelmi felada-
tokat ellaté dllami funkcidk szabdlyozdsdnak megujitdsat, megerdsitését, hogy
a védelem egyszerre legyen korszer(, de jogdllami és garancidlis szemlélet;
- olyan kozszolgdlati életpdlya- és muikodési modell kialakitdsat, amely
a kibertér mtiveleti képességekkel Osszefiiggd sajdtos szaktuddsd appara-
tust is hivatdsszertien képes megtartani, motivalni, s6t a professzionalizdci6
érdekében tovabbképezni; valamint
- a hatékony — de szakmai és biztonsdgi okokbdl hdlézatos — képességki-
alakitds mellett egy olyan eljdrdsrend kialakitdsédt, amely a civil tdrsadalom
szamadra is elfogadhat6, szolgéltaté szegmenseib6l adéddan tdmogathaté.

A j6 kormdnyzds elvrendszerének terjedését és fontossd vdldsdt nagyban
erdsitették a valds ideji és gyorsan valtozé biztonsdgi kihivdsok is. Ezek miel§bbi
kezelése érdekében a kormdnyzati, illetve a tdgabb értelemben vett kozjogi
dontéshozatal gyorsitdsa egy olyan alapvetd igény, amely az adott védelmi, illetve
szakmai kérdések tekintetében a funkcidellatds teljes vertikumat érinti a tervezés
és felkészités fazisatdl az tigyeleti és készenléti szolgdlatok, illetve szakallomé-
nyok mutikddésén keresztiil egészen a fels§ szint( javaslattételig és dontéshoza-
talig. A kibertér mtveleti tevékenységek korében ez a gyorsasdgi igény egyér-
telmten azonosithat6, s6t megkeriilhetetlen. Fontos azonban régziteni, hogy
a védelem terén — ha nem is tekinthet§ problémamentesnek a rendszer, de —
van mar példa a normdl dontéshozatali ldncolattdl eltér6 megolddsokra mind
a szervezeti keretek, mind pedig a konkrét védelmi funkciék terén. Az el6bbit
képviseli meglatdsom szerint a nemzeti informdciés dllamtitkar intézménye, !
a hirszerzési jellegii informdcidk gyors becsatorndzasa és a kapcsolédé dontési,

irdnyitdsi lancolat szakmai koordindciéval valé hatékonyabbé tétele érdekében.

[19] V6. Ua. 114-118.

[20] Stumpf, 2014b, 148.

[21] Atéma kapcsan lasd: H6dos, 2018, 5-16. Lasd tovabbd: a Kormany tagjainak feladat- és hataskorérsl
$z616 94/2018. (V. 22.) Korm. rendelet 5. §-4t.
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Az utébbit — azaz a konkrét védelmi funkciéhoz tapadé sajdtos dontési rezsimet
— pedig a légiers fegyverhaszndlatara és kiilonosen az eltéritett polgéri légi jarmd
esetleges kiiktatdsara vonatkoz6 szabdlyozdas tiikrozi,?? illetve a NATO torekvése
a védelmi helyzetekkel Osszefiiggd dontéshozataldnak, miikddésének gyorsité-
sdra, rugalmasitdsdra, és az ezt megalapozo tervezésre.

Kiemelend6 e korben Magyarorszdg vonatkozdsdban az is, hogy a 2018-as
kormdnyalakitds folyamatdban a kordbban dontési jogkorrel nem rendelkezd
Nemzetbiztonsagi Kabinet — mint a kormdny védelmi és biztonsdgi kérdésekre
szakositott politikai szerve — bekeriilt azon korményszervek sordba, amelyek
meghatdrozott kérdéskorokben a kormdny dontési jogkorét gyakorolhatjdk.
Ez a vdaltozds el6remutatd, hiszen a tdg értelemben vett védelem stratégiai és
kormdanyzési — koncepciondlis, politikai — kérdéseit megfelel§ szintre emelte
a kabinet tobbi, dontési jogu targykorei mellé. Ugyanakkor fontos kiemelni, hogy
a Nemzetbiztonsdgi Kabinet nem helyettesitheti a kormdny védelmi dontésho-
zataldnak teljes spektrumadt, illetve a miniszterelnok-kézponti magyar kormdny-
zati modellben értelemszertien nem indokolt, hogy gyakorolhassa a kormdny-
zati felel6sség szempontjabdl kiemelt silyud eseti dontési jogkoroket, amelyekbe
a konkrét védelmi mitiveletek feletti dontések is beletartoznak. A kabinet jellegt
miikodés tehat elsGsorban a koncepciondlis, stratégiai vetiileti, kormanyzasi-
politikai dontések terén jelenthet komoly el6relépést, amihez viszont sziikséges
volna, hogy a nemzetbiztonsdg rendszerének egészét leképzd szakmai tdmogatd
— munkacsoport — rendszer épiiljon ki a Nemzetbiztonsdgi Kabinet alatt, hiszen
jelenleg egy meglehet&sen tagolt és rendszerszinten 4t nem gondolt szisztéma
lathaté e korben. !

A mér megvaldsult szervezeti megolddsok vitdn feliil 4116 médon eléremuta-
téak, de rendszerszinten nem hoztdk magukkal a funkcidk elldtdsaval kapcsola-
tos dontés-elGkészitési és dontési mechanizmusok szisztematikus feliilvizsgélatét
és ott ahol ez szilikséges, Gjszeri megolddsok kialakitdsat. Ez pedig kiilondsen
a védelem tekintetében tobb szempontbdl is aggdlyos, hiszen egyrészrél hazdnk-

[22] Atéma kapcsan ldsd a honvédelemrdl és a Magyar Honvédségrél, valamint a kiilonleges jogrendben
bevezethetd intézkedésekrdl sz616 2011. évi CXIIIL. torvény 62. §-at. Lasd tovabba: Mégor, 2018, 134-139.;
Papp, 2019; Sulyok, 2019, 35-60.

[23] Ezttalan jol példazza, hogy mikozben a Nemzetbiztonsdgi Kabinet munkdjat szakmai el6készit6ként
hivatott tdimogatni a Nemzetbiztonsdgi Munkacsoport, akdzben szintén a Nemzetbiztonsagi Kabinet ald
rendelve, de kiilon szabalyozva jelenik meg a Terrorellenes Koordindciés Munkacsoport. Ezektél teljesen
elkiiloniil a Honvédelmi Igazgatdsi Koordindciés Tarcakdzi Munkacsoport, amely a kormény és nem a
kabinet szakositott szerve, mig példdul a kiberbiztonsdg és kibervédelem, vagy a hibrid fenyegetések
elleni fellépés terén nem latjuk kirajzol6dni egy a Nemzetbiztonsdgi Kabinetet timogaté munkacsoport
konttrvonalait. A téma kapcsédn ldsd kiilonosen a 94/2018. (V. 22.) Korm. rendelet 158. §-4t, a Kormany
tigyrendjérdl sz6l6 1144/2010. (VIL. 7.) Korm. hatdrozat 2. pont (4) bekezdését, 58. pontjit, 90/D.
pontjét, a terrorizmus elleni kiizdelem feladatainak egységes végrehajtasi rendjérél szolé 1824/2015.
(XI. 19.) Korm. hatarozatot, valamint a Honvédelmi Igazgatdsi Koordindciés Tarcakozi Munkacsoport
létrehozdsardl, valamint szervezeti és miikodési rendjének meghatdrozdsardl sz6l6 1525/2013. (VIIL.
12.) Korm. hatdrozatot.
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nak az Eszak-atlanti Szerz6dés Szervezetében betoltott tagsdgabol adéddan kotele-
zettsége a fenti NATO torekvésekhez alkalmazkodni, ami mind a végrehajt6 hata-
lomra, mind pedig adott esetben az orszdggytlésre — mint kiilonleges jogrendet
érintd fajstlyos dontéshozéra— vonatkozé jogszabdlyi és m(ikodési keretek terén
véltozésokat siirget. Masrészrél a technolégiafejlédése és a biztonsdgi kdrnyezet
véltozédsa miatt gyarapodnak azok a kihivdsok és fenyegetések, amelyek opera-
tiv és gyors dontési/irdnyitdsi megolddsokat, illetve egy a normél kormdanyzati
dontéshozataltél eltér§ miikodési szisztémat igényelnek. Ez utébbi korbe a mér
emlitett hirszerzési — illetve sziikségképpen a NIAT hat4skorébe nem sorolt elha-
ritdsi — funkciékhoz valé szoros kapcsolat miatt beemelhet6 a hibrid konfliktusok
lehetGsége; hasonl6 médon megjelenithetd a terrorizmus elleni fellépés, amihez
ma koordinativ keretek parosulnak;?* de ide sorolhaté a varatlan timadds lehet6-
sége és egyértelmden a kibertérbdl érkezé tdmaddsok targykore is.

Meglédtdsom szerint ezek vonatkozdsdban a fenti megolddsok 6tvozése vizsga-
landé, vagyis a koordindci6 és a miniszterelndk dontéseit kdzvetleniil tdmogatd
dlland¢ szervezeti keretek megvizsgédldsa mellett a konkrét és azonnali védelmi
feladat ellatdsdnak sajatos operativ irdnyitdsi és dontési rezsimjének a kialaki-
tdsa akar egy e célt szolgdlé nemzeti vilsdgkezel6 kozpont Kialakitdsdval®®! és a
légier6éhez hasonl6 sajatos torvényi felhatalmazasokkal a tobbi azonnali dontést
igényl6 tdmaddstipus tekintetében. Természetesen a szervezeti és aszabdlyozési
vonatkozdsok dssze is kapcsolhaték, azonban az biztos, hogy ez az alternativa
tovabbi tanulmanyokkal részleteiben is vizsgdlandé és kidolgozand6 még. Fontos
e korben hangsulyt fektetni arra, hogy eltér§6 munkamoédszerek és mérlegelési
szempontok determindljdk a stratégiai-politikai dontéshozatalt, azaz a kabinet
és az azokat szakmailag megalapozé kormdnyzati munkacsoport déntéseit, és
ezektdl eltéré szempontok hatdrozzdk meg a konkrét és egyedi fenyegetésekre,
tdmaddasokra reagdld, illetve az azok kezelését irdnyité dontéseket, illetve az eseti
irdnyitoi és koordinativ aktusokat. Erdemes ezért ezeket elkiilonitve, de az egyiitt-
miikodések révén egymadst erdsitve megtartani, kialakitani, illetve fejleszteni.
Ennek tovabbi részletei kapcsdn remélhetd, hogy szdmos elemzés sziiletik majd,
az azonban taldn vitan feliil rogzithetd, hogy felgyorsult és megvéltozott bizton-
sdgi kornyezetiink és ezen beliil kiilondsen a kibertérrel dsszefiiggé koriilménye-
ink megkeriilhetetlenné teszik a tervezés, szervezés, illetve a konkrét dontéshoza-
tal koriiltekintd, rendszerszint( és j6l zar6dé megujitdsat gy a struktirdk, mint
az eljarasok és a szabdlyozds szintjén.

[24] E tekintetben ldsd a Terrorellenes Koordindcids Bizottsdgra vonatkozo6 szabdlyozdst és a tovabbi
koordinativ szabalyokat a 1824/2015. (XI. 19. Korm. hatdrozatban.

[25] Atémakapcsdnmérlegelhetdjavaslatok korébdlldsd kiillonosen: Keszely, 2017. Anemzetbiztonsagi
tevékenységek terén torténd koordinécié és koncentralt feladatellatds opcidja kapcsan 1dsd még:Béres,
2008.
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IV. OSSZEGZES

A kiilonféle védelmi dgazatok korszerd és hatékony, a hdl6zatos felépités mellett
is egylittmiikddésre képes kialakitdsa tekintetében egyértelmten ldthaté, hogy a
feladat aktudlis és siirgetd, azonban ez nem indokolhat olyan ad hoc és a sziszte-
matikus épitkezést mell6z§ képességkialakitdsi dontéseket, amelyek kés&bb egy
fragmentélt, vagy legalabbis nem kell6en koherens rendszert eredményeznek.

A digitaliz4cid jelent&sége, tarsadalmi, gazdasdgi és nem utolsé sorban bizton-
sdgi hatdsainak korszakos fontossdga abba az irdnyba mutat, hogy a kibertér
biztonsagét és védelmét garantdlni hivatott nemzeti kibertér mtiveleti er6k kialaki-
tdsa nem egy aktudlisan teljesitendd és aztan elfelejthetd feladat, hanem egy olyan
Uj képességfejlesztési kihivds minden védelmi dgazatban és ez 4ltal Magyarorszag
nemzetbiztonsdgi rendszerének egészében, amely egy a 21. szdzadi biztonsdghoz
nélkiilozhetetlen, 1j képesség- és funkciddsszesség létrehozdsdval azonosithato.

Ahhoz, hogy ezen képességek kialakitdsa, illetve fejlesztése hosszu tdvon is
eredményes és a kor kivinalmainak megfelels legyen, és ennek részeként a kolt-
ségvetési forrdsokat is hatékonyabban hasznélja fel, szlikséges, hogy az komplex
moédon, a képességek generdldsa és szervezeti kereteik kialakitdsa mellett a megfe-
lel6 szabalyozds kidolgozasdval és folyamatos megujitdsdval torténjen, méghozza
minden érintett védelmi dgazatra kiterjed§ médon és azok egyiittmiikdodésével.

A Kkibertér és a kibertérben megvalésulé cselekmények a polgéri szféréra,
azaz a mindennapok szinte minden dimenzidjara jelentds hatdst gyakorolnak:
megjelennek a rendészet, a honvédelem, a hirszerzés és elhdritds, valamint az
ezek mindegyikében jelen 1év§ informdcidbiztonsdgi szegmensekben is. Ebbdl
adédodan az egyes védelmi funkciékon beliil is ki kell alakitani az adott feladatellé-
tds sajatossdgaihoz igazodo kibertér muveleti képességeket a kiberbiiniilddzéstsl
a kiberhirszerzésen és -elhdritdson at egészen a katonai kibervédelemig.®!

Egy ilyen Osszetett, széleskorti, mégis rendszerszinten zarddé fejlesztés és
megUjitds komoly szakmai és nem utols6 sorban tudoményos megalapozdst
igényel. A kiberbiztonsag és -védelem sajdtossagaibél ad6dd, széleskord, sokrétd,
multidiszciplindris szakmai igények és kovetelmények Osszehangoldsa mar
onmagdban is jelentds feladat, hiszen a sztik értelemben vett védelmi szakkove-
telmények mellett a tdgabb IT szakmaisdgnak, s6t a kapcsoldédé dsszes szakterii-
letnek és az innovécios célkitlizéseknek is megfelel6en érvényesiilnie kell. Ezeket
a szakmai kritériumokat azonban ssze kell hangolni a jog sajatossdgaival, illetve
kapcsolddé fejlesztési igényeivel, amin beliil sziikséges, hogy a nemzetkozi jogi
megolddsok és vdltozdsok feldolgozadsa és a nemzeti szintli komplex szabdlyo-

[26] Fontos azonban itt kiemelni, hogy a védelem sz6 ez esetben is az adott nemzet, dllam, szovetség
érdekeinek komplex védelmét és érvényesitését jelenti, vagyis a koznapi értelemben vett tdmadé
cselekményekre, képességekre is kiterjed. Ezzel kapcsolatos korabbi kutatdsi megallapitdsaimat, illetve
ebbdl adéddan a védelem sajitos szemléleti megkozelitése kapcsdn irtakat ldsd: Farkas, i. m., 2018;
Farkas, 2018d, 53-70.
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z4si rendszer kialakitdsa is megvaldsuljon, beleértve ez utébbiba a mar meglévé
nemzeti szintl védelmi szabdlyozdssal valé Osszehangoldst, illetve annak az
egyébként is idGszerd atfogo feliilvizsgalatat.

Egy ilyen megalapozott és sokrétli el6készités sziikségképpen a védelmi és
ezen beliil a kibervédelmi funkciék sajdtos igényei mellett is beépitenddk az dllam
fejlesztésének tdgabb folyamatdba. A kibertér mtiveleti képességek kialakitdsdndl
tehdt érdemes a j6 kormanyzas kovetelményeit is szem el6tt tartani mind az aktiv,
miveleti, mind a tdmogat6é képességek és keretek kialakitdsdndl. A képesség-
generaldson tul vizsgdlandé azonban a teriilet feletti korményzati-politikai koor-
dindcid és irdnyitds szisztémdja is, hiszen a szakmai koordinativ, a kormdnyzds
szintjén megval6sulé politikai-koncepciondlis, illetve a konkrét feladatell4tassal
kapcsolatos eseti kozjogi dontések férumai nem vegyitend6k. Azok ugyanis eltér
szemléletre, személyi dsszetételre és nem utolsé sorban kdzjogi hatdskorokre és
célokra épiilnek, vagyis eltérd, sajdtos, egymadst kiegészits, de ekként nem fuzi-
ondlhaté allamszervezeti funkcidékat képviselnek. Ez utébbiak attekintése tehat
még tovdbbi elemzéseket, javaslatokat tesz sziikségessé, amelyeknél szintén
fontos, hogy a fenti irdnyvonalak érvényesiilésére figyelmet szenteljenek a kuta-
tok és a dontés-el6késziték is. Az azonban nehezen vitathaté alapvetés e téren,
hogy a szakmaisdg, a nemzetkozi jogi sajdtossdgok, a nemzeti jogi keretek, a j6
kormdanyzés és a hatékony, megalapozott, gyors dontéshozatal kovetelményeinek
0sszehangoldsa azonban nem képzelhet6 el széleskord, differencidlt és eléremu-
tat6 elemzd, értékeld, kidolgoz6 munka nélkiil.
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