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A bardt és ellenség megkiilonboztetése
a kibertérben

I. PROBLEMAFELVETES

A 20. szdzad végére a szamitégépes rendszerek, valamint az altaluk (is)
reprezentdlt digitdlis vildg lassan behdléztdk a mindennapi életiinket,
igy madr a fejlett tdrsadalmak miikodése - a kdzigazgatdson, a minden-
napi kozmiiszolgdltatdsokon, a telekommunikédciéon, a kozlekedésen
keresztiil a gazdasdgi életen 4t a honvédelemig - elképzelhetetlen az
informdcids technolégidkra épiilg infrastruktirdk alkalmazdsa nélkiil.
Napjainkra az egyik legértékesebb tényez& az adat, az informécid lett
- Nicholas Negroponte szavaival élve az atomok vildgat felvdltotta a bar-
hol és barmikor el6allithaté bitek korszakal” -, melyek megszerzéséért
kiméletlen harc indult el, kiilonbdz6 ,frontok” nyiltak, 4j ,hadszinte-
rek” keletkeztek, nemcsak a globalizalt vildggazdasdgban, az dllamok
és a transznaciondlis képz&dmények versengésében,? hanem az egyes
dllamok tdrsadalmi életének szinte minden teriiletén. Az 4llitds igazsa-
ga kiilonodsen nyilvdnvald, ha az dllamok és szovetségeik kodzotti politi-
kai-diplomdciai-katonai érintkezések békés és hdborus formadit, a nyflt
és rejtett, azaz a normadl tdrsadalom szdmadra lathatatlan ,hadszintere-
ket” vizsgéljuk. A modernitds legijabb fejleménye, hogy a hadszintér
,hagyomdnyos” fizikai-szocidlis dimenziéi kiegésziiltek az tigynevezett
virtudlis dimenzidkkal, s kezdetét vette az dllamok informaéciés rend-
szerei kozott zajlé ,virtudlis” hdbord, amely kiilonbézé formdkat olt,
s jelen van a tdrsadalmi-kulturédlis élet szinte minden teriiletén. Az 4j in-
formdcidés hadviselés egyik legfontosabb szintere a kibertér lett, melynek
stratégiai jelentdsége folyamatosan né. A kibertérben végrehajtott tdma-
désok, az un. kiberhdbort, a hagyomdnyos hadviseléstél eltérd jellem-
z6kkel bir. A tdmad¢ fél kiléte gyakran minden kétséget kizdré médon
nem bizonyithaté, mivel a tdmadé cselekményt nem el6zi meg hadiize-
net, nem kapcsolédnak kdzvetve vagy kozvetleniil fegyveres konfliktus-
hoz, nem viselnek katonai egyenruhdt vagy jelvényt, amely alapjan meg
lehetne kiilonboztetni Gket, és személyiik felfedhetetlensége alapvetd
érdekiik. Ebbdl kovetkezden annak megitélése, hogy a megtdmadott
fél kivel szemben alkalmazzon barmilyen védelmi intézkedést, esetleg
ellentdmaddst, szamos nehézségbe iitkdzik. A kibertdmaddsok tovabbi

[1] Negroponte, 2002, 18., 129.
[2] V6. Pongracz, 2019.
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jellemzd&je, hogy azokat a legvdratlanabb pillanatban, sok esetben t6bb fronton
egyszerre kovetik el, s6t gyakran magdra a tdmaddsra sem azonnal deriil fény,
hanem csak a kdrok bekdvetkezése esetén. A tdmaddk jellemzden nem, vagy
nemcsak egy mdsik dllam fegyveres egységeit timadjdk, hanem az 4dllami szer-
veket, a tdrsadalmat a legkiilonb6z6bb teriileteken, illetve magat az egyént.

Ahhoz, hogy az dllamok ki tudjdk alakitani a kibertdmaddsokkal szembe-
ni sziikséges védelmi képességeket, hozzdsegithet, ha megértjiik a 20. szdzad
egyik legjelentdsebb jogtudésdnak, dllamelméleti gondolkodéjdnak, a kozjo-
gdsz Carl Schmittnek a ,,politikairdl” (das Politische) alkotott elméletét, ame-
lyet A politikai fogalma (Der Begriff des Politischen) cimt {rdsdban fejtett ki.
Az irds els6 valtozata 1927-ben jelent meg, majd tobb dtdolgozott kiadds utdn,
1963-ban jelent meg a véglegesnek tekinthet6 szovege, Elgsz6val és hdrom ko-
rolldliummal kiegészitve.®! Ugyanebben az évben jelentette meg a partizdn
politikai jelent&ségét, vildgtorténelmi szerepét elemz8 munkdjat A partizdn
elmélete (Theorie des Partisanen. Zwischenbemerkung zum Begriff des Poli-
tischen) cimmel, amely a politikai fogalmdnak a kiegészitése, konkretizdldsa
és tovdbbgondoldsa.”! A partizdnelméletnek A politikai fogalmdhoz valé tar-
tozdsdra nemcsak az irds alcime utal, hanem az 1963-as kiadés El@szava is,
amelyben kiilon kitér a két mi szoros dsszetartozdsdra: ,,Az 1932-es tijranyom-
tatott szoveget valamennyi hidnyossdgdval egyiitt, mint dokumentumot kell
a nyilvdnossdg elé terjeszteni. Targyilag az irds legf6bb fogyatékossdga abban
rejlik, hogy az ellenség kiilonféle fajtdit - konvenciondlis, val6sdgos vagy ab-
szolut ellenséget - nem kiilonbdzteti meg, és nem vélasztja el vildgosan és kells
szabatossdggal... A kérdés megvitatdsa ellendlhatatlanul folytatodik és valédi
haladéast idéz el6 a tudatban. Mert a hdbort uj, korszerd fajtdi és moédszerei
az ellenségesség jelenségére vald eszmélddésre kényszeritenek. Egy 6ndllo,
A partizdn elméletérdl sz6l6, e szoveg Ujranyomdsdval egyidejlileg megjelend
értekezésben ezt kiilondsen aktudlis és akut példdn mutattam be. Egy mdsik
hasonléképpen nyomatékos példaval szolgédl az tigynevezett hideghdbori.”®
Tekintettel a hideghdbort utdni vildgrend 4j helyzetére, valamint az infokom-
munikdacids dllam és tdrsadalom 4j struktirdira, Schmitt dllitdsdhoz hozz4 kell
illeszteniink, hogy a kiberhadviseléssel, mint az ellenségesség és a haboru j
formdjdval kell szembe nézni. A tisztdn formalis, a barét és ellenség megkiilon-
boztetéseként és csoportositdsaként meghatdrozott politikai fogalma, kiegé-
szitve a partizdnelmélettel, komoly segitséget nyujthat a politikai ellenségként
azonositott kibertdmadé megértéséhez, a vele szemben alkalmazandé komp-
lex védelmi intézkedések meghatdrozdsahoz.

[3] V0. Schmitt, 2002b.
[4] Schmitt, 2002a.
[S] Schmitt, 2002b, 13.; A problémahoz ldsd Szabo, 2003, 68., 73.; Cs. Kiss, 2020.

126 LEGARD 1LDIKO



Ehhez kapcsolédva, Schmitt elmélete ugyancsak jelents tdmaszt nyujthat
a virtudlis-kiber fronton is tdmadé, a 21. szdzad egyik legintenzivebb és legsu-
lyosabb politikai fenyegetését jelentd terrorista ,egzisztencidjanak”, 1élektani-
szocidlis-politikai mozgatérugodinak, s egydltaldn a kiberhadviselést is folytat
modern terrorizmusnak az értelmezéséhez.

II. A POLITIKAI FOGALMA

Schmitt az dllam fogalmét a politikai fogalméval kapcsolja Ossze, vélemé-
nye szerint ,az dllam fogalma el&feltételezi a politikai fogalmat”.? A politi-
kai fogalma meghatdrozdsdhoz olyan sajétos, kizdrélag a politikdra jellemz6
kritériumok megdllapitdsa sziikséges, amelyekre minden politikai cselekvés
visszavezethetd. Ez a végsd disztinkciéd nem mds, mint a barat és ellenség
megkiilonboztetése, melynek értelme, hogy ,,megjelolje az 6sszekapcsoldddas
vagy szétvdlds, az egyesiilés vagy szétbomlds intenzitdsdnak legvégsd fokat.
(...) A politikai ellentét a legintenzivebb, legvégsé ellentét, és minden konkrét
ellentétesség anndl inkdbb politikaiva valik, minél inkdbb kozeledik a legszél-
s6 ponthoz, a barat/ellenség csoportositdshoz.”” Az ellenség nem versenytars
vagy ellenfél dltaldban véve, fogalmdhoz hozzdtartozik a harc, a hdboru redlis
lehetdsége, mint az ellenségesség legvégsd, legszélsGségesebb megvaldsitdsa.®

Schmitt szerint amig egy nép a politikai szférdjdban, azaz dllamként léte-
zik, addig e népnek magdnak kell meghatdroznia a baréat és ellenség megkii-
16nboztetését, mivel ebben rejlik politikai egzisztencidjdnak lényege. Ameny-
nyiben mar nem képes meghatdrozni, vagy helyette egy idegen hatdrozza meg,
hogy ki szamit ellenségnek és ki ellen lehet vagy kell hdbortt folytatni, akkor
ez az dllam politikailag megsz(inik létezni, népe pedig mdr nem szabad nép,
politikailag betagozddik vagy aldrendelédik egy mdsik politikai rendszernek.?

Schmitt hangstlyozza, hogy a normadlis 4dllam teljesitménye elsGsorban ab-
ban 4ll, hogy sajat teriiletén megteremti a biztonsdgot, nyugalmat, megelége-
dettséget, és fenntartja a rendet. Ugyanakkor, ha ugy itéli meg, hogy a konkrét
konfliktushelyzetben sajat egzisztencidja, életmddja veszélyeztetve van, sajat
maga donthet ugy, hogy az idegent (kiilpolitikai) ellenségnek nyilvdnitja, és
ellene hdbortt indit. A hdboruinditds joga, az igynevezett jus belli egyrészt
azt jelenti, hogy az 4llam megkoveteli a sajat népének bizonyos tagjaitdl,
hogy harcba menjenek és esetleg életiiket adjdk a hazdért, mdasrészt életeket
oltsanak ki az ellenség oldaldn.!” Amennyiben az 4llamon beliili ellentétek

[6] Schmitt, 2002b, 15.

[7] Schmitt, 2002b, 21-22., 25.
[8] Schmitt, 2002b, 27.

[9] Schmitt, 2002b, 42.

[10] Schmitt, 2002b, 38.
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nagyobb intenzitdsra tesznek szert, mint a masik dllammal szembeni kézos kiil-
politikai ellentét, ha a partpolitikai ellentétek politikai ellentétekké valnak és az
dllamon beliili bardt/ellenség csoportositdsok lesznek a meghatdrozéak a fegy-
veres 0sszecsapds szempontjabol, ekkor mér polgdrhdborurdl kell beszélniink.
Tehat mig ,a hdboru szervezett politikai egységek kozotti fegyveres harc, a pol-
gdrhabort fegyveres harc egy (ezéltal problematikussd vdld) szervezett egysé-
gen beliil”.®! Ahhoz, hogy az dllam a kiilsé és bels§ ellenséggel szemben egya-
rant kialakitsa a megfelel§ védelmi és reagdlédsi képességeket, nélkiilozhetetlen
a fegyveres appardtusainak megerdsitése, funkciondlis és strukturdlis differen-
cidlédésa.

Torténelmileg a XIX. szdzad vége, XX. szdzad eleje jelentds véltozdst ho-
zott az dllamok életében; kialakultak a kordbbi kdozpontosité és professziondlis
igazgatdsra épiil§ abszolutista dllamok, valamint a 19. szdzadi polgéari-liberdlis
dllam talajan a Schmitt 4ltal ,totdlisként” fémjelzett d1lam modellje, mely egyet-
len térgyi teriilettel, mint példdul vallds, kultira, gazdasdg stb. sem kdzdmbdos,
potencidlisan minden teriiletet megragad, és az allam, illetve tdrsadalom azo-
nossagat hangsulyozza. Az dllami beavatkozds szinte minden viszonyt 4that és
érint. A totdlis dllamban ennek kovetkeztében ,,minden politikai, és az dllamra
valo hivatkozds képtelen arra, hogy a »politika« specifikus megkiilonboztet6 is-
mertetdjegyét megindokolja”.?

A 20. szdzad azonban nemcsak az dllamok, hanem, ahogyan Schmitt fogal-
maz, a hdbort totdlissa valdsat is eredményezte. Az els6 és mésodik vildghdbo-
rd, az azt kovet6 hideghdborts iddszak, a fegyverkezési verseny és a hihetetlen
1éptékd technikai fejl6dés visszafordithatatlan kévetkezményekkel jart, melyek
révén elvesztette jelentGségét a harctér és hdtorszdg kozotti megkiilonboztetés,
a hdbord minden lehetséges hadszintéren - {61don, vizen, leveg6ben, napjainkra
maér a vildglrben és a kibertérben is - egyszerre zajlik, megfeledkezve a pol-
gdri részvételrdl, valamint az ellenfelek minden lehetséges eréforrdst bevetnek
a gyGzelemért.3 A hdboru totdlissd vdldsa lényege abban rejlik, hogy a nem
katonai targyi teriiletek (pl. gazdasdg, a nem hadviseld felek) is érintetté vdlnak
az 0sszecsapdsokban, megszilinik a katona és a polgér, az dllam és a tdrsadalom,
a front és a haza kozotti kiilonbség, az ellenségesség még intenzivebbé valik.
A gy6zelem érdekében az dllamok minden rendelkezésre 4116 anyagi és szelle-
mi eréforrast kozpontositanak és bevetnek, tehat a totdlis hdboru totdlis erdéfe-
szitést kovetel meg a résztveviktdl. A tomegpusztité fegyverek megjelenésével
megjelent az ellenségesség abszolutizdldsdnak 4j formdja, mely az ellenség tel-
jes megsemmisitésének redlis lehetGségét hordozza magaban.t

Schmitt a totélis dllam és a totdlis hdboru fogalmat a szuverenitds kérdésével

[11] Schmitt, 2002b, 27.

[12] Schmitt, 2002b, 19.
[13] Farkas, 2013, 166-167.
[14] Cs. Kiss, 2020, 492-493.
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kapcsolja Ossze, mert szerinte ,,szuverén az, aki a kivételes dllapotrél dont”.0s!
A totdlis hdbortu pedig kivételes dllapotot eredményez, melyben a szuverén al-
lam hoz politikai dontést az egzisztencidjat veszélyeztetd ellenségrél és az elle-
ne alkalmazandé legszélsGségesebb eszkozrél, a hdbordrel. o

[II. AKTUALIS FENYEGETESEK

A modern 4llam fejlédésének legtijabb szakaszdban, mint azt Schmitt pontosan
elére jelezte, ,roppant intenzitdsu 4j hatalmi eszk6zokkel és lehet§ségekkel ren-
delkezik, melyek horderejének végsd jelentdségét és kdvetkezményeinek hatd-
sat egyeldre aligha sejtjiik, mert székincsiink és képzeletvildgunk mélyen a XIX.
szdzadban gyokerezik”.'? Schmitt a torténelmi fejlédés ivét vizsgdlva pontosan
latta, hogy a totdlis dllam és a totdlis hdboru 20. szdzadi megjelenése olyan dj,
minden kordbbindl Osszetettebb fenyegetések megjelenését vonja maga utdn,
amelyek 4j tipust vdlaszok megfogalmazésara késztetik az dllamalakulatokat.

Az utébbi évtizedekben bekovetkezs hihetetlen 1éptékd technikai fejlédés,
a globaliz4ci6, az informdciés hdlézatok elterjedése, a digitdlis vildg, ahogy Si-
mon Laszlé megfogalmazta A partizdn elmélete a premodern virtudlis korban
cim@ tanulmdnydban, ,kinyitotta Pandéra virtudlis szelencéjét, és a haldzati
kapcsolatok révén mindenki dldozattd vdlt. A szdmitégépek és az »okos« esz-
kozeink révén bérhol, barmikor, barki megtdmadhaté. A technoldgiai fejlettség
kapcsdn jelenleg még beazonosithatatlan elkovetSk, kozvetleniil vagy kozvet-
ve tornek életiinkre, okoznak felbecsiilhetetlen anyagi, de még erkdlcsi kdrokat
is”.18 Az Amerikai Egyesiilt Allamokat ért 2001. szeptember 11-i terrortdmadéas
és az azt ,kovetd politikai és katonai 1épések ravildgitottak a 21. szdzad uj ki-
hivdsaira, a gyakran arctalan ellenség képére, a fizikai térbél kilépd és tébb di-
menziéban, pdrhuzamosan foly6 habortk lehet§ségére”.”)

Az elkovet8k nagyon gyakran a fizikai térben megval6sulé tdmaddsokkal
pdrhuzamosan, vagy anélkiil 6ndlléan alkalmazva, tdmaddast inditanak a nehe-
zen megragadhat6 és ldthatatlan virtudlis térben, ahol ,,a miveletek célkitizé-
seinek elérése érdekében, kognitiv képességekkel (befolydsolds, tdjékoztatds)
kozvetleniil, illetve technikai képességekkel (ellentevékenység, védelem) kozve-
tetten hatdsokat gyakorolnak a miiveletekben részt vevg célkdzonség (szemben

[15] Schmitt, 1992; idézi: Farkas, 2015, 7.

[16] A totdlis allam és totdlis hdbort kérdésével jelen irds terjedelmi korldtai miatt részletesebben
nem foglalkozom. A témdhoz ldsd Cs. Kiss, 2010, 19-40.; Cs. Kiss, 2017, 4-47.; Cs. Kiss, 2020; Farkas,
2015; Farkas, 2013; Farkas, 2018; Pongracz, 2018.

[17] Schmitt, 2002a, 5.

[18] Simon, 2017, 236.

[19] Simon - Magyar, 2017, 90.
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allo fél, sajat erdk, civil szerepl6k) szdndékdra, helyzetértelmezésére és képes-
ségeire”.2 Az Ggynevezett informdciés mtiveletek,?! és ennek révén a modern
hadviselés egyik legfontosabb szinterévé a kibertér valt.

IV. A KIBERTER, MINT UJ HADSZINTER

A kibertér fogalmét nem konnyd definidlni, hiszen a technoldgiai fejlédés-
nek kdszonhet6en annak tartalmi elemei folyamatos valtozdson mennek keresz-
tll. A téma egyik legjelent8sebb hazai szakértdje, Haig Zsolt 2018-ban az aldbbi
meghatdrozdst kozolte: ,,Az ember 4ltal mesterségesen létrehozott, dinamiku-
san valtozo6 tartomdny, amelyben az informdcié gytjtését, tdroldsat, feldolgo-
z4sdt, tovabbitdsat és felhaszndldsat végzd, egymdssal hdldzatba kapcsolt és az
elektromdgneses spektrumot is felhaszndlé infokommunikdcidés eszkozok és
rendszerek miikodnek, lehet§vé téve ezzel az emberek és a kiilonféle eszkozok
kozotti folyamatos és globdlis kapcsolatot.”?? Jol elkiilonithetd a kibertér fel6l
érkez§ fenyegetések négy fajtdja: a kiberbindzés, a hacktivizmus és kiberterro-
rizmus, a kiberkémkedés és a kiberhadviselés.?3 Ez utébbi részeként a kibermti-
veleteknek hdrom tertiletét kiilonboztethetjiik meg: a kiber informdciészerzést,
a kibervédelmet és a kibertdmaddst.?¥ A hagyomdnyos hadviseléshez képest
azonban a kibertérben eddig még nem volt azonosithat6 kdlcsonds tdmaddsok
és ellentdmaddsok eseményegyiitteseként végrehajtott mtiveletsor.?")

Bar a szakirodalom szerint a legels6 dokumentdlt informatikai tdmaddst
1997-ben egy Sri Lanka-i terrorszervezet, a tamil tigrisek kovették el, szdmos
szerz@ egyetért abban, hogy az 1982-es szibériai gdzvezeték-robbands?® is mar
elérevetitette a jov6 kibertdmaddsait. Az Egyesiilt Allamok, nevezetesen a CIA
- megakaddlyozandd, hogy a Szovjetunié embargés nyugati technolégidhoz jus-
son - egy kanadai vdllalaton keresztiil szoftvert adott el a szovjeteknek, amelybe
olyan hibakat épitettek be, amelyek néhdny hénapos kifogdstalan mikodés utdn
Osszezavartdk a nyersanyagvezeték irdnyitdsi rendszerén keresztiil a szdllitdsi
folyamatokat. Ennek eredménye az eddigi legnagyobb, nem nukledris eredetd
robbands volt, amely a szovjet gazdasagot is megrdzta.*”

[20] Haig, 2018, 210.
[21] Informécidés miveletek: Az informdacidés kornyezetben érvényesiils informdciés képességek in-
tegrdlt, osszehangolt és koordindlt alkalmazasara irdnyuld tevékenységek dsszessége, amelyek a m-
veletek célkittizéseinek elérése érdekében, kognitiv képességekkel kozvetlentil, illetve technikai ké-
pességekkel kozvetetten hatdsokat gyakorolnak a miveletekben részt vevd célkdzonség szdndékdra,
helyzetértelmezésére és képességeire (Haig, 2018, 15.).
[22] Haig, 2018, 15.
] Krasznay, 2012, 143-144.
] Kelemen - Pataki, 2015, 72.
[25] Kralovédnszky, 2019, 199.
] Wired.com, 2004.

] Berki, 2013, 174-175.
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1999-ben szerb hackerek - a NATO szerbiai bombézdasaira védlaszul - meg-
tdmadtdk a NATO-parancsnoksdg szervereit, és néhdnyat DDoS (Distributed
Denial of Service)?®¥ moddszerrel tettek dtmenetileg elérhetetlenné, valamint
feltortek szdmos weboldalt, és propaganda céllal izeneteket helyeztek el rajtuk.

Az elsd, kifejezetten dllam ellen inditott kibertdmaddst 2007-ben, Esztor-
szdggal szemben kovették el, a tallini szovjet hdsi emlékmd eltdvolitdsa és az
azt kovet§ zavargdsok utdn pdr nappal. A tilterheléses (DDoS) tdmaddsokat mi-
nisztériumok, kormdanyhivatalok, a parlament, illetve telefontdrsasdgok, bankok
és médiacégek szerverei, tehdt az orszag els@sorban kritikus infrastruktdrdi®
ellen kovették el. Az orszdg adatforgalmadt irdnyité kulcsfontossdgu szerverek
naponta omlottak Ossze, sok dllami intézmény hdl6zatat kénytelenek voltak
ideiglenesen levdlasztani az Internetrdl. Az elektronikus banki forgalom és ke-
reskedelem részint megsziint, részint erGsen akadozott.?” Az akcié mind Eszt-
orszdgot, mind a NATO-t felkésziiletleniil érte, pedig kivitelezéséhez csekély
eréforrdsokra volt sziikség.B!

A 2008 augusztusdban kitort orosz-griz hdbortnak is volt kiber aspektusa.
A hosszu évek 6ta tarté griz-oszét és a griz-abhdz konfliktust a griz elndk
2008. augusztus 8-a4n katonai tton prébalta megoldani az emlitett teriiletek meg-
tdmaddasdaval, melyre vdlaszul Oroszorszdg fegyveres vdlaszcsapdsokat inditott,
mellyel egyid6ben megindult Gruzia ellen egy kiberhadjarat is. Az internetfor-
galmat Oroszorszdg az ellendrzése ald vonta, az orszdg kormanyzati weboldalait
kiviilr6l megbénitottdk, illetve tartalmukat kicserélték. Az orosz f6ldrél érkezett
hackerek Mihail Szakasvili elndk portréjat is manipuldltdk. Az dllamfé képére
Hitler-bajuszt rajzoltak, és egy sor olyan képet tettek ki rdla az oldalra, ahol a
német diktdtor p6zaiban dbrdzoltdk, vagy a torténelem nagy gonosztevdi kozé
kopiroztdk be az arcmdsdt. A megtdmadott oldalak kozott volt az elndk sajét
weblapja mellett a griz kiiliigy- és hadligyminisztérium is. Emellett olyan dezin-
formdcios céllal létrehozott weboldalak is megjelentek a vildghdlén, melyek az
orszdg lejdratdsdra irdnyultak.B?

[28] DDoS: Elosztott szolgéltatds-megtagaddssal jaré tdmadds. Egy szamit6gép-hdlézati szolgaltatds
teljes vagy részleges megbénitdsa, helyes mtikodési modjatél valo eltéritése drtd, timado szadndékkal,
elosztottan, tobb forrdsbél (vo. Haig - Kovacs, 2008, 61-70.).

[29] Hazédnkban a kritikus infrastruktirdk védelmével kapcsolatos el6irdsokrél a 1étfontossagu rend-
szerek és létesitmények azonositdsardl, kijelolésérél és védelmérdl szold 2012. évi CLXVI. torvény
rendelkezik. Az 4llami és dnkormdanyzati szervek elektronikus informdaciébiztonsagaroél sz6l6 2013.
évi L. torvény (tovdbbiakban: Ibtv.) 1.§ (1) 33. pontja meghatdrozdsa szerint létfontossagut informdcios
rendszerelem az eurdpai létfontossdgt rendszerelemmé és a nemzeti létfontossdgu rendszerelemmé
torvény alapjan kijelolt létfontossdgu rendszerelemek azon elektronikus informdciés létesitményei,
eszkozei vagy szolgdltatdsai, amelyek mtikodésképtelenné vdldsa vagy megsemmisiilése az eurépai
létfontossdgu rendszerelemmé és a nemzeti létfontossdgi rendszerelemmé torvény alapjan kijelolt
létfontossdgu rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy miikodéképességiiket
jelentGsen csokkentené.

[30] Berki, 2016, 265-266.

[31] Kovdcs - Krasznay, 2010, 45.

[32] Berki, 2013, 175-176.
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2010-ben Irdn ellen indult tdmadds, melynek sordn a Natanzban taldlhaté
urdndusité ellen bevetették a Stuxnet elnevezést rosszindulatd kédot, mellyel
az urdndusitd centrifugdkat akartdk észrevétleniil tonkretenni, és a dusitési fo-
lyamatot megzavarni. Ezt a célt a Stuxnet sikeresen el is érte, hisz legaldbb 1000
centrifugdt tett haszndlhatatlannd, és mértékadé vélekedések szerint legaldbb
két évvel vetette vissza az irdni atomprogramot.??

Az (j tipusu tdmaddasok jelent8ségét és gyakorisdgat mutatja, hogy a NATO
2014-ben a kollektiv védelem alapvet6 részévé nyilvdnitotta a kibervédelmet,
majd 2016-ban a varséi cstcson az dllam- és kormdnyfék Gj mtveleti kérnye-
zetként ismerték el a kiberteret, melyben a NATO-nak ugyanolyan hatékonyan
kell védekeznie, mint a szdrazfoldon, a tengeren vagy a leveg&ben.B4 Tobbek
kozoétt kinyilvanitottdk, hogy a szdmitégépes tdmaddsok veszélyt jelentenek
a Szovetség biztonsdgdra, amire ugyanolyan hatdsuk lehet, mint a hagyoményos
fegyvereknek. 5!

Az elmult években minden kétséget kizdréan bebizonyosodott, hogy a kiber-
térben az dllamok fegyveres ereje jelen van, igy nagyon fontos kérdés, hogy egy
altaluk kivitelezett tdimaddst hogyan kell értékelni a nemzetkdzi jog és a megté-
madott dllam néz8pontjdbdl. Tekinthets-e egy kibertérben inditott tdmadés az
ENSZ Alapokmadnya 51. cikkel®® szerinti fegyveres tdimaddsnak?t” A kérdésnek
azért is van kiemelkedd jelent§sége, mert az ENSZ Alapokmadnya (2. cikk (4)
bekezdés) deklardlja a fegyveres erdszak tilalmadt, mely alél pusztan két kivétel
van: amennyiben az ENSZ Biztonsdgi Tandcsa felhatalmazdst ad fegyveres er6
alkalmazdsdra, illetve fegyveres tdmadds esetén az egyéni és kollektiv 6nvédel-
mi jog gyakorldsa. Ez utébbi, tehat az 6nvédelmi jog gyakorldsa megitélésében
a nehézséget az okozza, hogy a ,fegyveres tdmadés” fogalmét sem az Alapok-
many, sem késébbi dokumentumok nem hatdrozzdk meg.?¥ A nemzetkozi szo-
késjog alapjadn azonban a , fegyveres tdimadds” mindsitéshez két feltételnek kell
teljesiilnie: 1) a cselekménynek el kell érnie egy rendkiviili stlyt vagy intenzi-
tdst; valamint 2) a tdmaddast elkdvet§ személyek cselekménye valamely mdsik
dllamnak betudhaténak kell lennie.?”

Annak eldontése, hogy a tdmadds az 6nvédelem jogos gyakorldsdhoz sziiksé-
ges sulyt és intenzitdst elérte-e, a megtdmadott dllam értékitéletén mulik, ez az
érintett dllam sajat dontése. Ezzel a nemzetkdzi jog viszonylag széles mozgdaste-
ret enged az dllamoknak a politikai kérdésében (ki az ellenség?) valé dontéshez,
azaz ,minden résztvevd maga donti el, hogy az idegen mds-léte a konkrétan
fennforgd konfliktushelyzetben az egzisztencia sajdt fajtdjdnak a tagaddsat je-
lenti-e, s ezért az idegent elhdritja vagy harcban legy&zi, hogy megdrizze sajdt,

V0. Berki, 2013, 176-178.

Berki, 2016, 273.

Simon - Magyar, 2017, 92.

1956. évi I. torvény az Egyesiilt Nemzetek Alapokmanydnak torvénybe iktatdsarol.
[37] Kelemen - Pataki, 2015, 54.

[38] Kelemen - Pataki, 2015, 66-67.

[39] Sulyok, 2005, 34.; Kelemen - Pataki, 2015, 68.
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léte jellegének megfeleld életmddjat”.*” Természetesen ez a joga csak addig tart,
ameddig az ENSZ Biztonsdgi Tandcsa nem teszi meg a sziikséges intézkedéseket
a béke és a biztonsag helyredllitdsa érdekében.!

A mésodik feltétel, tehdt a tdmado kiléte a kibertdmaddasok esetében nehezen
bizonyithatd, még akkor is, ha valészinidsithetéen valamely dllam 41l a tAmadds
mogott. Természetesen, ha a stlyos mértékd és intenzitdst kibertdmaddst egy
dllami szerv kovette el, valamint ez kétséget kizdréan bizonyithat6, akkor az
fegyveres tdimadédsként azonosithato, és amennyiben a sziikségesség és ardnyos-
sdg kovetelményének megfelel,? akkor vele szemben akdr fegyveres timadads is
indithat6. Azonban a kibertdmaddsok hétterében legtobbszor feltételezett elkd-
vetként megjeldlt Egyesiilt Allamok, Izrael, Oroszorszag, Kina vagy Eszak-Ko-
rea sosem ismerte el egyik esetben sem érintettségét, és minden kétséget kizdro
bizonyitékot sem lehetett felmutatni veliik szemben.®?

A {6 kérdés jelen esetben, hogy a megtdmadott dllam hogyan, mi alapjan ér-
tékelje az ellene inditott tdmaddst, ha a tdmado fél kiléte egyértelmiien nem ha-
tadrozhat6 meg, hogyan donthet igy az ellenséggé nyilvanitdsrdl és a tdmaddval
szemben alkalmazandé védlaszlépésekrél?

A nemzetkdzi joggyakorlat alapjdn, ha magdnszemély(ek) és azok csoportjai
valésitjdk meg a tdmaddst valamely dllam utasitdsa, irdnyitdsa vagy ellendrzé-
se alatt, akkor fennéllhat a betudhatésdg. Az ellendrzés fogalma vitatott ugyan
a nemzetkozi jogban, azonban a Nemzetkozi Birésag 2007-es dontésében meg-
erdsitette a tényleges kontroll elvének alkalmazdasat.l4

Ugyanakkor az ut6bbi években olyan 1j ,,szerepl6k” jelentek meg a hadszin-
téren, akik kilépnek a klasszikus, addig ismert ellenség képébdl, és mar nemcsak
héboriban, hanem békeid6kben is fenyegetik az dllamokat és lakosokat egya-
rant. A terrorizmus®! és annak virtudlis térben folyd, szamitdgépes vdltozata,

[40] Schmitt, 2002a, 35.

[41] ENSZ Alapokmdny 51. cikk, 1956. évi L. torvény az Egyesiilt Nemzetek Alapokmdnydnak tor-
vénybe iktatdsarol.

[42] ,A sziikségesség kovetelménye azt jelenti, hogy az onvédelmi jog gyakorldsa kizarélag a ta-
madds elhdritdsara és visszaverésére irdnyulhat.” ,,Az ardnyossag kovetelménye azt jelenti, hogy az
onvédelem jogaval élve alkalmazott er6szaknak minden esetben igazodnia kell a fegyveres tdmadds
mértékéhez.” (Kelemen - Pataki, 2015, 82-83.).

[43] Kralovéanszky, 2019, 200.

[44] Kelemen - Pataki, 2015, 88.

[45] Alex P. Schmid és Albert J. Jongmann a kovetkez6képpen hatdrozta meg a terrorizmus ENSZ
dltal elismert fogalmat. A terrorizmus ,olyan, a félelem kivdltdsdra alkalmas médszer, amelyet (fé-
lig) titkosan cselekvs személy, csoport vagy dllam kovet el ismételten, egyéni bedllitottsagbdl faka-
dé biintigyi vagy politikai okok miatt, amelyben, a gyilkossadggal ellentétben, az erészak kozvetlen
célpontjai nem a & célpontok. Az erészak kozvetlen emberi dldozatait véletlenszertien (a lehetGség
célpontjai) vagy kivélasztdssal (képvisel§ vagy szimbolikus célpontok) jelolik ki valamely célcso-
portbdl, és tizenethordozénak szdnjdk. A terrorista (szervezet) és veszélyeztetett dldozatok és a {6
célpontok kozotti fenyegetésen alapulé kommunikdciés eljdrdsokkal a {6 célpontot (célkdzonséget,
célcsoportokat) manipuldlja, amelyet ezdltal a rettegés célpontjavd, kovetelések célpontjdva vagy
a félelem célpontjava valtoztatja, attél fliggden, hogy elsddlegesen megfélemlitést, kényszeritést vagy
propagandét akarnak-e ezzel elérni” (Simon, 2018, 21.).
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a kiberterrorizmus dllandé, kézvetlen és kdzvetett fenyegetést jelent, er6szakos
és arctalan tdmadasok veszélyét hordozza a legvdratlanabb pillanatokban az
élet barmely teriiletén.

A terrorizmus miikodése megértésében, a terrorista 1ét megismerésében, va-
lamint kezelésiikben Carl Schmitt partizdnelmélete lehet a kulcs. A mdasodik
vildghdboru végéig alapvetSen az dllamokhoz és a hadseregeikhez kot6dé erd-
szak volt a meghatdrozd, a harcot a térben és id6ben 6sszemérhetd, a politikai
és a katonai erdk tekintetében ,,egyenrangi” felek kiizdelme hatdrozta meg."®
Schmitt azonban ravildgitott arra a tényre, hogy a 20. szdzad folyamadn, az 4lla-
mi hatalom fokozatos héattérbe szoruldsdval megjelent a ,,partizdnféle” harcos,
aki az ellenségfogalom tjragondoldsdra készteti a szuverén dllamokat. Megfo-
galmazdsdban az tekinthetd partizdnnak, aki ,keriili, hogy fegyvereit nyiltan
viselje, aki lesalldsbdl tdmadva harcol, aki dlcdzdsa érdekében nemcsak az el-
lenség egyenruhdjat haszndlja fel, nemcsak rogzitett vagy kotetlen rangjelzé-
seket alkalmaz, hanem a legkiilonfélébb civil ruhdkat 6lti magdra. A partizdn
legerdsebb fegyvere a titokzatossdg, a sotétség és a homdly, amelyekrdl nem
mondhat le becsiiletes médon anélkiil, hogy ezdltdl el ne veszitené az irregu-
laritds terét, vagyis anélkiil, hogy ezdltal meg ne sztinne partizdnnak lenni.”®”
A partizdn tehdt nem tagja az dllam szervezett hadseregének, nem reguldris
katona, jellemzd&je az illegalitds, valamint a nemzetkdzi jogon kiviiliség.

Schmitt a partizdn hdrom alaptipusat kiilonbozteti meg: a gerillét, a forra-
dalmadrt és a terroristdt. Az elnevezések egy torténeti fejlédési ivet is kifejeznek,
hiszen a gerilla a haza védelmezd&jeként 1ép fel, jellemzben védekezésként az
idegen, megszdllo seregekkel szemben. A forradalmdarok szintén civil harco-
sok, azonban tipikusan nem teriiletvédd, hanem valamilyen ideolégiai céllal,
és tevékenységiik szélsGséges esetben forradalomhoz vagy polgdrhdborthoz
vezethet. A terrorista a ,vildguralomra tor6 agressziv aktivista”,*® aki barmi-
lyen eszkozt képes felhaszndlni céljai elérése érdekében, barhol, barmikor,
a legvératlanabb pillanatban tdmaddst intézhet a kiszemelt célpontok ellen, és
jellemzd8en nem a reguldris haderd, hanem a civil lakossdg vagy az dllami szer-
vek a célpontjai. Az § személyiik képviseli a partizdn alakjdnak legszélsGsége-
sebb formdjat. A vildgméretd informatikai, digitdlis fejlédésnek kdszonhet&en
cselekményeikhez sikerrel haszndljdk fel a legmodernebb technolégiai eszko-
zdket, infokommunikdaciés rendszereket és a kozdsségi médiat is, igy az dltaluk
jelentett fenyegetés mdra mdr megjelent a virtudlis térben is. A ,gerilla hadvi-
selés a 21. szdzadban egy informdcid-centrikus és hdlézat kozpontd hadviselé-
si kulturavé fejl6dott,”*” és ahogy Simon Laszl6 fogalmazott egy el6addsdban
a schmitti analdgidval élve, a kibertérben mdra mar megjelent a ,,kiberpartizan”
alakja. Simon szerint a kiberpartizdn elméleti alakja jelenti a kulcsot ahhoz,

] Simon, 2017, 235.

] Schmitt, 2002a, 24.
[48] Schmitt, 2002a, 19.

] Simon, 2017, 239.
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hogy a kibertér totalitdsdt, illetve az ott kozvetitett fenyegetést megértse, vala-
mint kezelhesse mind az dllam, mind az dllampolgdr.5”

A reguldris hader6tél fliiggetlenedett partizdn schmitti alakja napjainkra 6n-
allé fenyegetéssé valt, mely az dllamokat teljesen djfajta, Un. totdlis biztonsagi
kihivasok elé 4llitja. Ezek olyan komplex veszélyek, amelyek nem tisztdn kato-
nai vagy belbiztonsagi jellegiek, hanem ,sziirke z6nat” képviselnek a klasszi-
kus hdboru és a belbiztonsdgi kihivdsok kozott, és amelyek a fenyegetés mértéke
szerint a szélsdértékek kozott mozognak. Veliik szemben sziikséges a védelem
Ujragondoldsa, totalizdldsa, a tobbfrontos védekezés megteremtése, a gyors, ha-
tékony, operativ reagdlas lehet§ségének biztositdsa.’sV

V. KIBERMUVELETEK: AZ ALLAMOK MOZGASTERE

Az allamnak, mint a legitim fizikai kényszer és az ellenségmeghatdrozds monopdli-
umaéval rendelkezg politikai egységnek® kotelessége, hogy hasonl6 hatékonysédggal
és proaktivitdssal jarjon el a kibertérbdl érkezé tdmadadsokkal szemben, mint az
dllamok miikodését meghatdrozé hagyomdanyos dimenziékban. A legitim 4llami
kényszernek a kibertérben is megkell jelennie, annél is inkdbb, mivel a fenyegetések,
tdmaddasok tobbségében a szerepl6k azonositdsa, cselekményeik megelézése ,,csak
az allam specidlis totalitdsdnak elérésével, és az egyéni szint kdzvetlen bevondsaval,
nemzetbiztonsdgi tudatossdgdnak novelésével” biztosithatd.

A hagyomdnyos (szdrazfoldi, 1égi vagy haditengerészeti) hadszintérhez
képest azonban a kibertérben torténé miveletek specidlis felkésziiltséget igé-
nyelnek, a kordbban kidolgozott nemzetkdzi jogi fogalmi keretek nem minden
esetben alkalmazhatdak a virtudlis térre. A kiberfenyegetések felismeréséhez,
felderitéséhez és kezeléséhez, a tdimaddsok megel6zéséhez, elhdritdsdhoz, vagy
az esetleges kdrok enyhitéséhez kimagasl6 tudédssal rendelkezd informatikusok-
ra és egyéb, az elektronikus informdciébiztonsag teriiletén jdrtas szakemberek-
re, a megfelel6 szabdlyozdsi kdrnyezet kialakitdsdra, a kibertdmaddsok elleni
képességek fejlesztésére, a kutatds és fejlesztés, valamint a szaktudds és az al-
taldnos biztonsdgtudatossdg novelésére, illetve a nemzetkdzi egyiittmiikodés
fokozdsdra van sziikség.b¥ A kibertdmaddsok ellen csak akkor lehet felvenni
a harcot, ha a megfelel§ személyi, szervezeti és targyi feltételek biztositdsa mel-
lett a szuverén, az alkotmdnyos garancidkat biztositva, ,,széles korben hatdrozza
meg a cselekvés lehetGségét és modjait ™.l

[S0] Pongrédcz, 2018, 149.

[51] Farkas, 2015, 9-12.

[52] Az éllamfogalom meghatdrozdsdhoz ldsd Weber: Szocioldgiai alapfogalmak (Weber, 1988,
77-80.).

(53] Simon Laszl6 eladdsat idézi

[54] Simon - Magyar, 2017, 98-100.

[55] Farkas, 2013, 168.

A BARAT ES ELLENSEG MEGKULONBOZTETESE A KIBERTERBEN 135



FORUM

A kibermitveletek koziil a kiber informéciészerzés nem mindsiil fegyveres
tdmaddasnak, célja valamely adatbdzisban tdrolt adat vagy informéacié megszer-
zése. A kibervédelem szintén nem tartozik a fegyveres tdmadds fogalmi korébe;
célja, hogy megvédje a sajat informdciokat, illetve fenntartsa az informdciékhoz
valé hozzéiférést, tovabba elGsegitse az informdaciés rendszerek hatékony hasz-
nélatat.”® A kibervédelem passziv eszkozei (a ttizfalak; a virusirték; a hozza-
férés-szabdlyozds, valamint a behatolds-detektdlds és adaptiv vdlaszlépések)
barmikor, még természetesen nem fegyveres tdmadds esetén is alkalmazhaté-
ak, azonban az aktiv eszkdzok haszndlatdra, mint a megel6z6 tdmadas, ellentd-
madds vagy az aktiv megtévesztés, csak és kizdrélag fegyveres tdmadds esetén
keriilhet sor, amennyiben a megtdmadott felet megilleti a mdr emlitett dnvéde-
lem joga.®” Ugyanakkor az alkalmazott aktiv eszkdzoknek ebben az esetben is
meg kell felelniiik a szlikségesség és ardnyossdg kdvetelményeinek. A kibermd-
veletek harmadik tipusa a kibertdmadds,*® melynek célja lehet informdcid- és
adatszerzés, az informdciés rendszer megzavardsa vagy az informdciés rend-
szer elpusztitdsa, eszkozeit tekintve pedig lehet fegyveres vagy nem fegyveres
tdmadds is.”

Annak ellenére, hogy jelenlegiismereteink alapjan a kibertérben eddig ,,csak”
tdmadé miveletek fordultak eld, vagyis a tdmaddshoz mérhets ellentdmadds
a megtdmadott fél részérél nem tortént, ez nem jelenti azt, hogy a megtdmadott
fél védekez§ mitiveletet ne hajtott volna végre.®” Az aktiv eszkozok alkalmazdsa
érdekében a védekezd muveletek részeként is sziikséges a tdmaddsi képessé-
gek kialakitdsa és biztositdsa, mely az dllam, mint a legitim fizikai kényszer-
alkalmazds monopéliumdval rendelkez§ politikai egység feladata. Ugyanakkor
a komplex feladatok elldtdsa, tovdbbd a biztonsdg megteremtése érdekében
a megfeleld kibervédelmi képességet, valamint ennek keretében a sikeres meg-
el6zést, észlelést és reagdldst csak a katonai és polgdari szervek kdzponti koor-
dinécidja, illetve egyiittmikddése biztosithatja. Az eldre nehezen megjésolhatéd
és lokalizdlhat6, meglepetésszer(i tdmaddsokkal szemben mdr a hagyomdnyos
katonai, rendészeti és nemzetbiztonsdgi eszkdzok nem nyujtanak megfelels
megolddst; veliik szemben e szervek egyiittmiikddésére, a totdlis védelem kiala-
kitdsdra van sziikség.[

[56] Bénydsz, 2017, 115.

[57] A kibervédelem eszkozeirdl részletesebben lasd Haig - Kovécs - Vanya - Vass, 2014, 29.

[58] A tdmadod jellegti informdacids hadviselés célja, hogy a specidlis érdekekre vagy specidlis fenyege-
tésekre valaszt adva hatdst gyakoroljanak a mdésik félre (Banydsz, 2017, 115.).

[59] Kelemen - Pataki, 2015, 70-76.

[60] Kralovénszky, 2019, 200.

[61] A totdlis védelem kérdésérdl 1asd Farkas, 2015; Farkas, 2013; Farkas, 2018.
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VI. OSSZEGZES

Az utébbi évtizedekben bekovetkezd technolégiai fejlédés eredményeképpen
az infokommunikdciés eszkdzokkel és digitdlis hdldzatokkal 4tsz6tt vildgunk
taldn sosem volt olyan sebezhet, mint napjainkban. E védltozdsok nemcsak
a tdrsadalom és a mindennapi ember életét valtoztattdk meg alapjaiban, hanem
az 4llamok berendezkedését is, melyeknek miikodése nem képzelheté mar el e
fejlett technolégidk alkalmazdsa nélkiil. A megvdltozott, immdron informdcids
kornyezetnek koszonhetSen a hadszintér fizikai dimenziéi kiegésziiltek az tgy-
nevezett virtudlis dimenzidkkal, megjelent a hadviselés 4j formdja, az informé-
ci6s hadviselés és annak részeként a szamitégéphdlézati miveletek, melynek
meghatdrozo elemei a kibermtveletek: a kiber informéaciészerzés, a kibertdma-
dds és a kibervédelem.?

A 20. szdzad mdsodik felében, a 21. szdzadban megjelend 4j tipusd kihiva-
sok mdr nem {rhatok le a klasszikus hdboruk esetében alkalmazott kategéridk-
kal, megolddsokkal. A tdmaddasok a legvdratlanabb pillanatban, szdmos meg-
jelenési formdban, tobb fronton érkezhetnek egyszerre, és nemcsak az dllamot
és intézményeit, valamint annak szimbélumait, hanem az egész tdrsadalmat
tdmadjdk.

A Kkibertér egy specidlis tartomdnya az informéciés hadszintérnek, mely
komplex kihivédsok elé dllitja az d1lamokat, amelyekre tjszerd valaszok és meg-
oldédsok kidolgozdsa sziikséges. A problémdk alapvetSen két teriiletre koncent-
rdlnak, az egyik a kibertdmadds elkdvet§jének meghatdrozdsa, a mdasik pedig
annak megitélése, hogy vele szemben milyen vdlaszlépéseket tehet meg egy al-
lam.

Az elkovetd személyének azonositdsa nélkiilozhetetlen ahhoz, hogy a meg-
tdmadott dllam felvegye a harcot az egzisztencidjat, létezését veszélyeztets
tdmadodval szemben, valamint a sajidt maga védelmében megtegye a megfelels
intézkedéseket. A politikai schmitti fogalma pontosan jelzi, hogy kizdrélag az
dllam rendelkezik a politikai monopdliumaéval, azaz legitim mdédon egyediil az
dllam donthet arrdl, ki a bardt és ki az ellenség, s hogy az ellenséggel szemben
hogyan kell eljarni. Ez teljes vildgossdggal nyilvdnul meg az dllamot éré kiil-
s8 vagy bels6 tdmadds helyzetében, ekkor az dllamnak, mint szuverénnek kell
alkalmazand¢ eljdrdsrél. Schmitt szerint a bardt és ellenség megkiilonboztetése
a ,politikai” olyan esszencidlis kritériuma, melynek hidnydban az 4llam, mint
mértékado politikai egység megsziinik létezni. Az ellenséggé nyilvanitds magé-
ban foglalja a harc, a hdbort potencidlis lehet§ségét is, mint a legszélsGségesebb
politikai eszkdz megnyilvanuldsat.

[62] Haig - Kovdcs - Vanya - Vass, 2014, 271.
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Amennyiben egy megtdmadott 4llam minden kétséget kizdréan bizonyitani
tudja, hogy a tdmadé fél mely dllam volt, vagy hogy a cselekményt mely dllam
utasitdsa, irdnyitdsa vagy tényleges ellenérzése alatt kovették el, valamint a té-
madéas megfeleld sulytinak és intenzitdstinak bizonyult, gy a tdmaddval szem-
ben megilleti 6t az 6nvédelem joga. Ez azt jelenti, hogy a megtdmadott dllamnak
lehetdsége van nemcsak passziv, hanem aktiv védelmi intézkedések foganatosi-
tdsdra is, példdul megel6z6 tdmadds forméjdban.

A kibertérben megjelend kiméletlen, sok esetben a hatdrtalan pusztitdsra to-
rekvd, gyakran arctalan ellenség, a terrorizmus megjelenésével az dllamoknak
fel kell késziilniiik az agressziéra adhat6 védlaszlépésekre, megel6zésiikre, meg-
akadélyozdsukra, illetve a kdrok enyhitésére. Ahhoz, hogy a terroristatdmadé-
sokkal szemben érdemben fel lehessen 1épni, sziikséges, hogy megértsiik 1étiik
és miikodésiik mozgatérugbit, melyben Schmitt partizdnelmélete és az &ltala
bemutatott partizdn hdrom alakja lehet meghatdrozé. ,,A modern partizdn sem
jogot, sem kegyelmet nem vdr el az ellenségétél. Elfordult a megszeliditett vé-
delmi intézményekkel koriilbdstydzott hdborta konvenciondlis ellenségességé-
t6l és egy madsik tertilet, a valésdgos ellenségesség teriilete felé vette az irdnyt,
amely a terrorral és ellenterrorral egészen a megsemmisitésig fokozodik.”® Az
ellenségesség abszolutizdldsdnak a logikdja - melyben a szembenédllé idegen
egzisztencidlisan vdlik megsemmisitendd ellenséggé, és ebben az értelemben
totdlissdl®¥ - a jelenkori terrorizmusban ravildgitott az egyéni és kollektiv biz-
tonsdg dsszekapcsoléddsdnak és Osszetettségének a tényére, amely megkoveteli
az allamoktdl, hogy az dj tipust biztonsdgi kihivdsokkal szembeni védelmet
Uj alapokra helyezzék. A fenyegetések azonositdsa, a megeldzés, elhdritds vagy
semlegesités érdekében a védelem hagyomdnyos szervei, az dllami er§szak mo-
nopdliumét biztosité honvédség, rendérség és nemzetbiztonsdgi szolgdlatok
mellett az 4dllami nem fegyveres erdk, a civil szerepl6k bevondsdra, valamint
a lakossdg egyéni szerepvdllaldsdra is sziikség van.

Schmitt A politikai fogalma cimd mtvében megfogalmazott el6remutaté
gondolatai a kibertérb8l érkezd tdmaddsok kapcsdn is bizonyitjdk
aktualitdsukat, és amellett, hogy komoly segitséget nyudjtanak a napjainkban
jelentkezé 1j tipust fenyegetések miikodési mechanizmusdnak megértésében,
elvezetnek minket a kihivdsokra érdemben reagdlni képes, a mindsitett er§szak
alkalmazdasat garantdlé szervek, valamint a civil szféra egyiittmikodésén és
munkamegosztdsdn alapuld, komplex védelem megvalésitdsdig, a sziikséges
kibervédelmi képességek kialakitdsdig.

[63] Schmitt, 2002a, 7.
[64] Cs. Kiss, 2020, 486.
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