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Radikalizdalds, dezinformadlds és tomegpszi-
chézis modern kontosben: a hibrid konfliktus
kibertérben

A radikalizdlés, a dezinformdlds, a tomegpszichdzis alakitdsa egyik
sem Ujkeletd fogalom, a hadviselés tértében mindegyik szdmtalanszor
alkalmazott, hasznalt eszkdznek tekinthets. Ha mellé emeljiik a hibrid
hadviselést, és elhelyezziik benne a fenti fogalmakat, akkor még min-
dig azt kell mondani, hogy régi ismerds tekint vissza rdnk. Ha csak
a fogalommal szinte §sszemosott orosz dllam 20. szdzadi térténelmét
nézziik, akkor azt latjuk, hogy a Szovjetuniéban 6ridsi hagyomdanyai
voltak ennek a harcmodornak és a fenti eszkozoknek. A két vildghdboru
kozotti idészakban a balti dllamok, a hideghdborus iddszakban pedig
mi, magyarok, de a csehszlovdkok, az afgdnok és a grizok is sajét tes-
tiikon érezhették azt a szovjet narrativat, hogy miként lehet elfoglalni
mads 4llamok teriiletét, vagy ott katonai miiveleteket végrehajtani ugy,
hogy annak megalapozdsat politikai, gazdasdgi nyomdsgyakorlds tette
lehetGvé.

A hibrid fenyegetések metdédusa és a mogottes fogalomrendszer
a 2000-es évek mdsodik felét6l valtak ismét széleskorben vizsgdlat tar-
gyavd, annak hatdsdra, hogy a Hezbollah 2006-ban kézzelfoghaté kato-
nai sikereket ért el Libanonban az Izraeli Védelmi Erék ellen.?® Tovabb
fokozta ezt az Iszlam Allam tevékenysége, valamint Oroszorszag Ukraj-
nédval szembeni mitiveletei és a Krim félsziget annexidja.

Feltehetd a kérdés, hogy mi eredményezte a régi ismerds forradalmi
dtalakuldséat? A vdlasz szinte kézzelfoghatd: Gjszer(isége, reneszdnsza
»a kordbban is alkalmazott nem katonai tényez6k tairhdzdnak robbands-
szerd gyarapoddsdnak és ezdltal kialakulni 1atsz6 stratégiai dominan-
cidjabdl, illetve ezek hat6erejének a tdrsadalom- és technolégiafejlédés
miatti megerésodésébdl kovetkezik”.® A mogottes technolégia- és tar-
sadalomfejl6dés origdjat pedig a kibertér és annak térnyerése jelenti.
A kibertér alapjaiban szabta tjra az dllam m@kddését és a tdrsadalmi,
gazdasagi folyamatokat. A kibertér nem hozott létre 6nmagdban yj

[1] Jelen tanulmdny megjelenése az Emberi Eréforrdsok Minisztériuma megbizdsabdl az
Emberi Eréforrds Tamogatdskezel§ ltal meghirdetett NTP-NFTO-20-B-0063 kédszdmu pé-
lydzati tdmogatdsbdl valésult meg.

[2] A hibrid hadviselés szovjet gyokereit 1dsd: Kilinskas, 2016, 139-158.

[3] Hoffman, 2007, 37.

[4] Farkas - Resperger, 2020, 132.
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konfliktus-kategéridkat, hanem a megléviket fejlesztette tovdbb, tette azokat
hatékonyabbé és sokszorozta meg a kordbbi er6hatdsokat, fokozta végletekig a
miveleti képességeket. Lehet§vé tette ugyanis a hagyomdnyos és nem hagyo-
manyos, katonai és nem katonai eszkdzdk integrélt alkalmazdsat, mégpedig
valés idejli nyomon kovetéssel, visszacsatoldssal, koordindciéval. Jelen tanul-
many azt kivdnja korbejarni, hogy a hibrid konfliktusok eszkézparkjadhoz tar-
toz6 radikalizdlds, dezinformaélds, tomegpszichézis formdldsdnak teriiletén a
kibertér megjelenése miben jelentett forradalmian 0j perspektivit a tdmado¢ fél
szdmadra, mit6l vdltak oly hatékonnyd ezek a pszicholégiai miiveletek, és veliik
szemben milyen jogi jellegi fellépési lehet6ségek vannak.

I. A KIBERTER SZINDIKALIZALO ES RADIKALIZALO HATASAI

A Kkibertér kiépiilésének kdszonhetSen vdltak ténylegesen globdlissd az
emberi interakcidk, a gazdasdg,”” a kultiira. Eme vdaltozdsok jelentGs hatdst
gyakoroltak az egyénre is, ugyanis a kibertér és annak hasznélata egyértel-
men képes befolydsolni az éntudatot, képes azt médositani, ,, dtprogramozni”.
Mindezt Ggy, hogy Uj esélyt kindl az egyénnek: egy mds kdzosséghez tartozdst,
alehetdségek tarhdzat, akar gy is, hogy latszatra a hagyomdanyos létezése nem
valtozik, val6éjdban azonban teljesen feliilirja azt. A ,,cyberkdrnyezetben csok-
ken az itél6képesség és nd az impulzivitds, némileg hasonléan ahhoz, ahogyan
az alkohol hat rdnk. A cyberkozeg sajétos jellemzdi - a kiils§ kontroll vagy
feliigyelet hidnya, a névtelenség, a tdvolsag, a fizikai elkiiloniiltség érzete -
elésegitik a gatlasok levetk§zését.”® Ez a kontrollvesztés onmagdban noveli
az ismeretlenek kozotti szindikalizdcid lehet6ségét. Az 1ij halézatok méretiiket
tekintve minden kordbbi tdrsadalmi kapcsolati hdl6t meghaladnak, és szamuk
folyamatosan gyarapodik. Ehhez hozzdjarul, hogy mig kordbban a kdzdsség
egy foldrajzilag jol lehatdrolhatd teriiletre 6sszpontosult, és ezen beliil tudtak
kialakulni az azonos elvek mentén cselekvd személyek kapcsolatrendszerei is,
madra ez teljesen 4talakult. Igy bar hagyomdnyos térben az egyéni kapcsolatok
visszaszoruldsa, elsorvaddsa figyelhet§ meg, addig a kibertérben az emberi 1é-
tezés fokmérdje a hdl6zathoz tartozés lett.”? Az egyén mindent megtesz, hogy
egy-egy kozosség részese lehessen, mig mdsok céljaik eléréséhez hasznéaljdk az
altaluk vagy maésok 4ltal kialakitott hal6zatokat.

A kibertér noveli a kialakitott hdlézatok testreszabottsdgat is, mivel a ki-
alakult kozosségek tagjai kozotti interakcidk a kibertérnek koszonhetéen mar
orszdghatdrokat, s6t kontinenseket is atlépnek. A hasonléan gondolkodé egyé-

[S] Ennek hdldzati és biztonsdgi hatdsait 1dsd b&vebben: Pongrdcz, 2018, 41-61.; Németh, 2020, 23-
41.; Németh, 2019, 307-325.

[6] Aiken, 2020, 35.

[7] Pintér, 2007, 25.
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nek hatdrok nélkiil tudnak kommunikéalni, egymdssal informdciékat megosz-
tani, csoportokat létrehozni, hdl6zatokat szervezni.

Ezzel pdrhuzamosan pedig fokozddik ezeknek a hédlézatoknak a kozos-
ségformdlo szerepe. Hozzdjarul ehhez a hdlézatok hiperdiadikus jellege is.
A hagyomdnyos térben a viselkedési mintdk 4tvétele csalddtagok, bardtok,
osztalytdrsak, kollégiumi szobatdrsak stb. szokdsainak mdsoldsaval torténik
meg, vagyis egy-egy viselkedési minta terjedése a legtobbszor linedrisan va-
16sul meg. Ha ez a linedris ldnc megszakad, akkor ennek az j magatartdsi
formdnak az dtadésa is meghitsul. Ez a hiperdiadikus terjedés egy szervezet-
ben, igy példdul egy munkahelyen, kollégiumi kozdsségben, egyetemen mdr
horizontdliss4 valik, bonyolultabb, és nehezebben visszakdvethetébbek a ha-
tasok, viszonthatdsok. Akkor ezt most helyezziik 4t a kibertérbe, ahol a hélé-
zat tagjainak szdma tobb ezerre, tizezerre, s6t akdr milliéra is emelkedhet. Itt
egy-egy viselkedési minta dtaddsdhoz, virusszerd terjedéséhez nem Kkell az,
hogy minden szerepl§ azt magdévd tegye, tdmogassa, elsajétitsa.®! Az igy ki-
alakitott hdlézatoknak létrejonnek olyan tulajdonségai és funkcidi, amelyek az
egyéntél elszakadnak, azokra nincsen valds befolydsuk.” Hozzdjarul ehhez
a kibertérnek a gatldsokat héttérbe szorité jellege, valamint az is, hogy egyes
csoportokon belill eltérd aktivitasu, eltérd célu és eltérs végletekben gondolko-
d6 szerepl6k vesznek részt. Ezekb6l ad6ddan a kibertérben 1étrejové kapcsolati
hélézatokban az egyén radikalizdléddsa rendkiviil felgyorsul.

Az egyén radikalizdléddsa a csoporton beliili aktivitds fokozdddsa mellett
a csoporton tilra haté (kiber)tevékenységekben figyelhetd meg, igy példdul ko-
z0sségi oldalakon torténd toborzds, az elveiknek, nézeteiknek megfelel6 hirek
terjesztése, sajat nézeteik igazoldsa, akar - még nem hagyomadnyos értelemben
vett - agressziv mddon is. A kontrollt vesztett egyén a legtobb esetben ezzel az
agresszidval még jogi normdt nem sért. A kiberagresszié fogalma viszont rend-
kiviil szemléletes - ,,A cyberagresszio 1igy értelmezhetd, mint minden olyan, az
egyén negativ érzelmeibdl fakadod, cybertérben megnyilvdnulé manifesztdcio,
ami magdra a cselekvére vagy mdsra nézve negativ hatdsu, vagy valamely nor-
mdt sért, de még nem tartalmazza a fenyegetést és a kényszeritést, hanem azok
megeldzd, bevezetd szakasza™ -, hiszen Kkifejezésre juttatja, hogy az egyén
itt 1épi 4t a Rubicont, vagyis teszi meg az els6 olyan lépéseket, amelyek a ké-
s&bbi, mar akdr blincselekményi tényalldst megvaldsité cselekményhez vezet-
hetnek. Sajndlatos médon a kibertér gatldsmdédosité hatdsa okdn az elkovetSk
legtobbszor - bar hagyomdnyos térben legtobbjiik ilyent nem tenne - nem is

[8] Gondoljunk bele, a kozosségi hdlén mennyi olyan ,kihivdssal” (ilyenek voltak tobbek kozott
a dezodor-, a koronavirus-, a koponyatord-, a kiki-, vagy a tiizes-kihivas) taldlkoztunk az elmult
években, amely a digitdlis kozosséghez tartozé egyének legtobbjét sokkolta, azonban mégis 6ridsi
szamu kovetdre talalt. Lasd b6vebben: Blog.generalielorelatok.hu: Coronavirus challenge..., 2020.
[9] Christakis - Fowler, 2010, 38-41.

[10] Kiss, 2020, 28.
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érzékeli, hogy rendkiviili mértékben atlépte az emberek kozott kialakult kom-
munikdcié hétkoznapi normadit."! A radikalizdlédédsa a hdl6zathoz kapcsolédé
szerepl6knek eltérd fokozatot olt, pontosan abbdl adéddan, hogy eltéré magatar-
tdsi mintdkat vesznek 4t a szerepl6k a csoport tobbi tagjatél. Igy minél nagyobb
méret egy halézat, anndl kevésbé homogén a magatartdsi mintdk atvétele.
A csoport attitidje, a radikalizmusdnak szintje tehdt nem az egyén feldl haté-
rozhaté meg, mivel ,,a kapcsolati hdléknak makrészintd tulajdonsdgai vannak.
A makroszint{ tulajdonsdgok olyan, az egészre jellemz6 Gj vondsok, amelyek
a részek kozotti kolcsonhatdsokra és koztiik fenndllé kapcsolatokra vezethet6k
vissza.”!1?!

Nemcsak a kibertér gyakorol hatdst a hagyomdnyos térre, hanem az is vi-
szonthatdst gyakorol rd. A technoldgia ugyanis alapvetéen tdrsadalmi konstruk-
ci6, amely révén a hagyomdnyos tér folyamatai nem szepardlhaték a kibertér
folyamatait6l; azok szorosan 6sszefon6dnak egymadssal.’®) Mivel az egyik hatdst
gyakorol a mdsikra, igy alaptézisként foghaté meg, hogy a hagyoményos tér tar-
sadalmi fesziiltségei - legyenek azok politikai, vallési, ideoldgiai, kriminolégiai
jellegtiek - ebben a globdlis bels§ kibertérben szintén megjelennek. Eme fesziilt-
ségek ezekben a személyre szabott globdlis kozosségekben azonban - ahol az
egyén sérelme, érdeke, vildgldtdsa hatvdnyozott szdmban és mértékben tudja
formdlni a hdlézat tobbi tagjdnak értékrendjét, éntudatét - fokozott intenzitdssal
jelennek meg. ,Az online térben keletkezd 4j normdk dtvandorolhatnak a valé
életbe. Ami tehdt a virtudlis vildgban torténik, az hatdssal van a valésdgos vi-
lagra, és viszont... A technolégia és az eszkdzok vdltozdsdval a cyberkornyezet
is valtozik, és ez visszahat az emberi viselkedésre... Minél tobb a valtozas, an-
ndl tobb Gj helyzet all eld, és csak még nagyobb lesz a ztirzavar.”'¥ Felismerték
e tézist az dllami és nemédllami szerepl6k is, igy céljaik eléréséhez, amennyiben
szlikségesnek vélik, a novekvd tdrsadalmi fesziiltséget is kifejezésre juttatjdk,
és a sajdt eszkozeit, a globalizdl6dd technoldgidt és kulturét forditjdk szembe
a hélézati vildghoz csatlakoz6 ellenséges dllammal vagy dllamokkal.t"!

Az egyének és csoportjaik cselekménye, vagyis ,,szinte minden, amit online
tesziink, digitdlis kipdrolgdst, digitdlis port és digitalis lenyomatot hoz 1étre”.¢
Ezek pedig egy hibrid tdmadéast megel§z6 feltérképezés sordn a tdmado fél jegy-
zetébe keriilnek, amely torésvonalakat, ha érdemesnek latjak, aktivdljdk és vég-
letekig fokozzdk. Ennek eszkdzei tobbek kozdétt a kivalasztott csoportba valé
beépiilés, a propaganda és a dezinformdlés.

[11] Tettiik hivatkozdsi alapja az internet szabadsdga és a véleménynyilvanitds szabadsdga, annak
valés tartalmat és korlatait természetesen nem ismerve. Lasd b&vebben: Koltay, 2019, 107-128.

[12] Christakis - Fowler, 2010, 42.

[13] Escobar, 1994, 211-231.

[14] Aiken, 2020, 18., 25.

[15] Lasd b6vebben: Bartko, 2019; Dornfeld, 2019, 46-63.; Mezei, 2019, 125-147.; Téth, 2016, 26-42.
[16] Aiken, 2020, 20.
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II. DEZINFORMALAS ES TOMEGPSZICHOZIS ALAKITASA A HIBRID
KONFLIKTUS SORAN

A kibertéri dezinformdlds els§ megnyilvdnuldsai voltak, hogy terrorista
csoportok kiberképességeket haszndltak tdmaddsi képességeik bgvitése, haté-
konysdguk novelése érdekében. A Hamasz a 2010-es évek elején dezinformadciés
és a tomeghangulatot befolydsolé eszkozoket alkalmazott izraeli és nem izra-
eli e-mail cimekre és telefonokra kiildott dlhireket tartalmazoé e-mailekkel és
szoveges lizenetekkel, valamint propagandatartalmakkal. Az Iszldm 4llam mér
tovédbb fokozta ezt a tevékenységet; kifinomult és meglehetGsen agressziv mar-
ketingkampdnyt folytattak, és magas szintre fejlesztették a kibertérben megje-
lend pszicholégiai hadviselést. Pakisztdni terroristdk 2008-ban pedig arra is ré-
vildgitottak, hogy valds idejd informdaciégydjtésre és koordindldsra is alkalmas
a social media figyelése és az okostelefonon térténé kommunikacio."”

Az allami szerepl6k felismerték az ilyen akciékban rejlé potencialt. ,,0tt,
ahol az informdciés tér a hir- és véleménycsere piaca gyandnt minden felhaszné-
16 el6tt nyitva 4ll, az dllam pedig alig cenztrdzza, barki terjeszthet szdndékosan
és stratégiai céllal kifinomult iizeneteket és folytathat felforgaté tevékenységet,
hogy az ellenfelet 1élektanilag befolydsolja és egy bizonyos magatartdsra kész-
tesse.”l!® EltérGen a kordbbi koroktél, ehhez nem kell mar repiilégép, az ellenség
vonalai mogé bejuttatott ember, amely (aki) a ropiratokat, djsdghireket kdzzéte-
szi, hiszen az atpolitizalt kozosségi feliileteken a tdmad¢ dltal kivdlasztott, cél-
hoz illeszkedd csoport tagjaihoz eljuttatott informéciék, hirmorzsdk, fake news
kivaltjdk a kivant hatdst. Ezt segiti az azonnali visszacsatolds lehetGsége, vagyis,
aki ismeri a tdmadds narrativéjat, az latja, hogy az aktivalt informdcidk a sziik-
séges hatast elérték-e, mégpedig valés idSben. Igy lehetdsége nyilik arra, hogy
nyomban tudja médositani a stratégidt, illetve a kdvetkezd, mar j6l el6készitett
tartalmat is elérhetévé tegye. A kivalasztott csoport vagy csoportok tagjai pedig
az online platformok sajdtossdgai okdn individualizélt hircsokrokhoz jutnak,
vagyis az érdeklédési korhoz kot6ds informaécidk jelennek meg javarészt a fe-
lilleteiken, igy joszerével folyamatosan az eldre jol lehatdrolt tdmaddasi célokat
szolgdlé hiranyaghoz jutnak az adott felhaszndlék. Ezen hirek egyre széls§sége-
sebb 4llitdsokat fogalmaznak meg. ,A lényeg, hogy ellehetetlenitsék a tényeket,
a nyilvdnos diskurzusba vetett bizalmat, a politikai helyzet szabad és ésszerti
értékelését, valamint a konszenzusteremtést. Ezek helyére 1épnek az alternativ
tények, az érzelmi befolydsolds és a provokdcid, hogy kételyt, bizalmatlansdgot
szitsanak és megosszdk a tdrsadalmat.”*?)

Napjainkban ennek legkivdlébb terepei a social media platformok. Mivel
a sz6ldsszabadsdg és a médiaszabadsdg a demokrdcia alapjai, igy a social me-
dia feliiletén kialakult halézatokat, csoportokat kiilsé szereplék felhaszndljak

[17] Bachmann - Gunneriusson, 2015, 82-83.
[18] Hofstetter, 2020, 93.
[19] Hofstetter, 2020, 85.
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tdmaddsaik sordn. E feliiletek jelentds nyilvdnossdga lehet&séget teremt a rdgal-
mazo6, zaklatd, doxing®” vagy dezinformadciés mtiveletek végrehajtdsdra. Ennek
sordn a jogi szabdlyozds kiskapuit, vagy még inkdbb a szabadsédgjogokat hasz-
ndljék ki és forgatjdk vissza a megtdmadott dllammal szemben, alddsva ezzel
az 4llami intézményekbe vetett bizalmat, polarizdlva a tdrsadalmat, felerésitve
a meglévd torésvonalakat, vagy tjakat generdlva. Jol illusztrdlja a folyamatot
a franciaorszagi sargamellényes tiintetésekkel kapcsolatos orosz fellépés. Mar
a mozgalom megsziiletésében és ndvekedésében is jelentds szerepe volt a Face-
book-csoportnak, amit a magas {izemanyagdrak és a rendkiviil megemelkedett
megélhetési koltségek indikaltak. Problémat okozott az is, hogy a hagyoményos
média kezdetekben alig vette észre a szervezddést, mivel az egyes tagok a Fa-
cebook-csoporton beliili hirekre, iizenetekre, vide6kra tdmaszkodtak, az tjsag-
irék viszont inkdbb a Twitterre, ezért meglepte Gket a helyzet stlyossdga. Az
Avaaz az eseményekkel kapcsolatban 2019 dprilisdig 105 milli¢ &lhirt szdmolt
0ssze, ezek a politikai dontéshozdkkal, a renddrségi brutalitdssal, az ellenériz-
hetetlen bevdndorldssal, a rasszizmussal és az idegengyflolettel foglalkoztak.
Oroszorszdg hamis hireket terjesztett német, spanyol, holland, lengyel, svéd és
olasz nyelven. Az RT orosz dllami hircsatorna néhdny riportere részt vett a tiin-
tetéseken, és tgy dbrdzolta a helyzetet, mintha Parizs hdborus 6vezet volna.
A dezinforméciés kampédnybdl nem maradhatott ki a hagyomédnyos média mun-
katdrsainak lejaratdsa sem, ket korruptnak, megbizhatatlannak, a kormédnnyal
mindenben Gsszejdtszénak mutattdk be.?" A 2016-0s amerikai elnokvélasztds is
hasonlé tapasztalatokat sziilt. Ekkor az orosz beavatkozds lényeges eleme volt,
hogy a vdlasztdsok el6tt a social media platformokon keresztiil megfelel hircso-
magokhoz juttassdk a kivdlasztott tdrsadalmi csoportokat, ezzel megprébdalva
befolydsolni a vdlasztdsok lehetséges kimenetelét.?? Az események egyértelm
tanulsdga volt, hogy a szembendll6 nagyhatalmak kihaszndljdk a social media
dltal kinédlt lehet&ségeket, és kis létszamu internetes kozosségeket is képesek
a mainstream média f61é emelni, ezdltal e platformok termékeny talajt biztosita-
nak az dsszehangolt és ellenséges propaganddnak és dezinformaéaldsnak.

A Google, az Amazon, a Facebook és az Apple ellendrzik a kozdsségi feliile-
teket, igy a politikai informdciékat is, a napi hirek kapudrei, ami altal a kozbe-
szédet 8k irdnyitjdk, 6k dontenek a tartalmakrol, vagyis arrdl, mi keriilhet ki
nyilvdnosan. ,,A sztir6buborék-elmélet szerint az internetes kapu6rok a tdrsa-
dalmi kohézié gyengiilését idézik el6 azzal, hogy felhaszndléiknak tetszd, az
6 egyetértésiikkel taldlkozo6 tartalmakat teszik leginkdbb lathatévd.”¥ Tehat
a mar amugy is sajatos gondolkodds, elméletek, érdekl6dés mentén polariz4lé-
dott kozosségeket tovabb erdsiti a social media platform 4ltal 6sszedllitott hirfo-

27 4

lyam, amellyel 1ényegében ezek a platformok maér kiils6 dllam dezinformdcids

[20] Személyr6l vagy szervezetrdl informdciék megszerzése és kozzététele.
[21] Makela, 2019, 10-13.

[22] Rosenstedt, 2021, 5.

[23] Koltay, 2019b, 4.
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tevékenysége nélkiil is manipulédljdk az embereket. A felhozott ellenérv az, hogy
lehet§ség van az Interneten mds tipusu hirforrdsok felkutatdsdra is, az 4tlag fel-
haszndléra viszont ez nem jellemzd, emellett pedig a keresGszolgéltatdsok szin-
tén manipuldljdk a lehetséges taldlatok korét.4

A ... platformszolgaltaték mikodése sok tekintetben tullép a klasszikus 4lla-
mi jogi szabdlyozds joghatdsdgi kérdésén. A szolgdltatdsok hatdrok nélkiilisége
csak hozzdjarul ahhoz, hogy a kozosségi platformok a nemzetdllami szuverenitas
tandra épiilg dllami jogalkotdsi dokumentumokkal szemben bizonyos esetekben
rezisztensek maradjanak. Egyuttal a kozdsségi platform szolgdltatéi rendszerint
maguk alkotnak szabdlyokat, amelyekkel lényegében meghatdrozzdk a véle-
ménynyilvdnitas kereteit, a kimondhatésdg hatdrait, és ezen mechanizmusokhoz
illeszkedd, normasértés esetén alkalmazhaté eljdrdsokat is bevezetnek.”?s! Ezen
eljdrdsok sordn a szolgaltatok a jogellenes vagy csak valé6tlan tartalmakért viselt
feleldsséget athdritjdk a felhaszndléra, amely egy hibrid szcendrié esetében nagy
valdsziniiség szerint nem is 1étez6 személy, igy a feleldsség valdjdban - a tdma-
d¢ 4llam nehezen bizonyithaté nemzetkozi kozjogi felelsségén tul - eroddlodik.
A tartalmat algoritmusok segitségével kuratdljak és személyre szabjdk, ez pedig
segiti a szenzacidhajhdsz kozlések, a pletykdk, a val6tlansdgok és a gytilolet ter-
jedését. Az algoritmusok azon tul, hogy {izleti érdekeket szolgdlnak, valéjaban
tervezdiknek a politikai elfogultsdgat és a kulturdlis értékeit tiikrozik vissza, nem
megfeledkezve arrél, hogy maguk az algoritmusok is manipuldlhatdk. Jelentds
probléma tehdt, hogy a kozzétett tartalmakat, véleményeket a szolgdltato sajat ér-
deke, vildgnézete mentén szelektdlja, igy a magdncenzardn®® til ezzel képes ...
a tarsadalmi kozvitat torzitani, tematizdlni, akdr politikai, akdr gazdasdgi vagy
mds érdekbdl”.?7 A social media platformok gyakorlata, tizleti modellje kedvez
a fake news terjedésének, és adott esetben a trollok, provokétorok, gyaldzkoddk
ellehetetlenitik a lokdlis parbeszédet, hiszen lényegében csak az iizemeltetd 4ltal
eltdvolithatdk, kezelhet6k.?® Ezzel pedig kozvetve, de kiszolgélja a tdmado élla-
mot, a védekezé dllam eszkoz nélkiil marad.

III. AZ EUROPAI UNIO FELLEPESE A DEZINFORMACIOS TEVEKENYSEGGEL
SZEMBEN

Oroszorszdg Ukrajna elleni tevékenységének hatdsdra felismerte ezt az Eu-
répai Unio is, ezért 2015-ben felallitottdk az East StratCom Task Force elneve-
zésti munkacsoportot, amelynek célja, hogy javitsa az Unid képességeit a kiils

Koltay, 2019b, 6.
Klein, 2018, 233.
Lasd ennek problémadjit b6vebben: Koltay, 2017, 129-140.; Koltay, 2018, 267-292.
Klein, 2018, 235.
Koltay, 2019, 10.
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szerepl6k dltal elgallitott dezinformdcid eldrejelzése, felderitése és a reagélds
terliletén. 2018-ban cselekvési tervet fogadtak el a félretdjékoztatdssal szemben.
Ez osztott tagdllami és uniés intézményi fellépésrél rendelkezett. A koordindlt
vdlasz négy pilléren nyugszik: (1) az unids intézmények képességeinek javitd-
sa a félretdjékoztatds eseteinek észlelése, elemzése és leleplezése teriiletén; (2)
a félretdjékoztatdssal kapcsolatos koordinalt és egyiittes vdlaszlépések megerd-
sitése; (3) a magdnszektor mozgositdsa a félretdjékoztatds elleni kiizdelem érde-
kében; (4) tudatossdg novelése és a tdrsadalom reziliencidjadnak javitdsa. Azt az
elvardst allitotta fel, hogy meg kell erésiteni azokat az uniés szerveket, amelyek
a teriileten feladattal birhatnak, emellett 1étre kell hozni egy riasztdsi rendszert,
amely valés idében képes jelezni a dezinformécids tevékenységet, és a tagdl-
lamoknak ki kell jelolnie kapcsolattarté pontot. A magdnszektor mozgésitdsa
alatt a dokumentum a platformok szerepének hangsilyozasat és feleldsségiik
kiemelését értette, mivel ezek nem kezelték megfelel6en az érintett probléma-
kort. A tdrsadalmi ellendlléképesség novelése érdekében elirdnyoztdk a fligget-
len tényellen6rz6kbél 4116 csoportok létrehozdséat, akiknek feladata a dezinfor-
malds feltdrdsa és a kozvélemény tdjékoztatdsa.”” Ennek érdekében elfogadtak
egy Onszabdlyozd gyakorlati kédexet, amelynek aldiréi tobbek kozott vallaltdk,
hogy el6segitik a megbizhaté tartalmak lathatésdgdt, mégpedig a félrevezetd
tartalmak csokkentése révén, valamint fokozzdk a hamis fiékokkal szembe-
ni fellépést, tovdbba novelik a hirdetések és szponzordlt tartalmak 4tlathato-
sdgét.B% Magyarorszdgon 2021 tavaszdn indult el a tényellenérz6k programja,
a Facebook erre a feladatra az APF hiriigynokséget vonta be.B! Az ilyen cso-
portok hatékonysdga mindamellett megkérddjelezhets. Abbdl kiindulva, hogy
a hibrid konfliktusok rendkiviil 0sszetettek, nemcsak a dezinformdlasbdl a1l
cselekményeket olelik fel, hanem szdmos soft, medium és hard eszkoz és mod-
szer is a tdrhdzukban van, igy példdnak okdért a gazdasagi és pénziigyi mi-
veletek, a kiberm(veletek, valamint a blinszervezetek, terrorista csoportok te-
vékenységének Osztonzése, finanszirozdsa, tdmogatdsa.?” Ezeket a komplex
- mondhatni totdlis - kihivdsokat a fegyveres védelem 4dgazatai (honvédelem,
rendészet, nemzetbiztonsagi tevékenység) kiilon-kiilon sem tudjdk megfelelGen
kezelni. Sziikségszerti az ilyen totdlis biztonsagi kihivdsokral® az dgazatok Gsz-
szehangolt, koordindlt, informdciémegosztdson alapul6 fellépése.B Ez értelem-

[29] Az Eurdpai Bizottsdg és az Uni¢ Kiiliigyi és Biztonsagpolitikai F6képvisel§jének kozos kozlemé-
nye - Cselekvési terv a félretdjékoztatdssal szemben, Briisszel, 2018.12.15., Join(2018)36. Final.

[30] Klein, 2018, 246.

[31] A Kkiils6 és f6ként fiiggetlen tényellendr szavatolhatja, hogy egyetlen tagédllam, dllam se tudja
a véleménynyilvanitds szabadsdgdnak korldtozdsdra felhaszndlni a dezinformdci6 elleni fellépés esz-
kozparkjat. Utébbi veszélyeit ldsd b6vebben: Gosztonyi, 2021, 91-101.

[32] La&sd: Racz, 2014.

[33] Farkas, 2018.

[34] Farkas Addm Magyarorszdgon ezt 2015 6ta szorgalmazza, és ennek kibontakozdsa tapasztalhaté
a Védelmi és biztonsdgi tevékenységek dsszehangoldsarol sz616 2021. évi XCIIL. torvény elfogadadsaval, de
ahogy arra Farkas is felhivta a figyelmet, ez a folyamat jéval szélesebb kor( Gjraszabélyozdst, Gjraszer-
vezést és mindezek el6tt szemléletvaltast igényel. Lasd: Farkas, 2015, 2-29.; Farkas, 2018b; Farkas, 2019.
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szerlien becsatorndzza a nemzetbiztonsagi d4gensek dltal megszerzett adatokat,
amelyek mentén 4dtfogébb dontést tud hozni a megtdmadott dllam, mig a civil,
polgari tényellenérok ezen informdciék hidnydban hozzdk meg dontéseiket,
javaslataikat, egy magdnvdllalat szdmadra, amely tovdbbra sem ismeri az adott
tarsadalmi valdsdgot és/vagy politikailag, ideoldgiailag elfogult. Az is kérdéses,
hogy a magdnszektor 4ltal kivalasztott, felkért tényellen6rok mennyiben fiigget-
lenek, vagy tudjak magukat fiiggetleniteni a magédnvdllalati célok, attitdd aldl.

A cselekvési tervnek megfelel6en 2019-ben létrehoztdk a Rapid Alert Sys-
tem-et. Ennek célja megkdnnyiteni az informdcidcserét és Osszehangolni
a tagdllami és uniés intézmények fellépését a dezinformdciéval szemben. En-
nek érdekében 27 tagédllami kapcsolattarté pontbdl 4116 hdlézatot hoztak létre;
feladatuk a koordindlés és a legjobb gyakorlatok megosztdsa. A megosztott ha-
taskorok miatt nehézkes a problémamegoldés, tovdbbra is fennmaradt a tagdlla-
mi eszkozpark.Bs! A Covid-1989 4ltal okozott pandémids helyzet ismét elGtérbe
helyezte a kérdéskort, mivel generdlt egy tn. infodémiat.?” Az infodémia kap-
csdn az Uni6 szdmdra is vildgossd vélt, hogy kiilonbséget kell tenni hamis vagy
félrevezetd tartalmak kiilonbo6z6 formdi kozott, igy a jogellenes és a kdros, de
nem jogellenes tartalmak kozott. Utdbbiak esetében a dezinformélds akkor all
fent, ha megtévesztés, kozérdeknek val6 karokozds vagy gazdasdgi kdrokozds
szadndékdval tették kozzé. Az ebb6l adédé dezinformdcids tevékenység lekiizdé-
sének alapjdul a kordbbi cselekvési terv, a gyakorlati kédex és a gyors reagalé-
st csoport gyakorlata szolgdl. Ez nem tobb azonban, mint célirdnyos cédfolatok,
mitoszrombolds és médiatudatossdgi kezdeményezések.®® A fellépés tényleges
eszkdzparkja tehdat tovdbbra is a platformszolgaltaténdl maradt. Annak ellenére,
hogy a tartalmak fentebbi osztdlyozasa, vagyis annak elddntése, hogy a kéros
tartalom dezinformdlds céljabdl keriilt-e megosztdsra, kizdrélag tagdllami ha-
taskorben valgsulhat meg.

2020 decemberében az Eurdpai Bizottsdg elSterjesztette az Eurépai Demok-
racidra vonatkozo cselekvési tervet. Ennek negyedik pontja szdl a dezinformécié
elleni kiizdelemrdl. Szorosabb egyiittmi{ikodés kialakitdsa mellett érvel a ma-
gdnszektorral, a civil tdrsadalommal, a tudomdnyos élettel és az Unié nemzet-
kozi partnereivel, azonban még mindig csak a hibrid konfliktus jobb megértése
érdekében. Vagyis tovadbbra is csak igéretként fogalmaztdk meg az eljardsrend

[35] Makela, 2019, 15.

[36] A Covid-19 altal okozott helyzet sajtéra gyakorolt hatdsat lasd: Cendic - Gosztonyi, 2020, 14-29.
[37] A fogalmat a WHO vezette be és a kovetkez6képpen hatdrozta meg: ,az infodémia egy problé-
mdval kapcsolatos tilzott informdaciédradat, amely megneheziti a megoldds azonositdsat. Magdban
foglalja az egészségligyi sziikséghelyzet sordn terjedd félretdjékoztatdst, dezinformacioét és pletykd-
kat. Az infodémia hdétraltathatja a hatékony népegészségiigyi valaszintézkedéseket, tovdbba zavart
és bizonytalansdgot kelthet az emberek korében.” Lasd: WHO: Coronavirus disease 2019 (COVID-19)
Situation Report - 45.

[38] Az Eurdpai Bizottsdgnak és az Unié kiiliigyi és biztonsdgpolitikai f6képviselSjének kozos
kozleménye: A Covid19-cel kapcsolatos dezinformdcié kezelése - lassuk a valds tényeket, Briisszel,
2020.6.10. Join(2020)8. Final.
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hatdlybaléptetését, a k6z0s mddszertani keret kidolgozasat. A platformok eseté-
ben az éltaluk haszndlt algoritmusok atldthatatlansdgéat, a hirekkel kapcsolatos
- fentebb ismertetett - gyakorlatét kritizalta, amely problémdkat a dokumen-
tum szerint furcsamdd csak a gyakorlati kédex értékelése sordn azonositottak.
A Bizottsdg véleménye szerint a dezinformaélds elleni hatékony fellépés zdloga
a platformszolgaltatok erdteljesebb és vildgosabb kotelezettségvéllaldsa, vala-
mint a megfeleld feliigyeleti mechanizmuson alapulé megkozelités kialakitdsa.
A Bizottsdg dlldspontja abban nem véltozott, hogy a dezinformdlds elleni kiizde-
lem egyik legfontosabb terepe a polgdrok médiatudatos nevelése.>”

A cselekvési tervnek megfelel6en a Bizottsdg elSterjesztette a digitdlis szol-
gdltatdsok egységes piacdrdl szol6 rendeletjavaslatat. A rendelet célja az Alap-
jogi Chartdban biztositott jogokat tiszteletben tart, de biztonsdgos, kiszé-
mithaté és megbizhaté online kornyezet kialakitdsa. A javaslat meghatdrozza
a jogellenes tartalom fogalmaét: ,,bdrmely olyan informécié, amely dnmagédban
vagy egy tevékenységre val6 hivatkozdssal, beleértve a termékek értékesitését
vagy a szolgdlatdsok nyujtdsdt, nem felel meg az uniés jognak vagy valamely
tagdllam jogdnak, fiiggetleniil az adott jog pontos targyatol vagy jellegétsl”. (40
E jogellenes tartalmakra tekintettel engedi meg a rendeletjavaslat a tagdllami
igazsagligyi vagy kozigazgatasi szerv hatdrozatdn nyugvé tartalom elleni fellé-
pést, tovdbba bdrmely személy vagy szervezet jogellenes tartalom bejelentésére
irdnyuld tartalomfeliilvizsgdlati mechanizmus meginditdsdt. Emellett a rende-
let tovdbbra is lehet6vé teszi a tartalommoderélast a platformok részérél. Egyér-
telmden eldrelépés, hogy a platformok felel6sségének megdllapitdsat is lehetévé
teszi a javaslat a jogellenes tartalmakért. A tartalommoderdldssal kapcsolatban
pedig eldirja, hogy évenként egyszer errdl koteles jelentést tenni, amelynek ré-
sze az 0nallé tartalommoderdlds okai és alapja, s az ezekkel kapcsolatos belsG
panaszkezeléssel kapcsolatos informdciék megosztdsa és értékelése. Utdbbibdl
kovetkezik, hogy a platformoknak a kordbbitdél eltéréen 4tlathaté belsé panasz-
kezelési rendszert kell miikodtetni, aminek része az eltdvolitds, hozzaférhetet-
lenné tétel, a szolgdltatds felfliggesztésével vagy megsziintetésével kapcsolatos
dontések feliilvizsgdlata és indokoldsa. Ezek mar dnmagukban olyan elérelépé-
sek, melyek a hibrid fenyegetések dezinforméaciés miiveleteinek hatékonysdgat
csokkenthetik. Ilyennek tekinthetd a rendelet 20. cikke is, aminek értelmében
az online platformok felfiiggeszthetik a szolgaltatds nyujtdsdt olyan személy-
nek, aki gyakran oszt meg nyilvdnvaldan jogellenes tartalmat. Ezt szolgdlja még
az online hirdetések atldthatdsdga is, hiszen visszakovethet8bbé teszi az egyes
félrevezet6 tartalmakat. Az online éridsplatformokkal szembeni plusz elvards
a kockdzatértékelés, amely kiterjed olyan tartalmak megjelenhet&ségére, amik

[39] Az Eurépai Bizottsdgnak kozleménye az Eurépai Demokrdcidra vonatkozé cselekvési tervrél.
Briisszel, 2020.12.3. COM(2020) 790 Final.

[40] Az Eurdpai Bizottsag javaslat Az Eurépai Parlament és a Tandcs rendelete a digitalis szolgéltata-
sok egységes piacdrol (digitdlis szolgéltatdsokrdl sz616 jogszabdly) és a 2000/31/EK irdnyelv médosi-
tdsdrol, Briisszel, 2020.12.15., 2020/0361(COD), 49. o., 2. cikk, g).
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a tarsadalmi parbeszédre negativ hatdssal vannak. Ezen esetekben a kockazat-
csokkentési intézkedésekkel megtorténhet tobbek kozott tartalommoderdlds
vagy szolgdltatds korldtozdsa.“?

A javaslat rendelkezik arrél, hogy ki kell dolgozni egy unids valsagkezelési
protokollt, amely lehet6vé teszi a hatékony, 4tldthaté fellépés lehet§ségét koz-
biztonsdgot vagy kozegészségligyet veszélyeztet§ helyzetekben. A protokoll ki-
dolgozdinak feladata lesz annak meghatdrozdsa, hogy mi mindsiil rendkiviili
koriilménynek, valamint mely szerveknek biztosit hatdskort és milyen hatds-
kort, tovdbba a vdlsdgkezelési protokoll bevezetésének eljdrdsat. Itt azonban
érdekes Osszelitkozés lehet az unids és tagdllami hatdskoérok kozott, hiszen
akozbiztonsag, belbiztonsdg alapvet§en tagdllami hatdskor. Kérdéses azis, hogy
a valsdghelyzet azonosithaté-e a belsd jogrendi kiilonleges jogrenddel, annak
egy digitalis verzidja, mondhatni egy kibertéri kiilonleges jogrendje. Ezen ese-
tekben nehezen elfogadhatd, hogy egy tagdllam hibrid tdmadds esetében, ahe-
lyett, hogy 6ndll6an intézkedjen és kérje a platformszolgaltat6tél, hogy korlatoz-
zon bizonyos tartalmakat, helyette az unids valsdghelyzeti protokoll hatdlyba
léptetését kivarva, az odridsplatform-szolgdltatok kapcsolattartdsi pontjdn ke-
resztiil prébdlja érdekeit érvényesiteni. E megolddssal tehat 1ényegében az 6rids-
szolgdltatok egyetlen kapcsolattartdsi ponton keresztiil kommunikdlnak a tag-
allamokkal.#? Kérdéses, hogy egy tagdllamot érint6 politikai jelleg( kiilonleges
jogrend™? esetében, amilyet alapvet§en egy hibrid szcendrié el§ kivan idézni,
az uniés mechanizmus beindithaté6-e késleltetd politikai csatdrozdsok nélkiil, il-
letve a kapcsolattartdsi ponton keresztiil elérhetd érdsplatform szolgdltaté ilyen
esetekben kotelezhetd-e a fellépésre? Tovabbi problémét jelent, hogy a rendelet
a jogellenes tartalmakkal foglalkozik. Azonban egy hamis informdcid, ahogy
fentebb a demokricia cselekvési terv esetében az Unid is megjegyezte, nem
feltétlen jogsértd. Vagyis a nem jogsért6 hamis informdciok elleni fellépés le-
het§ségét az oOridsplatform-szolgéltatd kockdzatelemzd tevékenységi korében
szabdlyozza csak a rendelettervezet, igy tagdllami kdzbenjdrdsra ilyen tartalom
moderédldsa maximum az eszkaldcié magasabb fokdt - bdr jelenleg nem tudjuk
mennyire magas e fok - jelent6 valsdgkezelési protokoll aktivdldsa utdn lesz le-
hetséges. Mivel ez egy uniés intézmény lesz, ebbdl adéddéan nem, vagy csak
részlegesen tud illeszkedni az egyes tagdllamok tdrsadalmi valdsdgdhoz, nem
feltétlen tudja kezelni azokat a toréspontokat, amelyeket egy hibrid konfliktus
esetében kezelnie kell a megtdmadott dllamnak.

[41] DSA 6-28. cikk.
[42] DSA 37-38. cikk.
[43] Lasd: Kelemen, 2018, 59-86.
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IV. OSSZEGZES

A kibertér sajatossdgai, igy példdul a ténylegesen globdlis interakcidk, az ano-
nimitas latszata, a tematizdlt hdl6zatok létrehozdsdnak a lehet8sége felgyorsitot-
ta az egyének szindikalizdl6ddsi képességét és a radikalizdlédas lehet&ségét.
A hibrid konfliktus reneszdnszét jelent 2000-es években a terrorista csoportok
aktivan haszndltdk ennek lehet&ségét, majd ezt felismerve az dllami szerepldk,
valamint az Iszl4m Allam mér rendkiviil j6l 6sszehangolt marketing- és pszicho-
l6giai m@veleteket hajtottak végre.

Oroszorszdg hibrid akciéi éramiipontossdggal megtervezett dezinformdcios
miiveleteket foglaltak magukba, amelyek révén mesterien haszndltdk ki a tdma-
dott 4dllam tdrsadalmi térésvonalait. E szcendridk koziil a legismertebb és leg-
széls@ségesebb eredményt hozé az Ukrajndt ért tdmadds volt. Azonban hamar
vildgossa valt, hogy a hibrid eszkdzpark egyes mddszerei - igy a dezinformé-
l14s - alacsonyabb intenzitdsi és mds céli tdmaddsokban is alkalmazhaték. Ez
volt megfigyelhet6 a 2016-0s amerikai elndkvdlasztds sordn, vagy a francia sar-
gamellényes tiintetések esetében is. A dezinforméciés kampanyok sikerességét
fokoztdk a social media platformokon kiépiilt, sokszor 4tldthatatlan kapcsolati
rendszerek, hdlézatok, valamint maguknak a platformoknak a tartalommode-
raldsi tevékenysége, a hirfolyamok 0sszeéllitdsdnak a gyakorlata, vagyis a szt-
r6buborékok kozdsségre kartékony hatdsa. E platformok a legtobb esetben az
dllam feletti magdncenzorként, szabdlyozéként léptek fel feliileteiken, amely
elGsegitette a tdmado dllam céljainak érvényesiilését.

Az Eurépai Unié 2015 utdn lépett fel a dezinformdlds ellen, azonban tényle-
ges intézkedések alig torténtek."¥ A cselekvési tervek nem jelentettek mdodosu-
last a platformszolgéltaték mindennapos gyakorlatdban. A Covid-19 pandémia
viszont ismét vildgossa tette, hogy éget6 sziikség van a fellépésre. A 2020-as
demokrdcia cselekvési terv és a kozzétett rendeletjavaslat mar el6relépést jelent,
mivel a platformszolgdltatékat is részlegesen feleldssé teszi a jogellenes tartal-
makért, a bejelentési mechanizmust és a tartalommoderaldst, valamint az azzal
szembeni panaszt dtldthatévad kivdnja tenni. Mindemellett azonban a hamis,
de nem jogellenes tartalmakkal szembeni fellépés lehet&sége tovabbra is kor-
latozott, pedig egy hibrid konfliktus alapjat inkdbb ezek jelentik. Az dridsplat-
formok kockézatelemzd tevékenysége sordn ezeket moderdlhatjdk, de csak ha
ugy értékelik, hogy a tdrsadalmi pdrbeszédet torzitjdk. Lényegében tovabbra is
a szolgaltat6 diszkreciondlis dontése ez. A kidolgozandé valsdgkezelési proto-
koll a kozbiztonsdgot vagy kozegészségiigyet veszélyeztet§ valsdgok esetében

[44] Tobbek kozott fontos, hogy célként jelolték meg a tdrsadalmi ellenalléképesség fokozasat, amely
irdnydba azonban konkrét lépések nem torténtek. Kiemelendd, hogy ennek egyik médja lehetne
a kutatdsi programok 0sszehangoldsa a koz- és a magédnszféra, valamint az egyetemek kozott, valamint
a biztonsagtudatos felhaszndlék képzése, amely nem meriilhet ki a hagyomanyos informatikai mér-
noki képzésekben, hanem mdr a kozépiskoldkban és az egyetemek mds szakjain is meg kell, hogy
jelenjen. Lasd: Szépvolgyi, 2021, 135-142.
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teszi lehet6vé a korldtozdsokat. Ez mdr az eszkaldcié magasabb fokét jelenti, és
ergsen kérdéses, miként egyeztethetd dssze ez a tagdllamok védelmi hatdskoré-
vel, mennyire lesznek kiszolgdltatva az egyes tagdllamok az uniés déntéshoza-
tali mechanizmusnak egy kiilsg, hibrid kihivds sordn.
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