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ABSTRACT

In the unique constitutional structure of the United States, the activities of the intel-
ligence community are based on a constitutional mandate, which is essentially derived
from the Preamble’s directive for common defence. However, these activities are also
subject to constitutional checks and balances. Today, the activities of most of these em-
powered bodies have moved into cyberspace, where they operate within constitutional
standards. The laws and strategies developed at the intersection of cybersecurity and
intelligence in the United States can be summarised by three characteristics: first, in-
creased efficiency, continuous review and correction; second, deep cooperation between
state and non-state actors for efficiency and resilience; and third, constitutional control
by the legislature and the judiciary.
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I. BEVEZETES

Jelenkorunk biztonsagi gondolkodasanak egyik kiemelt fokuszpontja
a kibertér és a hozza kapcsol6doé rendszerek, ugyanis napjaink allama,
gazdasaga és tarsadalma oriasi mértékben haldzatosodott és dsszekap-
csolt a digitalis kornyezetnek is kdszonhetGen, ami pedig rendkiviili
modon kitetté teszi ezeket a rendszereket az artd szandéku aktoroknak,
legyenek azok allami vagy nem allami szerepl6k. A kibertér jelentette
geopolitikai lehetGségeket a hibriditas révén a hadviselési stratégiak
szintjére emel6 orosz, kinai, észak-koreai és irani allam sajatos autoriter

[1] Jelen tanulmény a Kulturalis és Innovaciés Minisztérium UNKP-23-4-1I-SZE-65 kodsza-
mu Uj Nemzeti Kival6sag Programjanak a Nemzeti Kutatasi, Fejlesztési és Innovaciés Alapbél
finanszirozott szakmai tAmogatasaval késziilt.
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és totaliter rezsimei a bels6 kibertér totalis kontrolljan alapulé kdrnyezetét fel-
hasznalva préobaljak f6ként az euroatlanti térség jogallamainak halézati és kog-
nitiv biztonsagat alaasni sajat érdekeik érvényre juttatiasa érdekében. Minderre
a biztonsagi kockazatra és veszélyre viszont e térség allamainak olyan megolda-
sokat kell talalniuk, amelyek 6nazonosak, vagyis a jogallami standardokat nem
veszélyeztetik, s6t val6jaban azokat megerdsitve kell valaszokat kidolgozniuk és
megvaldsitaniuk.

E kérdéskornek az egyik sarokpontja a kibertérrel kapcsolatos hirszerzg, a
magyar szakzsargon szerint nemzetbiztonsagi agens olyan megerdgsitése a ki-
bertérrel kapcsolatos hataskorok terrénumaban, amely nem eredményez jogal-
lami deficitet. E teriileten (is) mintaadé allam lehet az Egyesiilt Allamok, ahol
az alkotmanyos struktira erésen kdrbebastyazza az alapvetd jogokat, az intéz-
mények feletti alkotmanyos kontroll mechanizmusai az egyes hatalmi agak vi-
szonyrendszerében régota kidolgozott rendszert eredményeznek.

Igy e tanulmany arra vallalkozik, hogy bemutassa az Egyesiilt Allamok hir-
szerzé szerveinek alkotmanyos felhatalmazottsagat, valamint e szerveknek
adott kiberbiztonsaggal kapcsolatos hataskoroket és feladatokat.

II. AHIRSZERZES ALKOTMANYOS ALAPJAI AZ EGYESULT ALLAMOKBAN

Az amerikai alkotmanyos struktiraban, az alkotmany szentségének és min-
denekfelettiségének elveibdl kiindulva,’? minden allami tevékenységi korbe tar-
toz6 intézmény felhatalmazasa levezethetd az alkotmanybdl, igy természetesen
nincs ez masként a hirszerzési tevékenység esetében sem.

Az Amerikai Egyesiilt Allamok alkotmanyanak a Preambuluma az alkotma-
nyos felfogasuk szerint sajat jogi er6vel rendelkezik, amely egyfajta hatalybalép-
tet6 zaradék, mivel az alkotmany elfogadasanak a tényét jelenti. A Preambulum
kollektiv akaratot fejez ki az alkotmany megalkotasara és a benne foglalt célokra,
azokat a hatalmi dgak f6lé emelve. A Preambulum az alkotmany létrehozasanak
okaként, céljaként hatarozza meg a belsé nyugalom biztositasat, a kozos véde-
lemrdl valé gondoskodast, valamint a szabadsag aldasainak biztositasat.®! Tehat
,Kinyilvanitott cél egy olyan kormany létrehozasa, amely megfelel az emberek
sziikségleteinek”.™ Viszont ezek a célmeghatarozasok nem adnak 6nmagukban
hataskoroket egyetlen hatalmi 4gnak sem.! A Legfels6bb Bir6sag az 1905-6s
Jacobson vs. Massachusetts-ligyben meg is erdsitette ezt az alabbi érvelésével:
,Az Egyesiilt Allamok az Alkotmany Preambulumabél nem meriti 1ényegi hatas-
korét. Nem gyakorolhat semmilyen hatalmat az Alkotmany kinyilvanitott céljai-

2] Képes, 2003.

3] Az Amerikai Egyesiilt Allamok Alkotmanya, Preambulum.
4] Chemerinsky - Stokes Paulsen, é.n.

5] Chemerinsky, é.n.
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nak biztositasara, hacsak a preambulumon kiviil nem talalhaté ilyen hatalom az
alkotmany valamely kifejezett felhatalmazasaban, vagy ha az nem kovetkezik
megfeleléen az alkotmany valamely kifejezett felhatalmazasabol. Bar az Alkot-
many szellemét nem kevésbé kell tiszteletben tartani, mint betiijét, a szellemét
elsGsorban a szavaibdl kell meriteni.”t

Mindemellett viszont a szellemével ellentétes alkotmanyértelmezést is kizar-
ja, igy annak elvitatasa sem lehetséges, hogy az Alkotmany egyaltalan azért 1é-
tezik, hogy hatékony kormanyzast teremtsenek a nemzet szamara. A Legfels6bb
Birdsag ennek megfelel6en a Martin v. Hunter’s Lessee-ligyben a Preambulumra
is hivatkozva kimondta, hogy az Alkotmanyt a nép hozta létre, nem pedig a tag-
allamok sajat szuverén mindségiikben, ahogy fogalmaz: ,kevés kétség meriilhet
fel afel6l, hogy a népnek joga volt megtiltani az allamoknak minden olyan ha-
taskor gyakorlasat, amely megitélése szerint 6sszeegyeztethetetlen az altalanos
szerzédés céljaival... Az Egyesiilt Allamok kormanya tehat nem tarthat igényt
olyan hataskorokre, amelyeket az Alkotmany nem biztosit szamara, és a tényle-
gesen biztositott hataskoroknek olyanoknak kell lenniiik, amelyeket kifejezet-
ten vagy sziikségszer(ien hallgatélagosan adtak meg.””! Ez az érvelés pedig el-
varja John Jay - tobbek kozott a Legfels6bb Birdsag fébirajanak - szavaival élve,
hogy forduljunk vissza az Alkotmanyhoz, amelyben a szuverén, alkotmanyozd
nép hat dltalanos célt fogalmazott meg,”® amelynek pedig oszthatatlan részét ké-
pezi a ,kozos védelemrdl valé gondoskodas”. Ugyanis az Alapitéatyak szamara
a szovetségi kormany elsddleges és kozponti feladata a k6zos védelemrdl vald
gondoskodas.”) E kozos védelem pedig a Kongresszus és az EInok kozos feladata,
amelyet az Alkotmany konkrét rendelkezései tesznek lehet6vé. Ez pedig boviti
a Kongresszus (és nyilvan a végrehajté hatalom) hataskorét, hogy megtehessen
barmilyen intézkedést a k6zos védelem érdekében.r Amely vélekedést megala-
pozza, hogy a Kongresszus hataskoreit tartalmaz6 1. cikk 8. §-a szerinti taxacid
utolso6 eleme kimondja a sziikséges és elégséges klauzulat, amely lehet6vé teszi a
felsorolt hataskorok korokhoz, élethelyzetekhez igazodé értelmezését. Igy e cél
szavatolasa érdekében mind a Kongresszust, mind pedig az EInokot kiilonleges
hataskorok illetik meg. 1

E kiilonleges helyzetekben pedig a megalapozott dontések meghozatalahoz el-
engedhetetlen az azokat alatdmaszté informaciék és adatok birtoklasa is. gy nem
meglepd, hogy az amerikai alkotmanyos felfogas abbdl indul ki, hogy a demokra-
tikus tarsadalom stabilitasat veszélyeztetd erGszakos fenyegetésekkel szemben a
hatékony védelem csak akkor valdsithatd meg, ha az ehhez sziikséges informa-

[6] Jacobson v. Massachusetts, 197 U.S. 11 (1905).
[7] Martin v. Hunter’s Lessee, 14 U.S. 304 (1816).
[8] Story, 1873, 341.

[9] Eaglen, 2011.

[10] Story, 1873, 339.

[11] Kelemen, 2020, 107-120.
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ciok rendelkezésre allnak.['?l Ahhoz, hogy az allam biztonsaga szavatolva legyen,
ahhoz hozzatartozik a hirszerzd szolgalatok tevékenysége is. Ez igy volt mar a
kezdetekkor is, hiszen George Washington is szamos ligynokot alkalmazott, ami
befolyasolta a fiiggetlenségi haboru kimenetelét.*®! A fentiekbdl is adéddan, ennek
jogszabalyi kereteit a Kongresszus tudja megteremteni, emellett viszont annak
gyakorlati megvaldsitasa abbol vezethetd le, hogy ,.az eln6két minden végrehajté
hatalom megilleti... ez kiillonosképpen vonatkozik a haboruk és a nemzetbiztonsag
kérdéseire, mivel az elnok a fegyveres er6k féparancsnoka”.[*4]

A hirszerz6 tevékenység egyik alkotmanyos alapja igy a kozos védelem sza-
vatolasahoz sziikséges informaciok megszerzésének igényén nyugszik, amelyek
az elnokot illetik meg, akinek eme joga a 1. cikk 2. § els6 bekezdésébol vezethetd
le. Emellett, ahogy Philip A. Lacovara kiemeli, a kiilfoldi hirszerzé tevékenység
elnoki jogkorként megjelend alkotmanyos alapjat a I1. cikk masodik bekezdése is
adja, ugyanis eredményes kiilkapcsolatok és kiilpolitika folytatasa elképzelhe-
tetlen volna a megfelel§ informaciok hianyaban.®

A fentiek ellenére - kovetve a nemzetkozi folyamatokat - maga a hirszerzéi
tevékenység szervezeti keretek kozott varatott magara. A katonai hirszerzés lét-
rejotte megel6zte a polgari hirszerzést, azonban a 19. szazad végéig gyakorlati-
lag csak haborts id6szakban létezett az amerikai hadseregben hirszerzé osztaly.
A haditengerészet berkein beliil 1882-ben allitottak fel a Hirszerzési Hivatalt,
amely ekkor inkabb a tengerészet fejlesztésének motorjaként miikodott. Hasz
évvel a polgarhaboru utan, 1885-ben jott létre a Katonai Informaciés Osztaly,
ami 1903-ban alakult at a Tabornoki Féhadiszallas Masodik Osztalyava. A két
vilaghaboru nyilvanval6an megkovetelte a katonai hirszerzés létezését, azon-
ban ez leginkabb a kialakult helyzethez vald igazodast jelentette. 1946 hoztael a
Katonai Hirszerz6 Osztaly dominanciajat, majd az azt kovet6 negyven év hatasa-
inak (hideghaboru, technolégiai fejl6dés, hadviselés atalakulasa) koszonhet6en
a hader6 minden agaban megjelent a hirszerzo részleg. A hadsereg berkein be-
liil a kibertérrel kapcsolatos hirszerzo szervezetet, a Sixteenth Air Force-t, vagy
masnéven Air Forces Cyber-t 2019-ben allitottak fel.[*¢!

Az Egyesiilt Allamokban a modernkori polgari hirszerzés sziiletését a Koz-
ponti Hirszerzé Ugynokség (CIA) 1947-es felallitasahoz kotik. Az Egyesiilt Al-
lamok modern polgari hirszerzési és nemzetbiztonsagi tevékenysége, valamint
annak szabalyozasa 1947-re tehet6, ekkor fogadta el a Kongresszus a National
Security Act of 1947-et, vagyis a nemzetbiztonsagi torvényt. E torvény mai napig
a vizsgalt teriilet legfontosabb jogszabalya. A térvény megalkotasanak célja: at-
fogé szabalyozast adni az Egyesiilt Allamok biztonsaga érdekében, hogy az érin-
tett minisztériumok, ligynokségek egységes és atfogd iranyelvek és eljarasok

[12] Ezjelenik meg mar John Jay Foderalista levelekben kozzétett gondolataiban is. Lasd: Morris, é.n.
[13] Kelly, 2019, 95.

[14] Spalding, 2011, 64.

[15] Lacovara, 1976, 107.

[16] Finnegan - Danysh, 1998.
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mentén végezzék tevékenységiiket, felszamolja a parhuzamos tevékenységeket
és atfogd iranyitast és ellendrzést biztositson az agazat felett. A torvény kiadas-
kori hatalyos allapota szerint a hirszerzd kozosség vezetdje a kdzponti hirszer-
zés igazgatdja volt (director of central intelligence), aki egyidejiileg a K6zponti
Hirszerz6 Ugynékség igazgatdja is volt.l'”? 1981-ben Ronald Reagen létrehozta a
Hirszerz6 Kozosséget (Intelligence Community), amelyhez ekkor tizenhat nem-
zetbiztonsagi szervezet/ligynokség tartozott.['l

A fékek és ellensulyok rendszerébdl adéddan az amerikai alkotmany nem
engedi a hirszerz6 tevékenység teriiletén sem az elnoknek, hogy monopolizalt
helyzetet teremtsen, vagyis e teriileten is elszamoltathaténak kell lennie a Kong-
resszus és a Legfels6bb Birésag iranyaba. A Kongresszus ezen, feliigyeleti jogko-
re nyilvanvalé médon pedig szintén az Alkotmanybdl eredeztethetd, mégpedig
az L. cikk 8. § védelmi jelleg(i felhatalmazasaib6l."¥ A polgari hirszerzés eseté-
ben kezdetben a hideghaborts viszonyok miatt nem volt 6sszelitkdzés a két ha-
talmi ag kozott e kérdéskorben, vagyis az 1970-es évek kozepéig a Kongresszus
két hazanak albizottsagai csak névlegesen gyakoroltak felligyeletet a hirszer-
zés felett, azonban a Watergate-iigy valtozasokat hozott, amelyet kovetGen az
évtized végére a Kongresszus mindkét haza allandé bizottsagot allitott fel?” a
hirszerzés ellendérzésére. E két bizottsagnak joga a hirszerzési titkok teljeskori
megismerése és a hirszerzési koltségvetések jovahagyasa, ezaltal pedig feliigye-
let gyakorlasa a hirszerzési szervezetrendszer felett.l?!!

Jelentds valtozast hoztak 2001. szeptember 11. tragikus eseményeinek hir-
szerzési negativ tapasztalatai, amelynek kovetkeztében Bush elnok kezdemé-
nyezésére a haz elfogadta 2004-ben a hirszerzési tevékenység reformjat jelentd
torvényt, amely létrehozta a Hirszerz6 Kozosség iranyitasara a Nemzeti Hir-
szerz6 Igazgatd pozicidjat és annak hivatalat. Az Igazgatd hirszerzési és nem-
zetbiztonsagi kérdésekben kozvetleniil az elndknek jelent, tovabba éves besza-
molassal tartozik a Kongresszus szakagi bizottsaganak. A Nemzeti Hirszerzd
Igazgat6 Hivatalaba integraltan tobb kozpont jott 1étre,”2 amely az eredetihez
képest kibgviilt a Kiberfenyegetettségi Hirszerzési Integraciés Kozponttal (Cy-
ber Threat Intelligence Integration Center, 2015) és a Kiilfoldi Rosszindulatu
Befolyasolasellenes Kézponttal (Foreign Malign Influence Center, 2022). Igy
napjaikra az elnok és kongresszus feliigyelete mellett mar a Nemzeti Hirszerzg
Igazgaté Hivatalaba integralva is miikodik a kiberbiztonsag mindkét agensére
(halézatbiztonsagra és kognitiv biztonsagra) fokuszalé szervezeti egység, ami

[17] From Director of Central Intelligence to Director of National Intelligence.
[18] Béres, 2018, 66.

[19] Tobbek kozott a habora és béke kérdése, haderd alkalmazasa, a haderd fenntartdsa, a haderé
szervezetének meghatarozasa, a hader6 iranyitasa.

[20] U.S. Senate Select Committee on Intelligence (1976) és House Permanent Select Commitee on
Intelligence (1977).

[21] Ransom, 1987, 43-50.
[22] Intelligence Reform and Terrorism Prevention Act of 2004.
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jol mutatja e teriilet kiemelt szerepét, mindemellett pedig a fentieket kovetve
az is rogzithetd, hogy e szervek a hirszerzé tevékenységiiket a kibertérben vagy
ahhoz kapcsoléddan is alkotmanyos felhatalmazas alapjan végzik.

I1I. EGYES KIBERBIZTONSAGI JOGSZABALYOK HIRSZERZESI RELEVANCIAI

E fejezet arra vallalkozik, hogy az el6z6ekben bemutatott alkotmanyos kere-
teket a kiberbiztonsag terrénumaban milyen hataskorokkel, feladatokkal tolti fel
a jogalkot6 annak érdekében, hogy biztositani tudja a rezilienciat és az egyiitt-
miikddést az egyes allami és civil szervezetekkel, tovabba a kritikus és kapcsold-
dé infrastrukturak biztonsaganak fokozasat. Ennek érdekében érdemes réviden
megnézi, hogy a hirszerzési szerepldk ezen teriileten milyen hataskorrel birnak.

A 2002-es Homeland Security Act a belbiztonsaggal kapcsolatos hirszerzé és
nemzetbiztonsagi tevékenység kereteit hatarozza meg, létrehozva a Belbizton-
sagi Minisztériumot (Department of Homland Security). A jogszabaly konkrét
rendelkezéseket tartalmaz a kibertérrel és kiberbiztonsaggal kapcsolatban. E
torvény rendelkezései szerint a Minisztériumnak létre kell hoznia - a 2004-es
hirszerzési reformtorvény el6irasainak megfeleléen - az atfogd informatikai
architekturat a Hirszerzési és Elemzési Hivatal (Office of Intelligence and Ana-
lysis) szamara. A Hivatal a Minisztérium 2007-ben felallitott polgari hirszerzé-
si részlege, amely tagja a Hirszerzési Kozosségnek. A 1étrehozott architektira
lényege, hogy a Hivatalt 6sszekapcsolja a minisztérium hirszerz6 részlegeinek
adatbazisaival, el6segitve a bels6 informaciocserét. Szintén egy térvény alli-
totta fel és szabalyozza a Kiberbiztonsagi és Infrastruktura-biztonsagi Ugynok-
séget (Cybersecurity & Infrastructure Security Agency [CISA]),az Egyesiilt Alla-
mok egyik legjelentGsebb kiberbiztonsagi intézményét.[? Szintén a torvény irta
el6, hogy a Belbiztonsagi Miniszternek létre kellett hoznia és fenn kell tartania
egy nemzeti adatbazist olyan rendszerekrél, amelyeket a tagallami belbizton-
sagi tisztvisel6kkel konzultalva létfontossaginak mindsitenek, az alapjan, hogy
a benniik 1év6 adatok elvesztése, hozzaférhetetlenné tétele vagy megsemmisii-
lése jelentds hatassal lenne az Egyesiilt Allamok, illetve barmely tagallam vagy
helyi 6nkormanyzat gazdasagara, kozegészségiigyére vagy biztonsagara, tovab-
ba olyan egyéb rendszerek, amelyeket a miniszter ilyennek mindsit. A kritikus
infrastruktarakrol kialakitott adatbazist a miniszter az elnék hetedik szamu
belbiztonsagi iranyelvével 6sszhangban allitja 6ssze. Az adatbazist a miniszter
évente frissiti, amelyhez a sziikséges adatokat a tagallami belbiztonsagi tiszt-
visel6k szolgaltatjak. Az adatbazis célja, hogy a megfelel tervezés felkészitsen
a lehetséges jovobeli fenyegetések kezelésére. E tevékenységérdl a miniszter
évente beszamolot készit a Szenatus belbiztonsagi és kormanyzati tigyekkel

[23] Department of Homeland Security Appropriations Act, Sec. 205-206.
[24] Department of Homeland Security Appropriations Act, Title XXII.
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foglalkozé bizottsaganak, a beszamol6 kiemelt része a terrorizmussal leginkabb
fenyegetett infrastrukturak listaja, valamint a minisztérium és a maganszektor
kozotti koordinacié mértékének ismertetése.?>

A 2014-es Szovetségi informacidbiztonsag korszer{isitésérol szolo torvényt
a digitalizaci6 magas foka hivta életre. A médositas célja tobbek kozott a ko-
vetkez6k: atfogo6 keretrendszer létrehozasa a szovetségi szervek miikodését és
eszkozeiket tamogatd er6forrasok informacidbiztonsagi ellenérzésének haté-
konyabba tétele, valamint a kapcsolddoé informaciobiztonsagi kockazatok haté-
kony kormanyzati szint(i kezelésének és felligyeletének a biztositasa, tovabba
szovetségi informacios rendszerek és informaciok védelméhez sziikséges szaba-
lyozasi minimumok kidolgozésa és betartatasa érdekében.?®

A térvény osztott hataskort allapit meg a belbiztonsagi miniszter és a Nem-
zeti Szabvanyligyi és Technolégiai Intézet igazgatdja kozott. Utdbbi feladata a
torvény szerint, hogy felligyelje az informacidbiztonsagi szabalyzatokat és mod-
szereket, ebbe beleértve tobbek kozott az elvek, szabvanyok és iranymutatasok
kidolgozasanak és végrehajtasanak a feliigyeletét, tovabba, hogy az ligynoksé-
gek a jogszabalyban kihirdetett szabvanyokkal 6sszhangban hatarozzak meg és
biztositsak az informaciobiztonsagi védelmet, amelynek aranyosnak kell lennie
a felmertil6 biztonsagi kockazatokbdl ered6 karokkal, valamint a szabvanyok és
iranymutatasok kidolgozasanak 6sszehangoldsa azon szervek kozott, amelyek
nemzetbiztonsagi rendszereket lizemeltetnek vagy azok felett ellenérzést gya-
korolnak. A miniszter az igazgatoval konzultalva feliigyeli az informaciés rend-
szerekre vonatkoz6 informaciébiztonsagi szabalyok és gyakorlatok végrehaj-
tasat, kivéve a nemzetbiztonsagi rendszereket. E tevékenységiikrdl legkés6bb
minden év marcius 1-ig jelentést tesznek a Kongresszusnak. Az igazgatéra vo-
natkozé hataskoroket a Védelmi Minisztériumhoz kapcsolddo szervek esetében
a védelmi miniszter, mig a Hirszerz6 K6zosség vagy ahhoz kapcsolddo valamely
gazdasagi szervezet, illetve ilyen nevében e teriileten eljaré mas szervezet tekin-
tetében a Nemzeti Hirszerz6 Igazgatd gyakorolja. A torvény lehetGséget biztosit
a miniszter szdmara, ha potencialis timadast lehetdségét észlelik, hogy ennek
elharitasa érdekében azonnali szabvanyt, gyakorlatot vagy médszertani médo-
sitasokat tartalmaz6 utasitasokat adjon az érintett szerv szamara.?”

A Homeland Security Act felhatalmazasa alapjan a miniszter engedélyezheti
behatolasfelderitési és -megel6zési eszkozok hasznalatat, ha kozvetlen veszély
fenyegeti a rendszereket, ha a korabban ismertetett felhatalmazasok nem ered-
ményeznének id6beni reagalast, ha az eszk6zok alkalmazasabol ered6 karok mér-
téke nem haladja meg a potencialis kar mértékét, tovabba errdl értesiti az érintett
tigynokséget, annak informatikai vezet6jét és az ligynokség szerint érintett kong-
resszusi bizottsagot. A torvény azt is el6irja, hogy az egyes ligynokségeknek min-
den évben el kell végezniiik az informaciébiztonsagi programjuk és gyakorlatuk

[25] Department of Homeland Security Appropriations Act, Sec. 2214.
[26] Federal Information Security Modernization Act of 2014, Sec. 3351.
[27] Federal Information Security Modernization Act of 2014, Sec. 3553.
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fliggetlen értékelését. A fiiggetlen értékelést a szabvanyiigyi intézet f6feliigyelGje
vagy az altala meghatarozott kiils6 szerepl6 végzi. Anemzetbiztonsagi rendszerek
esetében minden egyes nemzetbiztonsagi rendszert miikodtet6 vagy azt ellenrzé
ligynokség esetében az értékelést, ami a nemzetbiztonsagi rendszerre vonatko-
zik, kizarélag az ligynokség vezetdje altal kijelolt szerv végezheti. A torvénynek
megfeleléen, a miniszter szovetségi informaciobiztonsagi incidenskdzpontot al-
litott fel, amelynek feladata technikai segitségnyujtas a biztonsagi incidensekkel
kapcsolatban, beleértve az észlelést és a kezelést is, az ezekkel kapcsolatos ada-
tok 6sszegylijtése és elemzése, az alarendelt ligynokségek tajékoztatasa a poten-
cialis veszélyforrasokrol, adott esetben pedig hirszerzési és egyéb informaciokat
szolgaltat kiberfenyegetésekrdl, sebezhetdségekrol és incidensekrdl az tigynok-
ségeknek. A nemzetbiztonsagi rendszerekkel kapcsolatban eldirja, hogy minden
nemzetbiztonsagi rendszert miikodteté vagy azt felligyel6 ligynokségnek meg
kell osztania az ilyen tipust informaciokat a szovetségi informacidbiztonsagi inci-
denskoézponttal, azonban csak olyan mértékben, hogy az az érintett rendszerekre
vonatkozo jogszabalyokkal és elnoki utasitasokkal 6sszhangban legyen, ezzel is
el6segitve a polgari szervek hatékonyabb feladatellatasat.l?®

A nemzetbiztonsagi rendszerekkel kapcsolatban kifejti, hogy annak vezetdje
felel6s annak biztositasaért, hogy olyan informaciobiztonsagi védelmet valosit-
sanak meg, amely aranyos az ilyen rendszerben tarolt adatok jogosulatlan hoz-
zaférésébdl, megzavarasabol, nyilvanossagra hozatalabol, médositasabol vagy
megsemmisitésébdl eredd karok kockazataval, tovabba a szervezet végrehajtja
a rendszereire vonatkozd jogszabalyokba, elndki utasitasokba foglalt szabva-
nyokat és gyakorlatokat.?%

A 2015-6s Cybersecurity Act egyik elvarasa, hogy a minésitett adatok, a hir-
szerzési forrasok és modszerek védelmével, valamint a szabadsagjogokkal 6ssz-
hangban a Nemzeti Hirszerz6 Igazgat6 (DNI), a belbiztonsagi miniszter, a védelmi
miniszter és a féligyész a hataskdrrel rendelkez6 szerv vezet6jével konzultalva,
kozosen eljarasokat dolgozzanak és adjanak ki (példaul kiberfenyegetettségi mu-
tatokat és védelmi intézkedéseket, informacié megosztasara és legjobb gyakorla-
tokra).B Az ilyen eljarasok lényege az, hogy ezaltal biztositani tudjak az informé-
ciok valds idejii megosztasat, amit a lehetd legteljesebb mértékig be kell épiteni
az egyes szovetségi és nem szovetségi szervek meglévé folyamataiba, beleértve
az agazatspecifikus informaciomegoszto és -elemz6 kozpontokat is, de mindekoz-
ben a személyes adatokat a lehetd legteljesebb mddon tiszteletben tartva. Nagyon
fontos része a szabalyozasnak, hogy a vallalati szféra szamara is lehet6vé teszi a
csatlakozast ebbe az informaciémegosztasi rendszerbe. A torvény szerint kidolgo-
zott eljarasokat a felhatalmazott szerveknek be kell nytjtaniuk a Kongresszushoz,
igy megvalositva a hirszerzés, nemzetbiztonsag feletti alkotmanyos kontrollt.!

28] Federal Information Security Modernization Act of 2014, Sec. 3554-3556.
29] Federal Information Security Modernization Act of 2014, Sec. 3557.

30] Cybersecurity Act of 2015, Sec 103.(a).

31] Cybersecurity Act of 2015, Sec 103.(b)-(c).
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A torvény a fentieknek koszonhetden lehetévé teszi, sét a hatékony informa-
cibaramlas érdekében eldirja eljarasok kidolgozasat arra, hogy a hirszerzési,
nemzetbiztonsagi szervek iranyitoéi sziikséges esetben adatokat és informacio-
kat szolgaltassanak a kibertamadassal fenyegetett vagy érintett szerv vezetdjé-
nek, emellett a megfelel6 felkésziilés érdekében a legjobb gyakorlatok megosz-
tasat is el6irja. Ezeknek koszonhet6en a hirszerzési ernydszervek vezetdi egy
felgyorsitott informaciéaramlast valosithatnak meg egymas és az érintett szo-
vetségi és nem szovetségi szervek vezet8i kozott.?

A torvény lehetdvé teszi a kiberbiztonsagi fenyegetések megel6zése, felderi-
tése, elemzése és mérséklése érdekében, hogy a felhatalmazott szervek a kiber-
biztonsagi célok érdekében figyelemmel kisérjék szovetségi és nem szovetségi
szervek és csatlakoz6 maganjogi alanyok informaciés rendszerét, illetve az al-
taluk feliigyelt informacids rendszerben tarolt, feldolgozott vagy azon athaladé
informaciot. Ezen lehet6ség azonban semmi esetben sem értelmezhetd akként,
hogy az felhatalmazast adna az adott informacids rendszer megfigyelésére vagy
az ilyen megfigyelés sordn szerzett informaciok felhasznalasara az el6z6ektdl
eltérd korben, illetve a megfigyelt, egyébként jogszer( tevékenység korlatoza-
sara.®¥ Olyannyira, hogy a torvény Kizarja annak is a lehetGségét, hogy ilyen
megfigyelés soran szerzett — a megfigyelés jogcimével nem 0sszeegyeztethetd -
informacio felhasznalasaval nem indithaté vagy tarthaté fenn kereset civil sze-
méllyel vagy szervezettel szemben.?¥ Ezek a garanciak azért kifejezetten fonto-
sak, mivel ezek novelhetik a kormanyzatba vetett bizalmat vallalkozdi oldalrdl,
igy novelve a programhoz valo6 csatlakozast is.?> A programhoz val6 csatlakozas
pedig kotelezi a maganszféra vallalkozasat is a sziikséges kiberbiztonsagi mu-
tatdk és eljarasok atvételére, és rajuk is vonatkozik a jelentéstéli kotelezettség.
Mindezeknek koszonhetden pedig egy egységesebb és hatékonyabb kiberbizton-
sagi kozeg alakithat¢ ki.¢

A szervezetek feletti torvényhozasi kontrollt tovabb erdsiti, hogy egy évvel a
torvény hatalyba 1épése utan jelentést kellett tennitik, Iényegében annak tartal-
mi végrehajtasarol. Emellett a jogszabaly eldirta az els6 két év utani, majd folya-
matosan, legalabb kétévente valo jelentéstételi kotelezettséget a Kongresszus
iranyaba. Ezen ligynokségkozi jelentéseket a feljogositott szovetségi szerveknek
a féfeltigyel6i, valamint a ODNI f6feliigyel6je (Inspector General of the Intelligen-

[32] A magyar fegyveres védelmi agazat esetében (nem csak kiberbiztonsag teriiletén) Farkas Adam
évek oOta az ilyen tipust informacidéaramlast szorgalmazza az egyes dgazatokon beliil és agazatok ko-
zott. Lasd: Farkas, 2019.

[33] Cybersecurity Act of 2015, Sec 104.
[34] Cybersecurity Act of 2015, Sec. 106.

[35] Ez a fajta kooperacids egyiittmiikodés elengedhetetlen ahhoz, hogy az autoriter rezsimek jelen-
tette kibertéri fenyegetéseket jogallami keretek kozott tudjak kezelni az euroatlanti térség allamai.
Lasd: Kelemen, 2023, 13-42.

[36] Cybersecurity Act of 2015, Sec. 106.
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ce Community)®” és Pénziigyi Feliigyelet Féfeliigyel6inek Tanacsa, egymassal
konzultalva, kozosen készitik el és nyujtjak be.® A felhatalmazas Kongresszus
altali ellenérzés, kiterjed egyfeldl a szervek altal elGterjesztett szakmai kont-
rollra, valamint a feljogositott szervek torvényességi, szakszer(iségi ellenérzé-
sét megvalodsito fofeliigyelSk altal elGterjesztett reviziora is.

Az Egyesiilt Allamok kiberbiztonsaganak javitasa érdekében a torvény ha-
talybalépését kovetd 180 napon beliil a DNI-nak a Gazdalkodasi és Koltségvetési
Hivatal igazgat6javal és mas ligynokségek vezetdivel egyeztetve azonositaniuk
kellett minden olyan, nem mindsitett informacids rendszert, amely hozzaférést
biztosit olyan informacidkhoz, amelyek egy szembenalld szerepld (akar allam,
akar nem allami) szamara lehet8séget biztosithatnak olyan informaciok meg-
szerzésére, amelyek egyébként mindsitettnek mindsiilnének, tovabba felmérik
az azonositott minden egyes, nem mindsitett informacids rendszer megsérté-
sébdl eredd kockazatokat, valamint felmérik az abbdl eredd koltségeket, ha az
ilyen rendszert kés6bb nemzetbiztonsagi rendszerré mingsitenék.

A torvény jelentGs elénye volt a kiberbiztonsag teriiletén, hogy egy hatalmas
lépést tett a vallalati szféraval vald egyiittmiikodés felé a vallalati biztonsag,
végso6 soron pedig a nemzetbiztonsag érdekében. Az 6nkéntes alapu csatlakozas
kovetkeztében a vallalatok informacidkat kaphatnak a kiberfenyegetésekrdl,
azokkal kapcsolatos eljarasokroél, de a vallalattal kapcsolatos kiberbiztonsa-
gi indikatorok megoszthatdak a szovetségi ligynokségekkel és nem szovetségi
szervezetekkel, nyilvinvaléan anonimizalt médon."*® Ez pedig segit kidolgozni
legjobb gyakorlatokat, figyelemmel kisérni az arté szandéku szerepléket, vala-
mint tapasztalatokat adhat azok szervezddésérol.

Lathrop azonban megfogalmazta azt a kritikat a térvénnyel kapcsolatban,
hogy a gyakorlatban csak visszafogottan hatott a kibertamadasok folyamatos esz-
kalalddasara, ez szerinte foként azért volt, mert nem szamolt a mesterséges intel-
ligencia ilyen, jelentds fejlédésével, amit a kiberbiingzdk és kiilsé allamok is fel-
hasznaltak.*1 2015-ben a jogalkotd a hibriditas ekkora volument térnyerésére, a
biztonsagi kornyezet ilyen aranyu valtozasara vagy az arté szandéku szereplék je-
lent@s szaporodasara val6sziniileg nem szamitott, és talan nem is szamithatott.*2

Nagy lépést jelent az 6nkéntes rendszerhez képest, hogy 2022-ben elfogadtak
a Cyber Incident Reporting for Critical Infrastructure Act-et (CIRCA), amely a
kritikus infrastruktirak esetében mar kotelezévé teszi a bejelentést kiberinci-

[37] IG tamogatja a nemzeti hirszerzés igazgatéjat (DNI) annak biztositdsaban, hogy a DNI iranyita-
sa ala tartozé programokat és tevékenységeket hatékonyan és eredményesen hajtsak végre, az alkot-
mannyal, a szévetségi torvényekkel és a vonatkozé szabalyzatokkal dsszhangban, valamint csalastél,
pazarlastdl és visszaélésekt6l mentesen. (Ld. Office of the Director of National Intelligence: Divisions
and Offices).

[38] Cybersecurity Act of 2015, Sec. 107.
39] Cybersecurity Act of 2015, Sec. 107.
40] Panetta - Schroth, 2015.

41] Lathrop, 2020, 501-533.

42] Farkas, 2022, 113-124.
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densek esetében. Megalkotasanak az indoka, hogy az amerikai kritikus infra-
strukturak elleni kibertamadasok komoly nemzetbiztonsagi fenyegetést jelen-
tenek, és a torvényt megel6z6en egyetlen amerikai kormanyzati igynokség sem
rendelkezett ralatassal az amerikai létfontossagu infrastrukturak ellen naponta
elkovetett 6sszes kibertamadasra, igy az ezekkel aranyos valaszlépéseket sem
tudtak megtenni. A torvény ennek megfelel6en eszkozoket biztosit az amerikai
kritikus infrastruktirak elleni zsaroléprogramokat és mas kibertamadasokat
végrehajto kilfoldi kormanyzati és blinszervezetek azonositasahoz, figyelmez-
tetéséhez és az elleniik val6 védekezéshez. A CIRCA el6irja a Kiberbiztonsagi és
Infrastruktdrabiztonsagi Ugynokség (CISA) szamara, hogy dolgozzon ki és haj-
tasson végre olyan szabalyozast, amely el6irja az érintett szervezetek szamara,
hogy jelenteniiik kell a CISA-nak az érintett kiberincidenseket és valtsagdijfize-
téseket. A torvény kotelezi a kritikus infrastruktaraval foglalkoz6 szervezete-
ket, hogy 72 6ran beliil jelentsenek a CISA-nak, ha jelentds kiberbiztonsagi inci-
denst észlelnek, valamint 24 6ran beliil jelenteniiik kell, ha valtsagdijat fizetnek
ransomware-tamadas esetén. A tobbi szovetségi ligynokséget is kotelezi arra,
hogy osszak meg a kapott jelentéseket a CISA-val.*3!

IV. OSSZEGZES

Az Egyesiilt Allamok alkotmanyos rendszerébél adédéan, a kibertérrel kap-
csolatos hirszerzési tevékenység is alkotmanyos felhatalmazottsag mellett és
alkotmanyos kontrollmechanizmusokkal kérbebastyazva valosul meg.

A kiberbiztonsag és hirszerzés kapcsolodasain megalkotott jogszabalyok az
Egyesiilt Allamok esetében harom jellemzében ragadhatéak meg: 1. hatékony-
sag novelése, folyamatos feliilvizsgalat és korrekcio; 2. allami és nem allami sze-
replék kozotti mélységi kooperacié a hatékonysag és reziliencia érdekében; 3. a
torvényhozas és az igazsagszolgaltatas alkotmanyos kontrollja mellett.

Az els6 esetkér mar 6nmagaban a jogszabalyok id6kozonkénti, folyamatos
feliilvizsgalatan is érzékelhetd, viszont maguk a jogszabalyok is eldirjak a felha-
talmazott szervezetek szamara, hogy az altaluk kidolgozott szabalyok megvalé-
sitasat folyamatosan monitorozniuk kell, de emellett az érintett szerveknek is
a hatékonysag novelése érdekében feliil kell vizsgalniuk sajat eljarasaikat, tjra
kell értékelni folyamataikat, amelyekrol jelentést kell tenniiik. Ez pedig folya-
matos fejlédésre dsztonzi a szerepléket, hiszen mindenki érdeke a gordiilékeny
egyuttmiikodés.

Ezt segiti még a masodik jellemzd, a kooperacié 6sztonzése, amelybe nem
csupan az egyes hirszerzési szerepléket vonta be a jogalkotd, hanem - a hir-
szerzési érdekek és alapjogok megsértése nélkiil - mas érintett szovetségi vagy

[43] Cyber Incident Reporting for Critical Infrastructure Act of 2021, Sec. 2241-2242.
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tagallami intézményeket is, emellett pedig maganjogi jogalanyokat is. Az infor-
macios egyilittmiikodés elésegiti, hogy a hatésagok teljesebb képet kapjanak a
kiberfenyegetésekrol, atfogd, 6sszehangolt eljarasokat dolgozzanak ki, illetve
szerepl6kon atnyuld legjobb gyakorlatokat tudnak kialakitani, a masik oldal pe-
dig gyorsabban fog tudni reagalni az incidensekre, esetlegesen még az incidenst
megel6z6en értesiilhet a lehetséges timadasrdl, emellett a sajat gazdasagi kapa-
citdsdhoz képest magasszint(i kiberbiztonsagi protokollokat és legjobb gyakor-
latokat ismerhet meg.

A harmadik pillér pedig egy fontos cezurat jelent az autokratikus/totaliter cy-
berfare rezsimek és a demokratikus, jogallami keretek kozott 1étez6 digitalis al-
lamok kozott, hiszen minden, ezzel kapcsolatos hirszerzési tevékenység torvény-
hozasi kontroll mellett valdsithaté meg, s6t a szabalyozas az igazsagszolgaltatas
utjan is védi a maganjogi jogalanyok alapjogait. Nyilvan ezen rendszer is érdek-
koézpontd, ami esetenként visszaéléseket eredményez, azonban a szabalyozasi és
szervezeti torekvések a jogallami standardok megtartasat kivanjak meg.
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