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ABSTRACT

Cybersecurity is of paramount importance at the individual, corporate, and public
levels. At the individual level, cybersecurity is essential to protect personal information
online, preventing data and identity theft and financial loss. At the corporate level, cy-
bersecurity plays a critical role in protecting confidential corporate information and
intellectual property. Organizations must ensure the integrity of their systems to main-
tain customer confidence and remain competitive in the marketplace. Data leaks and
cyber-attacks can have serious financial and legal consequences for companies. At the
public level, cybersecurity is essential for national security and the protection of citizens.
The state must be prepared to protect critical infrastructure, including energy networks,
transportation systems, and communications networks. With a population of nearly 60
million people and serious demographic, educational, and economic challenges, Italy has
a lot at stake in terms of cyber defense: the growth rate of detected cyber attacks is sky-
rocketing, with a +169% increase between 2021 and 2022, compared to an average global
increase of 21%. According to the Italian police report on the extent of online fraud com-
mitted in the first half of 2023 (a period of only six months!), a total of 7,661 cases were
reported in five categories (real estate, emotional fraud, online trading, e-commerce, oth-
er), with a total of €58,253,567 in material damage.
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I. BEVEZETES

A kiberbiinozési események szama 2023-ban tovabb nétt, és az el-
kovetkezo6 évekre vonatkozo el6rejelzések sem a legfényesebbek. A Cy-
bersecurity Ventures - a vilag vezet6 kibergazdasagi kutatdszervezete -
szerint 2025-re a vilagot 10,5 billié dollar érték{ kibertamadas éri majd,
szemben a 2021-es 6 billi6 dollarral.

Eppen a zlirzavaros helyzet s az egyre komolyabb visszhangot kival-
to esetek (pl. a Westpool botrany 2023. december 08-an) miatt az olasz
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média figyelme a témara exponencidlisan megndtt, igy a vallalatok és az allami
szervezetek is egyre inkabb tudataban vannak a kiberbiztonsag stratégiai fon-
tossaganak Olaszorszagban is.

Egy Meltwater altal készitett ,Digital 23” nemzetkdzi felmérés a kiberinci-
densek olasz vetiiletérdl meglep6 adatokat publikalt. Olaszorszag kicsit keve-
sebb, mint 59 millié 6sszlakosa (0-100+ évig!) 78,2 millié6 mobiltelefon-felhasz-
nalét (SIM-kartya-birtokost) tesz ki, vagyis a lakossag 132,6%-a rendelkezik
mobiltelefon-el6fizetéssel /SIM-kartyaval. Ez a gyakorlatban jelentheti a magan
és a céges mobiltelefonok miatti duplazddast, illetve a mobiltelefonban és a tab-
lagépben vagy a mobilnethez sziikséges ,pen”-ben a SIM-kartyak miatti dupla-
z6dast. A lakossag 86,1%-a (vagyis észszeriien a nagyjabdl 12 év alatti és a 90
év feletti lakosokat leszamitva mindenki) 50,78 milli6 lakos internethasznal¢, és
43,9 millio f6, az 6sszlakossag 74,5%-a rendelkezik aktiv szocialismédia-fiokkal
(Facebook, Instagram, Tik-Tok, Pinterest, WhatsApp, Messenger). A felhasznalok
(mint maganszemélyek) a nemzetkozi felméréshez viszonyitva hasonld okokbol
lépnek fel a virtualis térbe: hogy tajékozddjanak, szeretteikkel/barataikkal kap-
csolatot tartsanak, szabadidejliket toltsék, inspiraciot keressenek tennivalok-
hoz vagy megvasarolhaté termékekhez (inkluzive online shopping), vagy konk-
rét tartalmat, pl. videdt keressenek. Pénziigyeit az olasz felhasznalok tobb mint
egyharmada online intézi.

A felmérés szerint Olaszorszagban a leggyakrabban hasznalt kozosségi plat-
formok rangsorat a WhatsApp vezeti, a 16-64 éves olasz lakossag 89%-a hasz-
nalja, mig a Facebook és az Instagram 78%-kal, illetve 73%-kal a dobog6 ma-
sodik és harmadik fokat foglaljak el, a Messengert és a Telegramot megel6zve.
TikTokot a 16-64 évesek 38%-a hasznal.

A felmérés osszefoglaldjaban ,rémiszt6” atlagos fogyasztasi/felhasznalasi
statisztika sziiletett: az olaszok tovabbra is - a Covid-évek 6ta, melyek Olaszor-
szagban komoly fogyasztoi ugrast generaltak a szigoru kijarasi tilalmak miatt
- sok id6t toltenek az interneten, mind a keresémotorokban, mind a kozosségi
médiaban, fejenként atlagosan minden nap legaladbb napi 6 6rat.V

Ez nem csupan az online értékesitésnek, de a kiberbilindz6knek is 6riasi po-
tencialt jelent. Hiszen az elmult évek digitalis robbanasat egyaltalan nem kovet-
te, nem kisérte (s megel6zni végképpen nem el6zte meg) egy digitalis fogyasztoi
tudatossag kialakulasa, kialakitasa/nevelése Olaszorszagban sem. Az olasz bel-
ligyminisztérium jelentése szerint csak Mildnd varosaban, 2022-ben a biincse-
lekmények miatti feljelentések kozel 8%-a informatikai csalds kapcsan tortént
(4.504 esetben).

[1] Statistiche Meltwater, 2023.
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II. BEKE ES BIZTONSAG A DIGITALIS TERBEN MINT A FENNTARTHATO
FEJLODES EGYIK KIEMELT ZALOGA A KOMPLEX BIZTONSAGI KIHIVASOK
KORABAN

A biztonsag komplexitdsa ma mar alapvetés? a nemzeti és nemzetkozi ko-
z0sségek milikddésérol valé gondolkodasban. Lényegét tekintve a biztonsag az
élet minden teriiletére értelmezhet6 egyes szektoraival. A hagyomanyos katonai
biztonsag és kozbiztonsag mellett, ha csak példakat mondunk az élelmezésbiz-
tonsaggal, gazdasagbiztonsaggal, kozlekedésbiztonsaggal, energiabiztonsaggal
vagy informaciébiztonsaggal, akkor magatol érthetd, hogy a biztonsag tarsadal-
maink miikodését mind horizontalis, mind pedig vertikalis értelemben athatja.

Innen nézve a biztonsag nemcsak komplex, hanem a 21. szazadban totalis jel-
legfi is,®! akarcsak az abban dinamikusan valtozé kihivasok, hiszen az élet min-
den szegmensére hatni tudnak, ténylegesen globalisak és valo idejliek, valamint
a technoldgiafejlédés - kiillondsen a kibertér - révén részint mar el tudnak sza-
kadni a térbeli kotottségektdl is. Ha ugy tetszik, a biztonsagi kozeg azért totalis,
mert abban horizontalisan - azaz a kihivasok és fenyegetések tipusainak soka-
saga szerint - és vertikalisan - azaz az egyes konkrét kihivasok/fenyegetések
hatoképessége szerint - is a szélséértékek kozott mozgd és részint kiszamitha-
tatlan variabilitas van.

Ebbdl az is kovetkezik, hogy a fenntarthatésag alapvet6 biztonsagi kapcsold-
dasokkal bir, hiszen a kornyezeti valtozasok, a fogyasztdi tarsadalom kitettsége
a kiilonféle ellatasi rendszereknek, a gazdasagi stabilitasnak és az eréforrasok-
nak™ mind-mind magukkal hozzak azt a felismerést, hogy a fenntarthatésag
hosszu tavu stratégiai érdek, a biztonsag megé6vasa kapcsan is. Ezt a felisme-
rést az éghajlatvaltozas és biztonsag kapcsolatat vizsgalé munkak® vagy épp
az er6forrasok determinalta konfliktusok™ mind-mind aldtidmasztjak konkrét
katonai, illetve tagabb geopolitikai kontextusban! is.

Hajlamosak vagyunk azonban a biztonsag megdvasa kapcsan teljes hangsuly-
lyal a materialis kapcsolédasokra: az infrastruktirara, szolgaltatasokra, eréfor-
rasokra fékuszalni. Az informaciés hadviselés, a dezinformacié és a post-truth
jelenségei, hovatovabb a hibrid fenyegetések™® problémakore azonban pontosan
arra vilagitott ra, hogy nemcsak materialis, hanem kognitiv, egyéni és tarsadal-
mi-pszicholdgiai értelemben is fenntarthatdsagra kell térekedniink ahhoz, hogy
a biztonsagunk is fenntarthat6 legyen. Tarsadalmaink miikodése, s6t szamos
technikai rendszeriink biztonsagos lizemeltetése kapcsan is alapvetd kérdés az

[2] Dannreuther, 2013

[3] Farkas, 2018.

[4] Khanna, 2016.

[5] Moran, 2011.

[6] Isaszegi, 2015.

[7] Dalby, 2020.

[8] Giannopoulos - Smith - Theocharidou, 2021.
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emberi tényez0 és ezen belill a kognitiv és mentalis ellenalloképesség, hiszen
ezek nélkiil téves informaciok kelthetnek olyan bizonytalansagot, aminek aztan
mar a materialis értelemben vett biztonsagra nézve is jelentds hatasai lehetnek.

A komplex biztonsagbdl tovabbfejlddott totalis biztonsag koraban a kiilon-
féle védelmi mechanizmusok mar nem tudnak kizardlag valsagreagalasra, ese-
ménykezelésre fokuszalni. Az allami miikodés tervezése, szervezés és iranyitasa
soran is érvényesiteni kell az egyre atfogoébb biztonsagi érdekeket. Ez pedig je-
lentds kihivas, hiszen a kiilonféle szektorok sajatossagaihoz kell transzformalni
abiztonsagi specialitdsokat és viszont. Ez azt is jelenti, hogy a dontéshozatalnak,
a kiilonféle kutatas-fejlesztési tevékenységeknek és végsd soron a szabalyozas-
nak és allami miikodésnek is nyitottabba kell valnia a biztonsagi szemléletre.
Ezzel parhuzamosan viszont a biztonsagi szférak egyiittmiikodéképességét is
novelni kell, és a kiilonféle - példaul katonai, renddri, hirszerzési, kiberbiztonsa-
gi, stb. - specialis szaktudadsokra épitve szlikség van generalistak™ felkészitésé-
re és alkalmazasara is a biztonsagpolitikaban.

A totalis biztonsag koraban tehat a fenntarthatdsag is komplex mddon ér-
telmezendd, és ebben a komplexitasban kiemelkedd szerepe van az informaciok
megbizhatdsaganak, az informaciofeldolgozasi és -ellendrzési képességeink-
nek, valamint az egyéni és tarsadalmi kognitiv reziliencianak. Ha ugy tetszik, a
fenntarthat6sag kulcskérdés az informaciés tarsadalom miikodése és kulturaja
tekintetében is, és ebbdl kovetkezben az informacidbiztonsag tagabb értelmezé-
sében is. Ezek hidnya vagy miikodési zavarai ugyanis olyan biztonsagi kitettsé-
get eredményeznek, ami mar politikai-legitimacids zavarokhoz, silyos esetben
pedig - példaul dezinformacion alapuldé zavargasok szitasa esetén - a fizikai
biztonsag erdzi6jahoz vezethetnek. A totalitds koranak fenntarthat6 biztonsa-
gaban ezért sziikségszer( egy politikai dimenziét is megfelelGen vizsgalni.

Nem véletlen, hogy az Internet Society elnevezésii szervezet altal a fenntart-
hatdsagi célok elfogadasanak évében kiadott dokumentuma ramutat arra, hogy
a digitalis okoszisztéma egyes részei (példaul az IKT-termékek, a szélessavu
internet) fontos lancszemei a fenntarthatd fejl6dési célok megvaldsithatosaga-
nak. [gy példaul az Gijonnan kialakulé digitalis gazdasag és azon beliil a termelés,
az elosztas és a fogyasztas a szélessavu internetkapcsolattol fiigg, e gazdasagi
szegmensek pedig eszkozoket biztositanak tobbek kozott az egészségligy vagy
az oktatas szamara is. A szervezet pontosan emiatt rendkiviil aggasztonak tart-
ja, hogy nincs egy kiilon fenntarthaté fejl6dési cél, amely az internettel vagy az
IKT szektorral foglalkozna.' E sz{ik szegmensii fenntarthat6sagi cél nem volna
elég kifejez0, viszont egy ennél 6sszetettebb, vagyis az egész kiber- vagy digita-
lis 0koszisztémat magaba foglald fenntartasi cél megfogalmazasa mindenkép-
pen adtgondolandé és tAimogatand6.t!

[9] Epstein, 2021.
[10] Internet Society, 2015.
[11] Clarketal., 2022.
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Mindemellett a digitalis 6koszisztéma egyes szegmenseit tobb fenntarthato
fejlédési cél, vagy azon beliili cél, illetve indikator is megjeldli. igy példaul a mi-
néségi oktatason beliil a 4. b cél kimondja, hogy fejlédé orszagok és kifejezetten
az afrikai orszagok szamara a felsGoktatasban val6 részvételt novelni kell, ki-
fejezetten az informaciés technolédgia teriiletén. A nemek kozotti egyenlséget
megfogalmazo6 5. cél b pontja ramutat arra, hogy a ndk helyzetének javulasat
elGsegitd technoldgiak, igy kiilondsen az informacids technoldgiak hasznalata-
nak fokozasa és e teriileteken a nék szerepvallalasanak elmozditasa sziikséges.
A 9-es cél az ipar, innovacié és infrastruktira esetében a rugalmas, fejl6dé és
fenntarthat6 iparosodas ma mar elképzelhetetlen a digitalis 6koszisztémahoz
val6 hozzaférés, annak innovativ felhasznalasa és fejlesztése nélkiil. Mindezek
tet6pontjaként értelmezhetdk a digitalis 6koszisztéma szempontjabdl a 17-es
fenntarthat6sagi célon beliili a 6-0s és a 8-as alcélok, amelyek 1ényege, hogy fo-
kozni kell a tudomany, a technolégia és az innovacio teriiletén az egyiittmiiko-
dést, valamint a technolégidkhoz val6 hozzaférést és a tudasmegosztast.

Bar expressis verbis a 16-os SDG-cél nem emeli ki a digitalis kdrnyezetet, azon-
ban a totalis biztonsag koraban, amikor is az allam els6 védelmi vonala a digitalis
kornyezetben mar az egyén, akkor a 16-os cél, vagyis a béke, a stabil és atlathatd
allammiikodés és azon beliil, alcélként megfogalmazott a jogallamisag elémozdi-
tasa, a korrupcié minden formajanak a csokkentése, a hatékony, elszamolthato és
atlathat6 intézmények kialakitasa, az informaciéhoz valé nyilvanos hozzaférés
biztositasa, valamint érintett nemzeti intézmények megerésitése az erészak meg-
el6zésére (a terrorizmus és a blindzés elleni kiizdelemre iranyul6 kapacitasépités
minden szintjén) mind olyan elvarasok, amelyek a digitalis 6koszisztémahoz erésen
kot6do allam és tarsadalom esetében a digitalis 6koszisztéma biztonsaga nélkiil
nem tudja megvaldsitani. Amihez - a halézatbiztonsagon tul - a kognitiv oldal is
hozzatartozik, amely egyfeldl jelenti az infrastrukturalis hattér fejlesztését és fo-
lyamatos fejlédését mind az allam, mind a gazdasagi szervezetek oldalarol, masfe-
161 pedig a tarsadalom digitalis képességeinek egyre magasabb szintre juttatasat.

I1I. PILLANATKEPEK AZ OLASZ KIBERBIZTONSAG JELENLEGI ALLAPOTAIROL"?

A Milanéi Egyetem informatikai tanszékén székeld Olasz Informatikai Biz-
tonsagi Egyesiilet 2023 végén egy komoly osszefoglalot adott ki az olasz kiber-
biztonsagrol. Gabriele Faggioli, az egyesiilet elndke nyilatkozataiban elszomori-
tonak talalja a lestjtd eredményeket, s két felvetéssel él, melyeket megfontolasra
javasol. Elmondhatjuk, hogy a kozel 60 milli6 lakost, komoly demografiai, okta-
tasi és gazdasagi kihivasokkal kiizd6 orszag esetében a tét nem kevés. Alapvetd
kérdései a jelenlegi olasz helyzet elemzése utan:

[12] Rapporto Clusit, 2023.
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»A) realisan arra a valds lehetGségre kellene 6sszpontositania az olasz allam-
nak, hogy a kiberkultira minden koru és foglalkozasu polgarban novekedjen, és
hogy

B) olyan allami- és maganstruktira j6jjon létre, amely a nagy kozponti és
multinacionalis allamigazgatasi szervekt6l a legkisebb vallalatokig és szakmai
cégekig képes megfelel6en karbantartott és védett technoldgiakkal rendelkezni,
és képes a sziikséges forrasokat befektetni.”?3]

A jelentésben feldolgozott adatok szerint Olaszorszagban tavaly havonta ko-
rilbelil 22 komolyabb kibertamadast észleltek, ami 40%-kal tobb az el6z6 év-
hez képest. 2018-tdl 2023 juniusaig 505 kiilondsen silyos tamadas tortént olasz
érdekeltségek ellen, és ebbdl nem kevesebb, mint 132 (26%) csak 2023 els6 hat
hoénapjaban tortént a Clusit felmérése szerint.

A jelentés szerint ez a novekedési litem komoly aggodalomra ad okot, hiszen
2022-ben egész évben 188 tamadast észleltek, ami mar akkor negativ rekordot
jelentett 169%-o0s ndvekedéssel 2021-hez képest, mikdzben vilagszerte atlago-
san 21%-os névekedés volt tapasztalhatd.
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1. dbra: A kibertdmaddsok névekedési iitemének 6sszehasonlitdsa 2018-2023 H1
(Forrds: Rapporto Clusit, 2023)

Az olasz tamadasok besorolasaban a hackertamadasok szama 2023 els6 fél-
évében elérte a 30%-ot (2022-ben ez csak 6,9% volt), 69%-uk a kiberblinzésbdl
eredt, mig 1% a kémkedés-szabotazs kategoriajaba tartozott a szakértdk szerint.
A hackertamadasok szamanak emelkedését az orosz-ukran haborus konfliktus

[13] Rapporto Clusit, 2023.
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folyomanyaként is lehet értelmezni, ezekre azonban semmilyen konkrét vagy
egyértelmii bizonyiték nincs, ezt a tanulmany is kiemeli. A ,kémkedés / sza-
botazs” kategéridba tartozé tdmadasok 1%-os szeletét illet6en megjegyezziik,
hogy 2020 6ta ez az elsé alkalom, hogy Olaszorszagban ebbe a kategdriaba so-
roltak be incidenseket.

A Clusit kutatas eredményeibdl az is egyértelmiien kideriil, hogy a kormany-
zati szervek (23%) és a feldolgozéipar (17%) voltak az incidensekben leginkabb
érintett agazatok 2023 elsé felében Olaszorszagban. Ez a megoszlas jelentésen
eltér a vilagméretl mintatol, ahol a két kategdria a taimadasok 12%-at, illetve
5%-at teszi ki. Még szemléletesebb mutatd, hogy az Olaszorszagban észlelt, ,fel-
dolgozéipar ellen elkévetett” incidensek az ezen agazat ellen vilagszerte elkove-
tett tdimadasok 34%-at teszik ki.

Kormanyzati / katonai Pénziiovi / biztositds:
[ szolgalati; 3% - 49

Egészségiigy; 4%

Energia .;J{("c?zmm ek . Egyéb szolgaltatasok;
LX70 r

5%

Epitdipar; 5%

Hirek / Média; 5%

4 .Y
Szakmai / tudomanyos Grydrtds. 9%

[ milszaki: 17%

Informatikai: 17%

2. dbra: Az olasz dldozatok dgazat szerint besoroldsa, 2023 H1
(Forrds: Rapporto Clusit, 2023)

Az észlelt sulyos incidensek szamanak novekedése a ,pénziigyi/biztositasi”
agazatban volt tapasztalhat6, mely a negyedik helyre ugrott a tamadasok 9%-
aval (2022-ben az aranyuk csupan 3,7% volt). A tAmadasokat elemezve a szak-
ért6k megallapitottak, hogy az egyik tényezs, amely a legnagyobb hatassal volt
erre a negativ tendenciara, az egyre tobb szereplé (pl. az ugynevezett fintech-
ek) megjelenése, valamint a banki és biztositasi folyamatok és szolgaltatasok
kiszervezésének egyre szélesebb kori alkalmazadsa, ami miatt ez a piac egyre
inkabb széttoredezetté és sebezhetdvé valt az olyan tdimadasokkal szemben.
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A kutaték a kiberblindz6k altal hasznalt f6 tdmadasi technikakat is elemez-
ték. A rosszindulatt szoftverek tovabbra is a blindz6k altal hasznalt f6 tAmadasi
technika (31%) volt, de sokkal kevésbé kévetkezetesen, mint egy évvel korabban
(2022-ben 53% volt az arany). Abszolatértékben a malware-tdmadasok szama
nem csokkent jelentdsen, de az alacsonyabb szazalékos arany azt jelzi, hogy a
zsaroldprogram jelenség kirobbanasa dta el6szor figyelhettek meg Olaszorszag-
ban jelentds valtozast a timadodk céljai elérésének modjaban, akik nyilvanvalo-
an mas technikak alkalmazasaval hatékonyabban érik el céljaikat. Ezt a tényt
a kutatdk szerint azt bizonyitja, hogy a DDoS-tamadasok szama jelentdsen no-
vekszik, ahogy a fenti abran is lathat6, a 2022-es 4%-rol 2023 els6 felére ijesztd
30%-ra emelkedett az aranyuk, ami 6tszoros novekedést jelent. Az ilyen tipusu
tamadasok el6fordulasa Olaszorszagban kirivo mértékben magas.

= Mahware (31%)
[smeretlen erdetii (18%)

= Sebezhetoseghdl eredd (4%)

= DDaS (31%)
Adathalaszat / Social Engineering (14%)
Webes tamadas (1%)

3. dbra: Kibertdamaddsok tipus szerint - Olaszorszdg, 2023 H1
(Forrds: Rapporto Clusit, 2023)
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A DDoS-tamadasok a hackerek altal céljaik eléréséhez leggyakrabban alkal-
mazott technikak kozé tartoznak, melyek célja egy online szolgaltatas elérhe-
tetlenné/hasznalhatatlanna tétele annak er6forrasainak (halézat, feldolgozas,
tarolas...) tulterhelésével.

A hackerek ezt a technikat elGszeretettel hasznalhatjak egy vallalat vagy in-
tézmény tevékenységének megzavarasara, azzal a céllal, hogy a média figyelmét
egy politikai vagy tarsadalmi ligyre iranyitsak, ezaltal nyomast gyakorolva az
aldozatra és ravilagitva annak védekezési képességeinek hianyara.

A kutatas eredményei ravilagitanak, hogy az adathalasz és social engineer-
ing timadasok is egyre gyakoribbak Olaszorszagban, amelyek — a 2022-es évtdl
eltérGen — mar egy félév alatt nagyobb aranyban fordultak el6 2023 H1-ben, mint
avilag tobbi részén (14% Olaszorszagban vs. 8,6% globalisan), ami azt jelzi, hogy
az informacids rendszerekkel napi szinten foglalkozé felhasznalok részérdl nagy
szlikség lenne a tudatossagra és a kiberfenyegetésekkel kapcsolatos tudatossag
novelésére.

A 2023 els6 félévben elkévetett online csalasok mértékérdl az Olasz Posta- és
Kommunikacié Rendérség kimutatast késztett, melyben kimutattak, hogy az 6t ka-
tegoriaban (ingatlanszektorral kapcsolatos esetek, érzelmi vonalra alapoz6 csala-
sok, atverés, online trading, e-commerce, egyéb) dsszesen 7.661 feljelentés sziiletett
2023 els6 hat hénapjaban, melyek 6sszesen 58.253.567 Eur6 kart tettek ki, és 6ssze-
sen 1853 gyanusitott meghallgatasaval jartak az tigyek felderitése soran.

Ez annyit tesz, mintha 2023 els6 hat honapjaban Olaszorszag minden lakéja
atlagosan - a 0-99+ évesek is -, fejenként 1 eurdnyi kart szenvedtek volna online
csalasok okan.

| Okozott kar mértéke: |

[ Ingatlanszektor | | 158.974 € |

Erzelni vonalra alapozo [

S 3.460.589€ |

- A Kihallgatott
Feljelentések szama o

L B [ usmsame | ima
7661 db sZama:

1.853 fo

[ E-commerce | | 46062076 |

| Egyéb | | 5.122.424 € |

4. dbra: Online csaldsok tigyében tett feljelentések statisztikdja Olaszorszdgban,
a 2023. janudr 1. és junius 30. kézétti idészakban
(Forrds: Rapporto Clusit, 2023)
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A Clusit tanulmanyaban van egy kkv-krdl szo6lé rész. A Lombardia régio
Varese és Como tartomanyaiban végzett kiberbiztonsagi kérdéives felmérés
2022 novembere és 2023 juliusa kozott zajlott, a Reti S.p.A. kozremiikodésével,
amelynek keretében 150 vallalat - legnagyobb aranyban kkv-k - valaszolt a fel-
tett kérdésekre. Az adatok heterogén helyzetet mutatnak a felmérésben részt
vevd vallalatok kozott a méret és a forgalom tekintetében. A részt vevé valla-
latok méretét illetGen széles skalan mozognak a kiilonbségek, egyes vallalatok
jelentds szamu alkalmazottat foglalkoztatnak, mig masok a létszamot tekintve
joval kisebbek.

A részt vevd vallalatok mérete tulnyomorészt kicsi volt, 37%-ban 10 fénél
kevesebb alkalmazottat foglalkoztatnak; a felmérésben részt vevd osszes cég
atlagos dolgozo6i létszama 18 f6 volt. Az arbevétel is nagyon valtozatos képet mu-
tatott, de a méret és az arbevétel kozotti dsszefliggés eredménye realisnak ti-
nik. A valaszaddk 97%-a rendelkezik sajat honlappal, de csak 18%-uk tizemeltet
webshopot. Tekintettel azonban a minta kis méretére, ez nem tekinthet6 kiilo-
nosebben a széleskorti valosagot jelzé adatnak, és keresztelemzést sem végez-
tek. Ami az e-maileket illeti, ma mar a felh6alapi rendszerek vannak tulsulyban,
de 6sszesen a megkérdezett csupan 31%-a allitotta, hogy dedikalt, bels6 céges
rendszerben hasznalja az e-maileket. Némi aggodalomra ad okot a ,fogyaszt6i”
szint( szolgaltatasokkal (ingyenes levelez6rendszerek, mint a ,,gmail.com”, stb.)
beérd szamos kkv, ami nem szl e vallalatok erds technolédgiai érettsége mellett,
még akkor sem, ha sok esetben kis vagy nagyon kis cégekrdl van sz6. Nem lehet
elégszer hangsulyozni, ha kkv-rdl van szg, milyen fontos lenne a professzionalis
szintli levelezdszolgaltatas hasznalata, mivel altalaban olyan biztonsagi funk-
ciokkal van felszerelve, amelyekkel a maganfelhasznaléknak szant (sokszor in-
gyenes) levelez6rendszer nem rendelkezik.

A megkérdezett vallalatok informatikai és kiberbiztonsagi felépitése egyér-
telmiien mutatja a vallalatok eltérd érettségi szintjét a kérdéssel kapcsolatban.
Az IT-feladatokat a legtobb esetben bels6 munkatars végzi részben vagy egész-
ben, és csak a vallalatok koriilbeliil 6téde tamaszkodik kizardlag kiils6 szolgal-
tatokra. Mely érthetd, tekintve a mintaban szerepld vallalatok atlagosan kis mé-
retét.

Ami viszont a kiberbiztonsagot illeti, csak alig tobb mint 20 szazalékban
dedikalnak a cégek bels6 személyeket, mig a minta tobb mint egyharmadaban
nincs azonositott személy, még kiils6s sem. Ezekben az esetekben azt kell felté-
telezniink, hogy sziikség esetén mas feladatoktol elvont emberek gondoskodnak
kiberbiztonsagi feladatokrol; hogy milyen készségekkel és milyen felkésziiltség-
gel, azt nem lehet tudni. A valaszadd cégek 22%-anal bels6 csapat foglalkozik a
kiberbiztonsaggal, 27%-nal egy vegyes belsds és kiils6s emberekbdl all6 csapat,
16%-ban kiilsés beszallitd, mig 35%-ban senki. Jellemzd, hogy ezekben az ese-
tekben még kiils6 csapatra sem utalnak a kutatok szerint, azaz kénytelenek va-
gyunk azt gondolni, hogy a vallalat még csak nem is azonositott elére egy olyan
potencialis beszallitot, akihez sziikség esetén fordulhat, holott trivialis tény,
hogy a példaul egy adatvédelmi incidens felfedezését kovetdé nehéz pillanatok
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nem a legalkalmasabbak arra, hogy egy ilyen kényes kérdésben higgadtan és ko-
riltekint6en valasszunk beszallitét.

Avalaszaddk koziil a 20 f6nél kevesebbet foglalkoztat6 olasz kkv-k kevesebb,
mint 30%-a rendelkezik irott IT-eszkoz-szabalyzattal, mig az 6sszes valaszadé
150 cég kozil - tehat mérettdl fiiggetleniil - 75 cégnél nem létezik ilyen irdsos
szabalyzat. Ez egy komoly veszélyforras lehet, hiszen a céges laptop vagy okoste-
lefon kiberbiztonsagi szempontb6l nem megfeleld hasznalata 6riasi veszélyeket
hordoz magaban. Biztonsagi kérdés, hogy van-e vagy nincs a vallalat altal ata-
dott informatikai eszk6zok hasznalatara vonatkozo szabalyozas a dologzok sza-
mara. Ez a szabalyozas részét képezi az olasz adatvédelmi hatdsag altal is erésen
ajanlottintézkedéseknek, és ezért altalaban a ,,minimalis védelmi felkésziiltség”
részét képezi az adatvédelem teriiletén is. Minden olyan vallalatnak, még a ki-
csiknek is, amely alkalmazottait (akar csak egyet is) informatikai eszkdzokkel
latja el, rendelkeznie kellene irasos szabalyozassal, melyet az alkalmazottakkal
megfelelen ismertetni is ajanlott, elmagyarazva a veszélyeket, a miérteket és a
lehetséges kovetkezményeket.

A valaszadodkat a kdzelmultban érint6 kiberbiztonsagi incidensek kapcsan
az érintett cégek aranya 37% volt (18%-nal egy éven beliil, 9%-uknal 1 és 2 év
kozott, mig 10%-uknal 2 évnél régebben tortént). 63%-uk nem szenvedett kiber-
tamadast, vagy legalabbis a valaszad6 személy nem tudott réla. A megkérdezett
vallalatok 2%-a nem tudja, mi (lenne) a teendd kibertdmadas / IT havaria ese-
tén. 26%-uknal van irasbeli utasitas, 19%-uknal informalis eljaras ismeretes,
mig a valaszadok 53%-a ,felhivna valakit ebben az esetben™”.

Ugyanezt az incidensekre val6 felkésziiltségre vonatkozé adatsort dsszefiig-
gésbe hozva az incidensek idébeli tavolsagaval, azt varhatnank, hogy minden,
korabban incidensben mar érintett vallalat elhivatott lesz hivatalos eljarast el-
fogadni, s az irasbeli eljarasi utasitasok szamanak novekedését varnank az idé
mulasaval. A szomoru valésag az az, hogy csupan kis kiilonbséget latunk azon
vallalatok hozzaallasa kozott, akiket soha nem érintettek kiberesemények és
azok kozott, akiket érintettek, de nincs jelentds korrelacié az eseményt kovet-
kez6 id6szakokban tanusitott tudatos viselkedés és az azota eltelt id6 kapcso-
lataban.

A kérdésekre adott valaszok alapjan a kiberbiztonsagi képzési helyzet megle-
hetésen komor képet fest, s talan csak az adatvédelem terén kevésbé elkeseritd.
Ez utébbinak véleményiink szerint az oka, hogy a GDPR mar 2018 6ta napirenden
van, igy az eltelt id6 hosszusaga és a GDPR kotelezd, kikényszeritett és biinteté-
sekkel szankcionalhaté mivolta ,motivaltak” a vallalatokat. Mig a kiberbiztonsag
témakore Uj, a NIS2 még nem fejtette ki hatasat, s az elsé érintettségig sokan azt
hiszik, vallalatvezet6k és tulajdonosok is (ahogy a maganszemélyeknél is jellem-
z06), hogy , ez veliik sohasem torténhet meg”. A valaszad6k 9%-anal csupan adat-
védelmi, 4%-anal csak cybersecurity-rél van belsé céges IT-oktatdas, 56%-uknal
egyik sincs, és csak 29%-uknal van mindkét témara oktatas. A valaszaddék 2%-a
nem tudja, van-e egyaltalan barmilyen IT-oktatas a cégénél. Pedig a munkaval-
lalok IT-oktatasa kulcsfontossagu, hiszen 6k jelentik az elsé és sokszor utolsd
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,védelmi vonalat” egy Kis cég esetében. Egyetlen munkavallalé figyelmetlensége
(pl. adathalasz linkre kattintas), illetve nem megfeleld, szabalykévet6 magatar-
tasa, egyetlen hibas 1épése (példaul tiltas ellenére kiilsd, fert6zésgyanis meg-
hajtot csatlakoztat a vallalati rendszer egy gépéhez) a teljes vallalatot veszélybe
sodorhatja. S ha egy ilyen, balszerencsés esetben nincs azonnal reagalni tudo,
képzett szakember a cégnél (bels6 vagy kiils6 munkatars), akkor a reakcioidé
hosszira nyulasa és a kar mértéke egyenesen aranyosan nének majd.

A megkérdezett vallalkozasok 87%-a rendelkezik tlizfallal a vallalati belsd
halézat védelmére, 1%-uk egyaltalan nem, 12%-uk pedig nem tudja, hasznal-
nak-e egyaltalan ilyet a cégénél.

Ellentmondasosabbak azonban az ellendrizetlen eszkozok halézathoz valé
hozzaférésére vonatkozé adatok: mig a kiviilrél (pl interneten keresztiil) torté-
no kiils6 hozzaférés a bels6 vallalati rendszerhez a vallalatok nagy tobbségénél
lehetetlen vagy legalabbis nagyon ritka, ugyanakkor a személyes eszkdzok en-
gedélyezésének gyakorlata a halézaton beliil a vallalatok 38%-anal lehetséges
és gyakori szokas. Hatarozottan kijelenthetjiik, hogy ez nagyrészt semmissé te-
szi az els6 ellenintézkedés hatékonysagat. Valéjaban egy ellendrizetlen eszkoz
hasznalata a hal6zaton beliil ugyanolyan bizonytalan, ha nem rosszabb, mint az
interneten keresztiil tortén6 hozzaférés. Csupan a vallalkozasok 31%-anal nem
lehetséges személyes eszkozt halézatra csatlakoztatni. Ami a hitelesitést illeti,
szintén jelentds probléma a kiberbiztonsagi szempontbol torténd alulértékelése.
Ez nem lenne indokolt, hiszen szamos erds hitelesitési mechanizmus all rendel-
kezésre, példaul az okostelefonok alkalmazasain keresztiil az egyszer hasznala-
tos jelszavak, a biometrikus autentikacié mellett szamos lehet6ség kinalkozik,
ingyen vagy bagatell aron. A 150 kkv csupan 9%-anal kotelezé a tobbfaktoros/
tobblépcsss beléptetés a vallalati rendszerbe; 22%-uknal tobblépcsds és lejarat-
hoz kotott jelszoval kombinalt azonositas miikodik; 3%-uknal altalanos jelsza-
vakkal kombinalt; 1%-uknal tobblépcsds altalanos jelszoval kombinalt; 45%-uk-
nal lejarati id6hoz kotott jelszavak; mig 21%-uknal altalanos jelszavak jelentik
a hitelesitést.

A vallalatok kiberbiztonsagi felkésziiltségének és viselkedésének témakoré-
ben négy olyan biztonsagtechnolégiai intézkedés jelenlétét is felmérték a valla-
latoknal, amelyek nagyon kiforrottak és elterjedtek, és amelyek koltsége ma mar
elenyészd vagy akar nulla:

— kozpontositott biztonsagi mentés (,Backup”)

— iranyitott virusirto a vallalati eszk6zokon (, Antivirus”);

— aszemélyes mobileszkozok (laptopok, okostelefonok stb.) konfiguralasa
ugy, hogy a felhasznal6 nem rendelkezik adminisztracids jogosultsagok-
kal (,No admin”);

— alaptopokon tarolt adatok védelme titkositassal (,Encrypted HD”).
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5. dbra: Biztonsdgi intézkedések tipusai
(Forrds: Rapporto Clusit, 2023)

A fenti grafikon az intézkedések kiilonb6z6 kombinacidinak elterjedtségét
mutatja, amelybd6l lathat6, hogy a mintanak csak 9%-a alkalmazza mind a négy
intézkedést, és a vallalatok kevesebb mint fele alkalmaz legalabb harmat. Na-
gyon elgondolkodtatd, rémiszté adat, hogy a valaszad6 150 vallalat 17%-anal
csak Backup van; 8%-uknal csak Antivirus, de 6sszesen 19 %-uknal Backup
egyaltalan nincs. Vagyis egy adatvesztés, egy zsarolévirus vagy barmilyen ki-
berbiztonsagi incidens utan a 150 cégbdl 28,5 cég semmilyen médon nem tudna
semmilyen céges dokumentumbdl egy mentett biztonsagi masolatot elvenni,
sem vev0i adatokat, sem pénziigyi dokumentumokat, szerz6déseket, semmit.

Megallapithat6, hogy a legkevésbé elfogadott intézkedés a merevlemez titko-
sitasa, annak ellenére, hogy ez szinte ingyenes (szinte minden operacids rend-
szer és virusirtd szoftver araban benne van), és az egyetlen, védelmet nyujtd
megoldas az eszkoz lopasa vagy elvesztés esetén.

Végezetiil a ,felhGmegosztasi” technolégiak elterjedését illetGen, amelyek kiva-
16 modjat jelenthetik az adatok védelmének egy ellendérzott kornyezetben (feltéve
természetesen, hogy az ember megbizik a szolgaltatoban, mingségi beszallitot va-
lasztva), és - ha j6l hasznaljak - védvonalat jelenthetnek a kiilonb6z6 rosszindulatu
szoftverekkel szemben. Ezeknek a technolégiaknak az az elénye is megvan, hogy
szinte mindig ingyenesek, egy kezdeti iddszakban és/vagy bizonyos szolgaltata-
sok araban foglalt adatmennyiség esetén, mely kkv-k esetén vagy indulé vallalko-
zasoknal mindenképp jo érv ezeknek a biztonsagi megoldasoknak a hasznalatra.
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IV. DE MIT IS TESZ MINDEKOZBEN AZ OLASZ ALLAM?

Olaszorszagnak is megvan a maga nemzeti kiberbiztonsagi stratégiaja, ami-
6ta a Mario Draghi volt miniszterelnok altal elnokolt kiberbiztonsagi tarcakozi
bizottsag (CIC - Comitato Interministeriale sulla Cybersecurity) 2021. majus
18-an jovahagyta a Nemzeti Kiberbiztonsagi Ugynokség (ACN - Agenzia per la
Cybersicurezza Nazionale) altal kidolgozott kiberstratégiat.

Olaszorszagban a sajtéban szinte napi szinten kiemelik, hogy a hibrid habo-
ru keretében az orszagot, az olasz gazdasagi érdekeket is sujté kibertamada-
sok - amelyeket az ukran-orosz invazid sulyosbitott - bizonyitékul szolgalnak
a vallalkozasoknak okozott gazdasagi és hirnévbeli karokrdl, az energetikai inf-
rastruktirak miikodésének blokkolasardl, a korhazak és az egészségiigyi valla-
latok altal hasznalt informacids rendszerek meghibasodasardl, sét kozszerep-
16k, ujsagirdk és politikai aktivistak személyes adatainak terjesztésérdl.

A 2022-t6] 2026-ig tartd idészakra szdlo olasz nemzeti programstratégia
(PNRR - Piano Nazionale di Ripresa e Resilienza per il digitale e la sicurezza
informatica) egy komoly és részletesen kidolgozott szakmai csomagbdl all. A
kiberstratégia meghatarozasaval és a végrehajtasi tervvel az olasz kormany a
kibertér artikulalt dimenzidjara jellemz6 kihivasok sokasagat kivanta/kivanja
kezelni. Az ACN-jelentésekbdl kideriil, hogy az olasz kiberbiztonsagi nemzeti
startégiaban négy f6 teriiletre 6sszpontositanak:

1. ,az ellenall6 képesség erdsitése az orszag rendszerének digitalis atalla-
saban (kiberbiztonsag).

2. a stratégiai autonémia elérése a kiberdimenziéban - a kiberbi{in6zés
megel&zése;

3. a kiberfenyegetettség alakulasanak el6rejelzése - az orszag védelmi és
katonai biztonsaga;

4. akibervalsigok kezelése - kutatas és informaciéfeldolgozas.”i4

Az olasz felel6s szakmai vezet6k megfogalmaztak, hogy az olasz allam fel-
adatai kozé tartozik, hogy megfelel6 kiberbiztonsagi stratégiakat hatarozzon
meg, amelyek célja olyan intézkedések tervezése, koordinalasa és végrehajtasa,
amelyek az orszagot a digitalis térben is biztonsagossa és ellenallova teszik, mi-
kozben biztositjak az dllampolgarok bizalmat a versenyelényok kihasznalasa-
nak lehetdségében, az alapvetd jogok és szabadsagok teljes korii védelmében. Ki-
emelték, hogy a kiberbiztonsagnak - amely stratégiai jelent6ségili kérdéssé valt
- a digitalis atalakulas nélkiilozhetetlen elemeként tamogatnia kell az orszag
digitalizaciés folyamatat, ebben az dgazatban a stratégiai nemzeti autonémia
elérése érdekében is, s ezt nem koltségként, hanem beruhazasként és a nemzeti
gazdasag és ipar fejl6dését elGsegitd tényezdként kell felfogni, hogy az orszag
versenyképessége globalis szinten névekedjen.

[14] PNRR,2024.
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Célul tiizik ki, hogy az infrastruktirak, a kozigazgatasi/adminisztrativ rend-
szerek és informaciok technikai szempontbdl torténd biztositasat a tarsadalom
minden szintjén kulturalis fejlédésnek kell kisérnie a ,biztonsagorientalt” meg-
kozelités felé, amely elengedhetetlen épit6kdveként az emberek, a vallalatok ér-
tékrendjébe kell, hogy beépiiljon a nemzet- és kozbiztonsag, valamint a demok-
racia védelme érdekében.

Elismerik, hogy a gyors technolégiai valtozasok mindig Gj kiberbiztonsagi
kockazatokat hoznak magukkal, és az olasz nemzeti kiberbiztonsagi stratégia a
kovetkez6 kihivasok kezelésére torekszik:

»A kozigazgatas és a termelési struktira kibernetikai szempontbdl el-
lenallé digitalis atallasanak biztositasa: A digitalis szolgaltatasok ki-
berbiztonsaga alapvet6 fontossagl ahhoz, hogy javuljon azok hasznal-
hatdsaga a polgarok szamara, akiknek bizniuk kell abban, hogy adataik
védve vannak.

A kiberfenyegetettség alakulasanak eldrejelzése: A tamado kibertevé-
kenységek hatasait elére kell jelezni, meg kell el6zni és a lehetd legna-
gyobb mértékben enyhiteni kell.

Az online dezinformaci6 elleni kiizdelem az igynevezett hibrid fenyege-
tés tagabb kontextusaban: Az alapvet$ szabadsagjogok gyakorlasanak
biztositasa, példaul valasztasok idején vagy nemzetkozi valsaghelyze-
tekben.

Kibervalsagkezelés: A rendszerszintli kibernetikai események esetén
azonnali reagalashoz az 6sszes koz- és maganérdekelt fél kozotti koordi-
naciora van sziikség.

Nemzeti és eurdpai stratégiai autondmia a digitalis teriileten: K6zvetlen
ellendrzés a modern technolégiakon keresztiil tarolt, feldolgozott és to-
vabbitott adatok felett.”[5]

Olaszorszag kibervédelmi kihivasainak legjobb kezelése érdekében a nemze-
ti kiberbiztonsagi stratégia harom f6 célkitiizést hatarozott meg:

,Védelem: A nemzeti stratégiai eszkzok védelme kockazatkezelésre és
kockazatcsokkentésre iranyulé megkozelitéssel, amelyet egyrészt sza-
balyozasi keret, masrészt az orszag rugalmas digitalis atallasat lehet6vé
tev( intézkedések, eszkozok és ellen6rzések alkotnak.

Reagalas: A nemzeti kiberfenyegetésekre, incidensekre és valsaghely-
zetekre vald reagalas a teljes nemzeti kiberbiztonsagi dkoszisztémat
magaban foglal6 folyamatok megfigyelésére, észlelésére, elemzésére és
aktivalasara szolgald rendszerek révén.

Fejlesztés: A digitalis technoldgiak biztonsagos fejlesztése a piaci igények
kielégitése érdekében, a kivalosagi kozpontok, kutatasi tevékenységek és
vallalkozasok tAmogatasat célz6 eszkozok és kezdeményezések révén.” 12l

[15] PNRR, 2024.
[16] PNRR, 2024.

AZ OLASZ KIBERBIZTONSAG EGYES ASPEKTUSAIL 2023-BAN 139



TANULMANYOK

A tobbszaz, konkrétan meghatarozott intézkedési pontbol kiemelkedik a 12.
intézkedés, mely a kovetkezGket iranyozza el6: ,Feladatunk a nemzeti védelem,
az ellenalld képesség, a blindzés elleni kiizdelem és a kibernetikai hirszerzés ké-
pességének tovabbi fokozasa a helyzetfelismerés tovabbi erdsitése révén, a fe-
nyegetések, sebezhetdségek és tamadasok folyamatos figyelemmel kisérése és
elemzése révén, a konkrét felel6sségi koroknek megfelelGen.”1

A 33. intézkedés pedig éppen a kozigazgatas és a teljes olasz termelési rend-
szer szamara egy tamogatasi rendszer kiépitését célozza meg: ,A kibervalsagok
utani reagalasi és helyreallitasi képességek novelése az integralt agazati haldza-
tanak, valamint egy nemzeti valsagkezelési tervnek a megvaldsitasaval, amely
meghatarozza az allami és maganszereplékkel 6sszehangoltan alkalmazandé
eljarasokat, folyamatokat és eszkdzoket, a haldzatok, informacios rendszerek és
IT-szolgaltatasok miikodési folyamatossaganak biztositasa céljabél.” 18l

Az olasz kormany kiberstratégiajanak 49. intézkedésében megfogalmazott
célja, hogy megvaldsitson egy ugynevezett ,nemzeti kiberbiztonsagi parkot”,
amely a kiberbiztonsag és a digitalis technoldgiak teriiletén végzett kutatasi és
fejlesztési tevékenységekhez sziikséges infrastrukturaknak ad otthont, Kiter-
jedt strukturaval, az orszag egész teriiletén elosztott telephelyekkel.

Végiil érdemes megemliteni a kiberstratégia ,A technoldgiai innovacio és a
digitalizacié 6sztonzése” cimii szakaszaban szerepld intézkedéseket, amelyek
az Uj technoldgiak kutatasanak és fejlesztésének fontossagat hangsulyozzak.
Kilonosen az 53. intézkedés célja kiemelendd; ,minden olyan hasznos kezdemé-
nyezés elémozditasa feladat, amely Olaszorszag ipari- és technolégiai autonémi-
ajanak megerGsitését célozza a stratégiai jelentdségii IT-termékek és -folyama-
tok tekintetében, valamint a nemzeti érdekek védelmét szolgalja az agazatban,
a sajat fejlesztésii algoritmusok fejlesztésének, valamint a kutatasnak és az uj
nemzeti kriptografiai képességek elérésének fokozasaval is”, mig az 54. intézke-
dés célja ,a kutatas és fejlesztés tamogatasa, kiillonosen az 4j technoldégiak terén,
a kiberbiztonsagi elvek beépitésének el6mozditasa, valamint a maganszektor
- kiilonds tekintettel az induld vallalkozasokra és az innovativ kkv-kra - és a
nemzeti teriileten miikodé kompetencia- és kutatokdzpontok kiberbiztonsagi
projektjeinek timogatasa, tobbek kozott finanszirozas, allami és maganbefekte-
tések és egyszer(isitési mechanizmusok révén.”1l

Az olasz kormany 2023 év elején ugy dontott, hogy a bruttdé nemzeti beru-
hazasok 1,2 szazalékat kiloniti el a digitalis szféraban a technolégiai auton6-
miat garantald, konkrét projektek finanszirozasara és a nemzeti informacios
rendszerek kiberbiztonsagi szintjének emelésére. A kormany altal kidolgozott
nemzeti stratégia emellett jelentds tAmogatast iranyoz el6 a kiberb{inézés altal
szintén célzottan érintett magancégek szamara is: szamukra adékedvezménye-
ket biztositanak. Ezek a beruhdzasok hozzdaddédnak ahhoz a 623 millié eurdhoz,

[17] PNRR, 2024
[18] PNRR, 2024.
[19] PNRR, 2024.
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amelyet a PNRR mar elGiranyzott, és amelyet a kibertigynokséghez mint a nem-
zeti helyreallitasi és ellenallé képességi terv végrehajtdjahoz rendeltek.

Az egyre novekvo veszélyhelyzettel szembesiilve Eurépaban - de vilagszin-
ten is - egyre inkabb terjednek a holisztikus kiberfenyegetés-kezelést tamoga-
to megkozelitések a fejlett kockazatkezelési stratégiakon beliil. A beruhazasok
Eurépaban azonban tovabbra is (nevetségesen) alacsonyak, és sok vallalat még
mindig nem tudja szamszertisiteni egy kedvezd6tlen esemény gazdasagi hatasa-
it. A kiberbiztonsag tovabbra is hatarozottan a digitalis beruhazasi prioritasok
élén all Olaszorszagban, mind a nagyvallalatok, mind a kkv-k esetében. A PNRR
altal kozvetitett gyorsulas, valamint az eur6pai adatvédelmi joggal (GDPR) kap-
csolatos adatvédelmi kérdések egyre nagyobb hangstlya a kiberbiztonsagi ki-
adasok GDP-hez (brutté hazai termék) viszonyitott aranyat a 2021-es 0,08%-
rél 0,10%-ra emelték 2022-ben. Ez sajnos még mindig messze elmaradt a tobbi
G7-orszag atlagatol, ahol az Egyesiilt Allamok és az Egyesiilt Kiralysag vezeti az
adatvédelemre leginkabb odafigyel6 nemzetek rangsorat 0,31%-os arannyal,
Gket koveti Franciaorszag (0,19%) és Németorszag (0,18%).

USA — 335 mulhio fo

; : = USA - 0,31%
Digitalis piac ardnya az olasz az olasz GDP-
nemezetgazdasaghan® hez viszonyitva Anglia — 0,31%
Japan — 0,20%
i 20%

Anglia - 57,1 millié &

Japén — 125 millié fo

(soe HH{ 2o

=

Kanada - 38 millio fo

Franciao. - 0,19% Franciao. — 68 millio fo

Németo. - 0,18% Németo. — 84 millis fo

Olaszorszagban a kiberbiztonsagra forditott kindasok GDP-hez viszonyitott aranya 202 1-re enyhén
emelkedett, a magin- és allami szerepldk megnévekedett beruhizasainak kdszonhetden, de még igy
Jelentésen elmarad a felsorolt orszagokéhoz képest

Olaszo. — 60 milhid &

6.dbra: Nemzetkozi kitekintés a 2022. évre - Kiberbiztonsdgra forditott kiaddsok ardnyai
a GDP és a lakossdg viszonylatdban
(Forrds: Rapporto Clusit, 2023)

Osszességében az olasz kiberbiztonsagi piac értéke 2022-ben 1,86 milliard
eurd volt, ami 18%-o0s novekedést jelentett a 2021-es évhez képest.
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7. dbra: Olasz kibervédelmi beruhdzdsok, kiaddsok értéke 2018-2022
(Forrds: Rapporto Clusit, 2023)

»,Ma a f6 kihivas egy strukturalt hosszu tavu stratégia meghatarozasa, a fe-
nyegetésekkel szembeni k6zos front kialakitasa - mondta sajtonyilatkozataban
decemberben Alessandro Piva, a Kiberbiztonsagi és Adatvédelmi Megfigyel6-
kozpont igazgatdja - Ehhez a célhoz a vallalati prioritasokra 6sszpontositott
pénzeszkozokkel torténd beruhazasokra, kiberbiztonsagi ismeretekkel rendel-
kez6 szakképzett személyekre és strukturalt képzési tervekre van sziikség min-
den vallalati szint szdmara, valamint kiforrott megkozelitésii kiberkockazat-ke-
zelésre, egy integralt kockazatkezelési folyamat keretében, amely a vallalati
vezet6ség szamara konnyen érthet6 pénziigyi szamszeriisitési mérészamokon
alapul.”20

V. KONKLUZIO

Az olasz vallalkozasok, féként a kkv-k még mindig inkabb ,kezd6ként” visel-
kednek a f6bb kiberbiztonsagi kérdésekben, s ezt a kiberbiztonsagi éretlenséget
a kiberkockazati kultura elémozditasaval lehetne lekiizdeni. Olaszorszagban
ugyanugy, ahogy Magyarorszagon is. Olyan helyzetbe kellene hozni a vallalko-
zokat, hogy tudjak, hogyan kezeljék a kiberincidensekbdl eredd kockazatokat.
Ehhez jon még hozza az a kihivas, amelyet az olyan bomlaszté technolégiak meg-

[20] PNRR, 2024
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jelenése jelent, mint a mesterséges intelligencia és a kvantumszamitastechnika,
az ezzel jard osszes lehet6séggel és kockazattal egyiitt. Egy masik fenyegetés a
tavmunkasokat érinti, akik tovabbra is a hackerek egyik f6 célpontjai. A kiberta-
madasok e tipusanak novekedése vilagszerte megfigyelhet6, az RDP-n (Remote
Desktop Protocol, tavoli asztali protokoll) keresztiili brute force tamadasok 300
szazalékos novekedésével. El kell felejteni a mitoszt, nincsenek olyan vallalatok,
amelyek nem vonzdak a hackerek szamara, és ezért immunisak a kiberb{in6zés-
sel szemben.

A kiberbiztonsag kulturaja az egyének szintjén is nagyon fontos, hiszen a fel-
hasznalék nagyon széles életkor-intervallumbdl keriilnek ki: a 6 évest6l a 90+-ig,
szélsGségesen szemlélve. Az életkorbol eredben elvarhaté technolégiai ismere-
tek és gyakorlat mellett a képzettség is arnyal6 tényezd. Ezért a kiberbiinoz6k
egy jo része éppen a kkv-kat és a maganszemélyeket veszik célba, azért, mert 6k
altaldban nem rendelkeznek elegendd informaciéval az adatbetorés kozvetlen
kovetkezményeirol és felkésziiletlenek. A maganszemélyek a szocialis halokon
és az online terekben kdnnyen aldozatokka valnak. Bar az utébbi hetekben tor-
téntek kapcsan az olasz polgarok még inkabb rettegnek a digitalis kozigazgatas-
ban és ligyintézések soran hasznalt érzékeny adataik biztonsagaért, s valljuk be:
nem ok nélkiil.
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